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Vorwort

Diese Schulungsunterlage vermittelt das Wissen, das fiir Konfiguration und Be-
trieb eines Linux-Arbeitsplatzrechners in einem (existierenden) lokalen Netz er-
forderlich ist.

Sie wendet sich an fortgeschrittene Linux-Administratoren und setzt Kennt-
nisse voraus, wie sie etwa in der LPI-101-Priifung abgefragt werden. Dazu gehort
eine solide Beherrschung der Shell, eines Texteditors und der grundlegenden Li-
nux-Kommandos sowie der Grundziige der Linux-Administration. Ferner baut
diese Schulungsunterlage auf der Unterlage Linux fiir Fortgeschrittene auf, in der
Themen wie Shellprogrammierung, sed und awk, cron und at behandelt worden
sind.

Nach einer Einfiihrung in den Systemprotokolldienst, die Grundlagen von
TCP/IP und der Linux-Netzkonfiguration widmet diese Schulungsunterlage sich
ausfiihrlich dem Thema ,,Fehlersuche im Netz“ und erklart das Starten von Diens-
ten {iber inetd und xinetd. Ferner behandeln wir Themen wie die Verwaltung der
Systemzeit, das Drucken und wichtige Netzdienste wie die Secure Shell und die
Anbindung eines Clients an einen Mailserver. Die Unterlage schliefit mit einer
Einfithrung in die Verschliisselung von Dateien mit GnuPG und einen Uberblick
iiber Linux-Sicherheit.

Das erfolgreiche Durcharbeiten dieser Schulungsunterlage oder vergleichba-
re Kenntnisse sind Voraussetzung fiir den erfolgreichen Besuch weiterer Linux-
Kurse und fiir eine Zertifizierung beim Linux Professional Institute.

Diese Schulungsunterlage soll den Kurs méglichst effektiv unterstiitzen, indem
das Kursmaterial in geschlossener, ausfiihrlicher Form zum Mitlesen, Nach- oder
Vorarbeiten prasentiert wird. Das Material ist in Kapitel eingeteilt, die jeweils fiir
sich genommen einen Teilaspekt umfassend beschreiben; am Anfang jedes Kapi-
tels sind dessen Lernziele und Voraussetzungen kurz zusammengefasst, am Ende
finden sich eine Zusammenfassung und (wo sinnvoll) Angaben zu weiterfithren-
der Literatur oder WWW-Seiten mit mehr Informationen.

7N- Zusitzliches Material oder weitere Hintergrundinformationen sind durch

“&" das»Glithbirnen«-Sinnbild am Absatzanfang gekennzeichnet. Zuweilen be-
nutzen diese Absitze Aspekte, die eigentlich erst spéter in der Schulungs-
unterlage erkldrt werden, und bringen das eigentlich gerade Vorgestellte so
in einen breiteren Kontext; solche »Glithbirnen«-Absétze sind moglicher-
weise erst beim zweiten Durcharbeiten der Schulungsunterlage auf dem
Wege der Kursnachbereitung voll verstandlich.

Absitze mit dem »Warnschild« weisen auf mogliche Probleme oder »ge-
fahrliche Stellen« hin, bei denen besondere Vorsicht angebracht ist. Achten
Sie auf die scharfen Kurven!

Die meisten Kapitel enthalten auch Ubungsaufgaben, die mit dem »Blei-
stift«-Sinnbild am Absatzanfang gekennzeichnet sind. Die Aufgaben sind
numeriert und Musterldsungen fiir die wichtigsten befinden sich hinten
in dieser Schulungsunterlage. Bei jeder Aufgabe ist in eckigen Klammern
der Schwierigkeitsgrad angegeben. Aufgaben, die mit einem Ausrufungs-
zeichen (»!«) gekennzeichnet sind, sind besonders empfehlenswert.

Kapitel

Lernziele
Voraussetzungen

Ubungsaufgaben
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Vorwort

Wichtige Konzepte

Definitionen

Ausziige aus Konfigurationsdateien, Kommandobeispiele und Beispiele fiir
die Ausgabe des Rechners erscheinen in Schreibmaschinenschrift. Bei mehrzeiligen
Dialogen zwischen Benutzer und Rechner werden die Benutzereingaben in fetter
Schreibmaschinenschrift angegeben, um Missverstindnisse zu vermeiden. Wenn
Teile einer Kommandoausgabe ausgelassen wurden, wird das durch » <«
kenntlich gemacht. Manchmal sind aus typografischen Griinden Zeilenumbriiche
erforderlich, die in der Vorlage auf dem Rechner nicht stehen; diese werden als »>>
<« dargestellt. Bei Syntaxdarstellungen stehen Worter in spitzen Klammern
(»(Wort)«) fiir »Variable«, die von Fall zu Fall anders eingesetzt werden kénnen;
Material in eckigen Klammern (»[-f (Datei)]«) kann entfallen und ein vertikaler
Balken trennt Alternativen (»-a|-b«).

Wichtige Konzepte werden durch »Randnotizen« hervorgehoben; die Defini-
tionen wesentlicher Begriffe sind im Text fett gedruckt und erscheinen ebenfalls
am Rand.

Verweise auf Literatur und interessante Web-Seiten erscheinen im Text in der
Form »[GPL91]« und werden am Ende jedes Kapitels ausfiihrlich angegeben.

Wir sind bemiiht, diese Schulungsunterlage méglichst aktuell, vollstindig und
fehlerfrei zu gestalten. Trotzdem kann es passieren, dass sich Probleme oder Un-
genauigkeiten einschleichen. Wenn Sie etwas bemerken, was Sie fiir verbesse-
rungsfahig halten, dann lassen Sie es uns wissen, etwa indem Sie eine elektro-
nische Nachricht an

info@tuxcademy.org

schicken. (Zur Vereinfachung geben Sie am besten den Titel der Schulungsunter-
lage, die auf der Riickseite des Titelblatts enthaltene Revisionsnummer sowie die
betreffende(n) Seitenzahl(en) an.) Vielen Dank!

LPIC-1-Zertifizierung

Diese Unterlage ist Teil eines Kurskonzepts zur Vorbereitung auf die LPIC-1-
Zertifizierung. Anhang [Blenthilt hierzu mehr Informationen.
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1 Systemprotokollierung

Protokoll

1.1 Das Problem

Anwendungsprogramme haben ihren Benutzern von Zeit zu Zeit etwas mitzu-
teilen. Der Vollzug einer Aufgabe, aber auch eine Fehlersituation oder Warnung
miissen in geeigneter Form gemeldet werden. Textorientierte Programme geben
entsprechende Nachrichten auf ihrem »Terminal« aus; Programme mit grafischer
Oberfldche verwenden zum Beispiel »Alarmboxen« oder Statuszeilen mit wech-
selndem Inhalt.

Der Betriebssystemkern und die diversen im Hintergrund laufende System-
und Netzwerkdienste sind dagegen mit keinem Benutzerterminal direkt verbun-
den. Wenn ein solcher Prozess eine Nachricht ausgeben will, dann tut er das nor-
malerweise auf dem Bildschirm der Systemkonsole direkt; unter X11 erscheinen
solche Nachrichten im xconsole-Fenster.

Im Mehrbenutzerbetrieb ist die Methode, eine Systemmeldung ausschliefllich
als Fehlermeldung auf die Systemkonsole zu schreiben, nicht ausreichend. Zum
einen ist nicht sichergestellt, dass die Meldung auch von root gelesen werden, zum
anderen lassen sich die Bildschirmmeldungen nicht sichern und gehen leicht ver-
loren.

1.2 Der Syslog-Daemon

Die Losung dieses Problems bietet der Syslog-Daemon oder syslogd. Anstelle der
direkten Ausgabe einer Meldung kénnen Systemmeldungen von spezieller Be-
deutung mit der syslog()-Funktion ausgegeben werden, die Bestandteil der Stan-
dard-C-Bibliothek fiir Linux ist. Solche Meldungen werden vom syslogd entgegen-
genommen. Der syslogd erhélt die Nachrichten tiber das Socket /dev/log.

- Um Nachrichten vom Systemkern kiimmert sich eigentlich ein anderes
g Programm namens klogd. Dieses Programm verarbeitet die Nachrichten
vor und leitet sie normalerweise an den syslogd weiter. Siehe hierzu Ab-

schnitt

Der syslogd erweist sich bei der Fehlersuche als sehr niitzlich. Er protokolliert die
verschiedenen Systemmeldungen und ist — wie der Name schon andeutet — ein
Daemon-Programm. Der syslogd wird in der Regel beim Booten tiber ein Init-
Skript gestartet. Erhélt der syslogd Meldungen, so schreibt er sie z. B. in eine Datei
oder sendet sie iiber das Netz weiter an einen Rechner, der ein zentrales Protokoll
verwaltet.

. Die giangigen Distributionen (Debian GNU/Linux, Ubuntu, Red Hat Ent-
'@~ erprise Linux, Fedora, openSUSE, ...) benutzen alle schon seit mehr oder
weniger langer Zeit ein Paket namens »Rsyslog«, das eine modernere Im-
plementierung eines syslogd mit mehr Konfigurationsmoglichkeiten enthalt.
Die zusitzlichen Moglichkeiten sind fiir den Einstieg und die Zwecke der
LPI-Priifung allerdings nicht wirklich wichtig. Wenn Sie den Anfang der
Rsyslog-Konfiguration tiberlesen, entspricht das Ende im Wesentlichen
dem, was in diesem Kapitel besprochen wird. Mehr iiber Rsyslog steht in

Abschnitt[5]

© Gewisse Versionen der SUSE-Distributionen, insbesondere des SUSE Linux

suse Enterprise Servers (SLES) verwenden statt syslogd das Paket Syslog-NG, das

substanziell anders konfiguriert wird. Fiir die LPI-Priifung miissen Sie wis-

sen, dass Syslog-NG existiert und was es in etwa macht; siehe dazu Ab-
schnitt

Der Administrator bestimmt, was genau mit den einzelnen Meldungen gesche-

/etc/syslog.conf hen soll. In der Konfigurationsdatei /etc/syslog. conf ist festgelegt, welche Meldun-

gen wohin geschrieben werden sollen.



1.2 Der Syslog-Daemon

Tabelle 1.1: Kategorien fiir den syslogd

Kategorie Bedeutung

authpriv.  Vertrauliche Meldungen der Sicherheitsdienste

cron Meldungen von cron und at
daemon Meldungen von Daemon-Programmen ohne eigene Kategorie
ftp Meldungen des FTP-Daemons
kern Systemmeldungen aus dem Betriebssystemkern
lpr Meldungen des Druckersystems
mail Meldungen des Mailsystems
news Meldungen des Usenet-News-Systems
syslog Meldungen des syslogd
user Meldungen, die mit Benutzern zu tun haben
uucp Meldungen des UUCP-Systems
localr (0 < r <7) Frei verwendbar fiir lokale Nachrichten

7N Der Rsyslog verwendet standardmafig /etc/rsyslog. conf als Konfigurations-

& datei. Diese ist in weiten Teilen kompatibel zu dem, was syslogd benutzen
wiirde. Ignorieren Sie einfach alle Zeilen, die mit einem Dollarzeichen ($)
anfangen.

Die Konfigurationsdatei besteht aus zwei Spalten und konnte folgendermafien
aussehen:

kern.warn;*.err;authpriv.none /dev/ttyl0
kern.warn;*.err;authpriv.none |/dev/xconsole

*.emerg *

* =warn;*.=err -/var/log/warn
*.crit /var/log/warn

* *:mail.none;news.none -/var/log/messages

Die erste Spalte jeder Zeile bestimmt, welche Meldungen ausgewéhlt werden sol-
len, und die zweite Spalte gibt an, wohin die Meldungen geschrieben werden. Die
erste Spalte hat das Format:

(Kategorie) .(Prioritit)[; (Kategorie) .( Prioritit)]..

Dabei bezeichnet die (Kategorie) das Systemprogramm oder die Komponente des
Systems, die die Meldung verursacht. Das kann zum Beispiel der Mail-Daemon
sein, der Kernel selbst oder auch Programme, die den Zugang zum System kon-
trollieren. Tabelle [1.1| zeigt die giiltigen Kategorien. Wenn Sie anstelle der Kate-
gorie einen Stern (»*«) setzen, steht dieser als Platzhalter fiir alle Kategorien. Es
ist nicht ohne Weiteres moglich, eigene zusitzliche Kategorien zu definieren; die
»lokalen« Kategorien local0 bis local7 sollten aber fiir die meisten Zwecke ausrei-
chen.

Die (Prioritit) gibt an, wie schwerwiegend die Meldung ist. Die giiltigen Prio-
ritdten stehen in Tabelle

7N Wer legt eigentlich fest, in welche Kategorie und mit welcher Prioritit eine

“&* Meldung verschickt wird? Die Losung ist simpel: Derjenige, der die sys-
log()-Funktion verwendet, namlich der Entwickler der jeweiligen Software,
muss Kategorie und Prioritdt der Meldungen seiner Routinen festlegen. Vie-
le Programme lassen es zu, dass der Administrator zumindest die Kategorie
der Meldungen umdefiniert.

Ein Auswahlkriterium der Form mail.info bedeutet »alle Meldungen des Mail-
Daemon mit der Prioritdt info und hoéher«. Mochten Sie nur die Meldungen ei-
ner einzigen Prioritdtsstufe erfassen, dann konnen Sie das tiber ein Auswahlkri-
terium wie mail.=info tun. Der Stern (»*«) steht fiir alle Priorititen (Sie konnten

Kategorien

Prioritaten

Auswahlkriterien
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Mehrere Kategori-
en — selbe Prioritdt

Aktionen

Tabelle 1.2: Prioritéten fiir den syslogd (nach aufsteigender Dringlichkeit)

Prioritdit Bedeutung

none Keine Prioritdt im eigentlichen Sinne — dient dazu, alle Nachrichten
einer Herkunftskategorie auszuschlieflen

debug Mitteilung innerer Programmzustédnde bei der Fehlersuche

info Protokollierung des normalen Betriebsgeschehens

notice Dokumentation besonders bemerkenswerter Situationen im Rah-
men des normalen Betriebs

warning  (oder warn) Warnung iiber Zustande, die nicht gravierend sind, aber
nicht mehr zum normalen Betrieb geh6ren

err Fehlermeldungen aller Art
crit Kritische Fehlermeldungen (die Grenze zur Prioritit err ist nicht de-
finiert)

alert »Alarmierende« Nachrichten, die sofortiges Eingreifen erfordern
emerg Die letzten Meldungen vor dem Absturz

auch »debug« angeben). Ein vorgestelltes ! bedeutet Negation: mail.!info deselek-
tiert Meldungen des Mail-Daemons mit einer Prioritdt von info und hoher; dies
ist vor allem in Kombinationen wie mail.*;mail. !err sinnvoll, um gewisse Meldun-
gen niedriger Prioritdtsstufen auszuwéhlen. ! und = kénnen kombiniert werden;
mail.!=info deselektiert (genau) die Nachrichten des Mail-Daemons mit der Prio-
ritdt info.

Sie konnen auch mehrere Kategorien mit derselben Prioritdt in der Form
mail,news.info angeben; dieser Ausdruck selektiert Meldungen der Prioritdt in-
fo und hoher, die zu den Kategorien mail oder news gehoren.

Nun zur rechten Spalte, dem Ziel der Meldungen. Die Nachrichten kénnen auf
verschiedene Weise verarbeitet werden:

¢ Sie kdnnen in eine Datei geschrieben werden. Dazu wird der absolute Da-
teiname angegeben. Normalerweise schreibt syslogd seine Meldungen syr-
chron, also ohne Zwischenspeicherung im Platten-Cache des Linux-Kerns,
auf die Platte, damit bei einem Systemabsturz moglichst viele Indizien ge-
sichert sind. Steht vor der Pfadangabe ein » - «, ist eine Pufferung im Platten-
Cache moglich. Das geht schneller, aber heifst, dass Sie im Fall eines Abstur-
zes moglicherweise ausstehende Protokollnachrichten verlieren — fiir rela-
tiv unwichtige Nachrichten, etwa solche der Prioritédt notice und darunter,
oder fiir Nachrichten »geschwiétziger« Kategorien wie Mail und News ist
das aber vielleicht nicht wirklich ein Problem.

Der Dateiname darf sich auch auf ein Gerit (etwa /dev/tty10 im obigen Bei-
spiel) beziehen.

¢ Protokollnachrichten konnen in eine benannte Pipe (FIFO) geschrieben wer-
den. Dazu muss der FIFO-Name als absoluter Pfad mit einem davorstehen-
den » |« angegeben werden. Ein solcher FIFO ist /dev/xconsole.

* Sie konnen iiber das Netz an einen anderen syslogd weitergeleitet werden.
Dazu wird der Name oder die IP-Adresse des Zielrechners mit einem vor-
gestellten @-Zeichen angegeben. Das ist besonders sinnvoll, wenn es zu ei-
nem kritischen Systemzustand kommt, bei dem der Zugriff auf die lokale
Nachrichtendatei nicht mehr moglich ist; um das Protokoll dem Zugriff all-
falliger Cracker zu entziehen, die gerne ihre Spuren verwischen wiirden;
oder um die Protokollnachrichten aller Rechner im Netz auf einem Rechner
zu sammeln und gemeinsam auszuwerten.

Auf dem Zielrechner muss der syslogd mit der Option -r (engl. remote) ge-
startet worden sein, damit er Meldungen anderer Rechner annimmt. Wie
Sie das am geschicktesten machen, hiangt von Ihrer Distribution ab.
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* Sie konnen direkt an Benutzer geschickt werden. Die Benutzernamen miis-
sen dazu in einer durch Kommata getrennten Liste aufgefiihrt werden. Die
Nachricht wird den aufgelisteten Benutzern auf dem Terminal angezeigt,
sofern diese im Augenblick des Eingangs der Nachricht angemeldet sind.

e Sie konnen an alle eingeloggten Benutzer geschickt werden, indem ein Stern
»*« anstelle des Loginnamens angegeben wird.

In der Regel enthilt Ihr System nach der Installation bereits einen laufenden sys-
logd und die Datei /etc/syslog.conf in einer brauchbaren Konfiguration. Falls Sie
weitere Meldungen protokollieren lassen mochten, z. B. weil spezielle Probleme
auftreten, sollten Sie die Datei syslog.conf editieren und dann den syslogd mit dem
Signal SIGHUP anweisen, seine Konfigurationsdatei erneut zu lesen.

7N Testen kénnen Sie den syslogd-Mechanismus iibrigens mit dem Programm
& logger. Ein Aufruf der Form

$ logger -p localO.err -t TEST "Hallo Welt"

produziert eine Protokollnachricht der Form

Aug 7 18:54:34 red TEST: Hallo Welt

Die meisten modernen Programmiersprachen enthalten eine Zugriffsmog-
lichkeit auf die syslog()-Funktion.

Ubungen

1.1 [!2] Finden Sie heraus, wann zuletzt jemand per su auf Ihrem Rechner
die Identitdt von root angenommen hat.

1.2 [!2] Konfigurieren Sie den syslogd so, dass er zusitzlich zur aktuellen
Konfiguration alle (!) Meldungen in eine neue Datei /var/log/test protokol-
liert. Testen Sie das Ergebnis.

1.3 [3] (Braucht zwei Rechner und eine funktionierende Netzverbindung.)
Konfigurieren Sie den syslogd auf einem Rechner so, dass er Protokollnach-
richten iiber das Netz entgegennimmt. Konfigurieren Sie den syslogd auf
dem anderen Rechner so, dass er Nachrichten der Kategorie locale auf den
urspriinglichen Rechner schickt. Testen Sie die Konfiguration.

1.4 [2] Wie konnen Sie einen Protokollmechanismus implementieren, der si-
cher vor Angreifern ist, die den protokollierenden Rechner unter ihre Kon-
trolle bringen? (Ein Angreifer kann immer verhindern, dass weitere Proto-
kollnachrichten geschrieben werden. Wir mochten gerne erreichen, dass der
Angreifer bereits geschriebene Protokollnachrichten nicht verfilschen oder
l6schen kann.)

1.3 Die Protokolldateien

Protokolldateien werden in der Regel unter /var/log abgelegt. Die Namen der ein-
zelnen Dateien variieren — priifen Sie gegebenenfalls die syslog.conf-Datei. Hier
sind einige Beispiele:

=/ Authentisierung zu tun haben, in der Datei /var/log/syslog. Fiir die Kate-
gorien auth, daemon, kern, lpr, mail, user und uucp gibt es jeweils eigene Proto-
kolldateien auth.log usw. Das Mailsystem verwendet aufierdem die Dateien

@ Debian GNU/Linux sammelt simtliche Nachrichten aufser denen, die mit

Konfiguration dndern

/var/log
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Protokolldateien anschauen

Meldungen

mail.info, mail.warn und mail.err, die jeweils nur die Nachrichten der Priorita-
ten info usw. (und dartiber) enthalten. Debug-Nachrichten aller Kategorien
aufser authpriv, news und mail landen in /var/log/debug und Nachrichten der
Prioritaten info, notice und warn in allen Kategorien aufler den eben genann-
ten sowie cron und daemon in /var/log/messages.

=$ Die Voreinstellungen von Ubuntu entsprechen denen von Debian GNU/Li-
)
o~ Nux.

Bei den Red-Hat-Distributionen kommen alle Meldungen mit der Prioritat

~A info oder dariiber aufSer denen von authpriv und cron in die Datei /var/log/
messages, die Meldungen von authpriv in die Datei /var/log/secure und die von
cron nach /var/log/cron. Alle Nachrichten des Mailsystems landen in /var/
log/maillog.

e OpenSUSE protokolliert alle Nachrichten aufler denen von iptables und
suse den Kategorien news und mail nach /var/log/messages. Nachrichten von ipta-
bles landen in /var/log/firewall. Nachrichten, die nicht von iptables kom-
men und auflerdem die Prioritdt warn, err oder crit haben, werden fer-
ner nach /var/log/warn geschrieben. Aufserdem gibt es die Protokollda-
teien /var/log/localmessages fiir Nachrichten aus den local*-Kategorien,
/var/log/NetworkManager fiir Nachrichten des NetworkManager-Programms und
/var/log/acpid fiir Nachrichten des ACPI-Daemons. Das Mailsystem schreibt
sein Protokoll sowohl nach /var/log/mail (alle Nachrichten) sowie aufserdem
in die Dateien mail.info, mail.warn und mail.err (letztere fiir die Priorita-
ten err und crit), das Newssystem schreibt sein Protokoll hingegen nach
news/news.notice, news/news.err und news/news.crit (je nach Prioritdt) — eine
Gesamtprotokolldatei gibt es bei News nicht. (Wenn Sie das inkonsistent

und verwirrend finden, sind Sie nicht alleine.)

A Einige Protokolldateien enthalten auch Meldungen, die die Privatsphére

der Benutzer betreffen, sie sollten deshalb nur fiir root lesbar sein. In den
meisten Féllen sind die Distributionen lieber vorsichtig und behandeln die
Zugriffsrechte auf Protokolldateien eher restriktiv.

Die vom syslogd erzeugten Logdateien konnen Sie mit less anschauen. Bei lan-
gen Dateien bietet sich tail an (evtl. mit der Option -f). AuSerdem gibt es spezielle
Programme zum Beobachten von Logdateien, die bekanntesten sind logsurfer und
xlogmaster.

Die von syslogd protokollierten Meldungen enthalten normalerweise das Da-
tum, den Rechnernamen, einen Hinweis auf den Prozess oder die Komponente,
die die Meldung verursacht hat, sowie die Meldung selbst. Typische Meldungen
sehen beispielsweise so aus:

Mar 31 09:56:09 red modprobe: modprobe: Can't locate ...
Mar 31 11:10:08 red su: (to root) userl on /dev/pts/2
Mar 31 11:10:08 red su: pam-unix2: session started for ...

Eine zu grofs gewordene Logdatei konnen Sie mit rm 16schen oder durch Um-
benennen mit der Erweiterung .old erst einmal sichern. Beim nichsten Neustart
von syslogd wird gegebenenfalls eine neue Protokolldatei angelegt. Es geht aber
auch komfortabler, wie der ndchste Abschnitt zeigt.

1.4 Protokoll des Systemkerns

Der Kernel schickt seine Nachrichten nicht an den syslogd, sondern stellt sie in
einen internen »Ringpuffer«. Von dort konnen sie auf verschiedene Weise ausge-
lesen werden — iiber einen speziellen Systemaufruf oder die »Datei« /proc/kmsg.
Traditionell kitmmert sich ein Programm namens klogd darum, /proc/kmsg zu lesen
und die Nachrichten an den syslogd weiterzuleiten.
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7N- Der rsyslog kommt ohne ein separates klogd-Programm aus, weil er sich um

& Protokollnachrichten des Kernels direkt selber kiimmern kann. Wenn Sie
auf Ihrem System also keinen klogd finden kénnen, dann kénnte das daran
liegen, dass es rsyslog benutzt.

Beim Systemstart stehen syslogd und gegebenenfalls klogd nicht sofort zur Ver-
fligung — sie miissen ja als Programme gestartet werden und kénnen so die Mel-
dungen des Kernels beim Start nicht direkt verarbeiten. Das Kommando dmesg
macht es moglich, riickwirkend auf den Inhalt des Puffers zuzugreifen und das
Startprotokoll einzusehen. Mit einem Kommando wie

# dmesg >boot.msg

konnen Sie die Nachrichten in eine Datei schreiben und sie einem Kernelentwick-
ler zuschicken.

7N- Mit dem dmesg-Kommando kénnen Sie den Kernel-Ringpuffer auch 16schen

& (Option -c) und die Prioritit setzen, ab der Nachrichten direkt auf die Kon-
sole ausgegeben werden (Option -n). Kernel-Nachrichten haben Prioritdten
von 0 bis 7, die mit den syslogd-Prioritdten emerg bis debug korrespondieren.
Mit dem Kommando

# dmesg -n 1

werden zum Beispiel nur noch emerg-Nachrichten direkt auf die Konsole
ausgegeben. Uber /proc/knsg werden auf jeden Fall immer alle Nachrichten
protokolliert — hier ist es die Aufgabe von nachgeschalteter Software wie
syslogd, die gewiinschten Nachrichten auszusortieren.

Ubungen

1.5 [2] Was verrit die Ausgabe von dmesg Ihnen tiber die Hardware in Ihrem
Rechner?

1.5 Erweiterte Moglichkeiten: Rsyslog

Rsyslog von Rainer Gerhards hat bei den meisten géngigen Linux-Distributionen
inzwischen den traditionellen BSD-syslogd ersetzt. Das Ziel von rsyslog ist neben
groBerer Effizienz auch die Unterstiitzung von diversen Quellen und Senken fiir
Protokollnachrichten. Zum Beispiel schreibt er Nachrichten nicht nur in Textda-
teien und auf Terminals, sondern auch in eine breite Auswahl von Datenbanken.

7N Laut seiner eigenen Webseite steht »rsyslog« fiir rocket-fast syslog. Nattirlich
& darf man auf solche Selbstanpreisungen nicht unbedingt viel geben, aber in
diesem Fall ist das Eigenlob nicht v6llig unangebracht.

Die grundlegenden Ideen hinter rsyslog sind in etwa wie folgt:

* »Quellen« reichen Nachrichten an »Regelsidtze« weiter. Es gibt standardma-
Big einen eingebauten Regelsatz (RSYSLOG_DefaultRuleset), aber Sie als Benut-
zer konnen weitere definieren.

¢ Jeder Regelsatz enthilt beliebig viele Regeln (auch keine, selbst wenn das
keinen grofien Sinn ergibt).

¢ Eine Regel besteht aus einem »Filter« und einer »Aktionsliste«. Filter treffen
Ja-Nein-Entscheidungen dariiber, ob die zugehérige Aktionsliste ausge-
fihrt wird.
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* Fiirjede Nachricht werden alle Regeln im Regelsatz in ihrer Reihenfolge von
der ersten zur letzten ausgefiihrt (und keine anderen). Es werden immer alle
Regeln ausgefiihrt, egal wie die Filter-Entscheidungen ausfallen, wobei es
auch die Aktion »Bearbeitung abbrechen« gibt.

e Eine Aktionsliste kann viele Aktionen enthalten (mindestens eine). Inner-
halb einer Aktionsliste sind keine weiteren Filter moglich. Die Aktionen be-
stimmen, was mit passenden Protokollnachrichten geschieht.

* Das genaue Aussehen von Protokollnachrichten in der Ausgabe lafit sich
tiber »Templates« steuern.

Die Konfiguration von rsyslog steht in der Datei /etc/rsyslog. conf. Innerhalb dieser
Datei konnen Sie parallel drei verschiedene Arten von Konfigurationseinstellun-
gen verwenden:

¢ Die traditionelle Syntax von /etc/syslog. conf (»sysklogd«).

* Eine veraltete Syntax von rsyslog (»legacy rsyslog«). Diese erkennen Sie dar-
an, dass Kommandos mit einem Dollarzeichen ($) anfangen.

¢ Die aktuelle Syntax von rsyslog (»RainerScript«). Sie ist fiir komplexe Situa-
tionen am besten geeignet.

Die ersten beiden Geschmacksrichtungen sind zeilenbasiert. In der aktuellen Syn-
tax sind Zeilenumbriiche irrelevant.

Fiir sehr einfache Anwendungen kénnen — und sollten! — Sie die sysklogd-
Syntax verwenden (wie wir sie in den vorigen Abschnitten besprochen haben).
Wenn Sie Konfigurationsparameter einstellen oder aufwendigen Kontrollfluss
ausdriicken wollen, ist RainerScript empfehlenswerter. Um die veraltete rsyslog-
Syntax sollten Sie einen Bogen machen (auch wenn diverse Linux-Distributionen
das in ihren Voreinstellungen nicht tun), bis darauf, dass manche Eigenschaften
von rsyslog nur in dieser Syntax zuganglich sind.

N- Wie iiblich werden Leerzeilen und Kommentarzeilen ignoriert. Als Kom-

& mentarzeilen gelten sowohl Zeilen (oder Teile von Zeilen), die mit # anfan-
gen (der Kommentar geht dann bis zum jeweiligen Zeilenende) als auch
C-artige Kommentare, die von einem /* ohne Ansehen von Zeilenumbrii-
chen bis zu einem */ reichen.

- C-artige Kommentare diirfen Sie nicht Verschachtelrﬂ aber innerhalb von
& C-artigen Kommentaren koénnen #Kommentare auftauchen. Damit sind
C-artige Kommentare vor allem dazu niitzlich, grofie Stticke einer Konfigu-
rationsdatei »auszukommentierenc, also fiir rsyslog unsichtbar zu machen.

Rsyslog bietet diverse Moglichkeiten, die {iber die des BSD-syslogd hinausge-
hen. Sie kdnnen zum Beispiel erweiterte Filterausdriicke fiir Nachrichten verwen-
den:

:msg, contains, "F00" /var/log/foo.log

Die erweiterten Filterausdriicke bestehen immer aus einem Doppelpunkt am lin-
ken Rand, einer »Property«, die rsyslog der Nachricht entnimmt, einem Filter-
operator (hier contains) und einem Suchbegriff. In unserem Beispiel werden alle
Protokollnachrichten, deren Text die Zeichenkette F00 enthilt, in die Datei /var/
log/foo.log geschrieben.

N. Zuden »Properties«, die Sie verwenden kénnen, gehoren auer msqg (der Pro-
& tokollnachricht im eigentlichen Sinne) zum Beispiel hostnane (der Name des
Rechners, von dem die Nachricht ausging), fromhost (der Name des Rech-
ners, von dem rsyslog die Nachricht bekommen hat), pri (die Kategorie und

Das diirfen Sie in C auch nicht, also sollte es Sie nicht {ibermafig belastigen.
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Prioritdt der Nachricht als undekodierte Zahl), pri-text (Kategorie und Prio-
ritdt als Text, mit der Zahl dahinter, etwa »local0.err<133>«), syslogfacility
und syslogseverity sowie syslogfacility-text und syslogseverity-text zum ge-
zielten Zugriff auf Kategorie und Prioritdt, timegenerated (wann die Nach-
richt empfangen wurde) oder inputname (der rsyslog-Modulname der Quelle
der Nachricht). Es gibt noch einige mehr; schauen Sie sich die rsyslog-Do-
kumentation an.

Die erlaubten Vergleichsoperationen sind contains, isequal, startswith, regex
und ereregex. Diese sprechen fiir sich selbst, bis auf die beiden letzten — regex
betrachtet seinen Parameter als einfachen und ereregex als »erweiterten« re-
guldren Ausdruck gemafs POSIX. Grofs- und Kleinschreibung wird bei allen
Vergleichsoperationen beachtet.

Der startswith-Vergleich ist niitzlich, weil er deutlich effizienzer ist als ein
am Anfang der Nachricht verankerter reguldrer Ausdruck (jedenfalls so-
lange Sie nur nach einer konstanten Zeichenkette suchen). Allerdings soll-
ten Sie aufpassen, denn was Sie fiir den Anfang der Nachricht halten und
was rsyslog dariiber denkt, konnen durchaus zwei Paar Schuhe sein. Wenn
rsyslog tiber den syslog-Dienst eine Nachricht empfiangt, sieht diese zum
Beispiel aus wie

<131>Jul 22 14:25:50 root: error found

Fiir rsyslog beginnt msg aber nicht, wie man naiverweise denken kénnte, mit
dem e von error, sondern mit dem Leerzeichen davor. Wenn Sie also nach
Nachrichten suchen, die mit error anfangen, sollten Sie

:msg, startswith, " error" /var/log/error.log

schreiben.

Es gibt eine nette Erweiterung auf der »Aktionsseite« einfacher Regeln: Sie
hatten ja schon beim traditionellen syslogd gesehen, dass Sie mit einem Ein-
trag wie

localo.* @red.example.com

Protokollnachrichten iiber das (UDP-basierte) syslog-Protokoll an einen
entfernten Rechner weiterreichen kénnen. Bei rsyslog konnen Sie auch

locale.* @@red.example.com

schreiben, damit die Ubertragung per TCP erfolgt. Das ist potentiell zuver-
lassiger, vor allem, wenn Firewalls im Spiel sind.

Am anderen Ende der TCP-Verbindung muss natiirlich ein geeignet konfi-
gurierter rsyslog lauschen. Das kénnen Sie zum Beispiel iiber

module(load="imtcp" MaxSessions="500")
input(type="imtcp" port="514")

ermoglichen. In der veralteten Syntax ist das

$ModLoad imtcp
$InputTCPMaxSessions 500
$InputTCPServerRun 514
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Achten Sie darauf, dass nur der UDP-Port 514 offiziell fiir das syslog-Pro-
tokoll reserviert ist. Der TCP-Port 514 ist eigentlich anderweitig Vergeberﬂ
Sie konnen gegebenenfalls einen anderen Port festlegen:

local0.* @@red.example.com:10514

(und das funktioniert, wenn nétig, auch fiir UDP). Die serverseitig nétigen
Anderungen finden Sie sicher leicht selber raus.

Die nédchste Komplexitétsstufe sind Filter auf der Basis von Ausdriicken, die be-
liebige Boolesche, arithmetische und Zeichenketten-Operationen umfassen kon-
nen. Diese beginnen immer mit einem if ganz am linken Rand einer neuen Zeile:

if $syslogfacility-text == "local@" and $msg startswith " FO0" >
<1 and ($msg contains "BAR" or $msg contains "BAZ") >
<1 then /var/log/foo.log

(in Ihrer Datei sollte das alles in einer Zeile stehen). Mit dieser Regel werden Nach-
richten der Kategorie local® in /var/log/foo.log geschrieben, die mit FO0 anfangen
und aufserdem BAR oder BAZ (oder beides) enthalten. (Achten Sie auf die Dollarzei-
chen vor den Namen der Properties.)

Rsyslog unterstiitzt eine grofie Anzahl von Modulen, die bestimmen, was mit
Protokollnachrichten passieren soll. Sie konnten beispielsweise wichtige Nach-
richten per E-Mail verschicken. Dazu kénnen Sie in /etc/rsyslog. conf etwas schrei-
ben wie

module(load="ommail")

template(name="mailBody" type="string" string="ALERT\\r\\n%msg%")

if $msg contains "disk error" then {

action(type="ommail" server="mail.example.com" port="25"

mailfrom="rsyslog@example.com" mailto="admins@example.com"
subject.text="disk error detected"
body.enable="on" template="mailBody"
action.execonlyonceeveryinterval="3600")

. Wenn Sie eine éltere Version von rsyslog haben (vor 8.5.0), miissen Sie die
@ veraltete Syntax nehmen, um das ommail-Modul zu konfigurieren. Das sieht
dann zum Beispiel so aus:

$ModLoad ommail

$ActionMailSMTPServer mail.example.com
$ActionMailFrom rsyslog@example.com

$ActionMailTo admins@example.com

$template mailSubject,"disk error detected"
$template mailBody,"ALERTA\\r\\n%msg%"
$ActionMailSubject mailSubject
$ActionExecOnlyOnceEveryInterval 3600

if $msg contains "disk error" then :ommail:;mailBody
$ActionExecOnlyOnceEveryInterval 0q

N. Die SMTP-Implementierung von rsyslog ist einigermafien primitiv, da sie

& keine Verschliisselung oder Authentisierung zulaft. Das heifit, der Mailser-
ver, den Sie in der rsyslog-Konfiguration angeben, muss in der Lage sein,
auch ohne Verschliisselung oder Authentisierung Mail von rsyslog anzu-
nehmen.

2... auch wenn sich heutzutage niemand mehr fiir den Remote-Shell-Dienst interessiert. Niemand

Verniinftiges jedenfalls.
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Ach ja: Rsyslog kiimmert sich direkt um Protokollnachrichten aus dem Linux-
Kern. Dazu miissen Sie lediglich das inklog-Eingabemodul aktivieren:

module(load="imklog")

oder (veraltete Syntax)

$ModLoad imklog

Ein separater klogd-Prozess ist nicht erforderlich.
Detaillierte Informationen iiber rsyslog finden Sie zum Beispiel in der Online-
Dokumentation [rsyslog].

Ubungen

1.6 [!3] (Falls Ihre Distribution nicht sowieso schon rsyslog benutzt.) Instal-
lieren Sie rsyslog und erstellen Sie eine Konfiguration, die Ihrer bisherigen
syslogd-Konfiguration moglichst nahe kommt. Testen Sie sie zum Beispiel
mit logger. Wo sehen Sie Verbesserungsmoglichkeiten?

1.7 [2] PAM, das Anmelde- und Authentisierungssystem, protokolliert An-
und Abmeldevorginge in der folgenden Form:

kdm: :0[5244]: (pam_unix) session opened for user hugo by (uid=0)
<KKKKI
kdm: :0[5244]: (pam_ unix) session closed for user hugo

Konfigurieren Sie rsyslog so, dass jedesmal, wenn sich ein bestimmter Be-
nutzer (etwa Sie) an- oder abmeldet, eine Meldung auf dem Terminal des
Systemverwalters (root) erscheint, falls dieser angemeldet ist. (Tipp: Die
PAM-Nachrichten erscheinen in der Kategorie authpriv.)

1.8 [3] (Arbeiten Sie fiir diese Aufgabe gegebenenfalls mit einem anderen
Kursteilnehmer zusammen.) Konfigurieren Sie rsyslog so, dass alle Proto-
kollnachrichten von einem Rechner tiber eine TCP-Verbindung an einen an-
deren Rechner weitergeleitet werden. Testen Sie die Verbindung mit logger.

1.6 Die »ndchste Generation«: Syslog-NG

Syslog-NG (»NGx« fiir »New Generation«) ist eine kompatible, aber erweiterte
Neuimplementierung eines Syslog-Daemons von Balazs Scheidler. Einige der
Hauptvorteile von Syslog-NG gegeniiber dem herkdmmlichen syslogd sind:

¢ Filterung von Nachrichten auf Inhaltsbasis (nicht nur Kategorien und Prio-
ritaten)

¢ Verkniipfung mehrerer Filter moglich

¢ Ausgefeilteres Ein-/ Ausgabesystem, inklusive Weiterleitung tiber TCP und
in Unterprozesse

Das Programm selbst heift syslog-ng.

* also problemlos durch Syslog-NG ersetzen.

.@_ Fiir die Syslog-Clients d@ndert sich zunéchst nichts; Sie konnen einen syslogd

Sie finden Informationen iiber Syslog-NG in den Handbuchseiten sowie un-
ter [syslog-ng]. Dort gibt es Dokumentation und auch eine sehr niitzliche FAQ-
Sammlung.

Hauptvorteile
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Arten von Eintrdgen

Konfigurationsdatei Syslog-NG liest seine Konfiguration aus einer Datei, nor-
malerweise /etc/syslog-ng/syslog-ng.conf. Im Gegensatz zum syslogd unterscheidet
Syslog-NG verschiedene Arten von Eintrdgen in seiner Konfigurationsdatei:

Globale Optionen Diese Einstellungen gelten fiir alle Nachrichtenquellen oder
den Syslog-NG-Daemon selbst.

Quellen von Nachrichten Syslog-NG kann Nachrichten auf diverse Weisen le-
sen: per Unix-Domain-Socket und UDP wie syslogd, aber auch zum Beispiel
aus Dateien, FIFOs oder TCP-Sockets. Jede Nachrichtenquelle bekommt ei-
nen Namen.

Filter Filter sind Boolesche Ausdriicke auf der Basis interner Funktionen, die sich
zum Beispiel auf die Herkunft, Kategorie, Prioritdt oder auch den textu-
ellen Inhalt einer Protokollnachricht beziehen konnen. Auch Filter werden
benannt.

Senken fiir Nachrichten Syslog-NG erlaubt alle Protokollierungsmethoden von
syslogd und noch ein paar mehr.

Protokoll-Pfade Ein »Protokoll-Pfad« verbindet eine oder mehrere Nachrichten-
quellen, Filter und Senken zu einem Ganzen: Treffen aus den Nachrichten-
quellen Protokollmeldungen ein, auf die der oder die Filter passen, werden
sie an die angegebene(n) Senke(n) weitergeleitet. Die Konfigurationsdatei
besteht letzten Endes aus einer Reihe solcher Protokoll-Pfade.

Optionen Sie konnen diverse »globale« Optionen angeben, die das allgemeine
Verhalten von Syslog-NG beeinflussen oder Standardwerte fiir einzelne Nachrich-
tenquellen oder -senken vorgeben (spezielle Angaben bei den Quellen oder Sen-
ken haben Vorrang). Eine komplette Liste steht in der Syslog-NG-Dokumentation.
Zu den allgemeinen Optionen gehoren diverse Einstellungen fiir den Umgang mit
DNS und das Weiterreichen oder Umschreiben der Absender-Rechnernamen von
Nachrichten.

N- Wenn der Syslog-NG auf Recher A eine Nachricht von Rechner B empfangt,

&g priift er die Option keep_hostnames (). Hat diese den Wert yes, wird B als Rech-
nername fiir das Protokoll beibehalten. Sonst kommt es auf die Einstellung
chain_hostnames() an; ist diese no, wird A als Rechnername ins Protokoll ge-
schrieben, ist sie yes, protokolliert Syslog-NG B/A. Dies ist insbesondere
wichtig, wenn das Protokoll an noch einen anderen Rechner weitergeleitet
wird.

Quellen von Nachrichten Nachrichtenquellen definieren Sie bei Syslog-NG tiber
das Schliisselwort source. Eine Nachrichtenquelle fasst einen oder mehrere »Irei-
ber« zusammen. Um dasselbe zu erreichen wie ein »normaler« syslogd, wiirden
Sie zum Beispiel die Zeile

source src { unix-stream("/dev/log"); internal(); };

in Thre Konfiguration aufnehmen; dies weist Syslog-NG an, auf dem Unix-Do-
main-Socket /dev/log zu lauschen. internal() bezieht sich auf Nachrichten, die der
Syslog-NG selbst erzeugt.

N. Eine Syslog-NG-Nachrichtenquelle, die der syslogd-Option - r entspricht, sé-

& he zum Beispiel so aus:

source s_remote { udp(ip(0.0.0.0) port(514)); };

Da das der Standardwert ist, reicht auch ein
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Tabelle 1.3: Filterfunktionen fiir Syslog-NG

Syntax Beschreibung

facility((Kategorie)[,(Kategorie) .]) Passtauf Nachrichten mit einer der ange-
gebenen Kategorien

level ({Prioritit)[,{Prioritit) ..]) Passt auf Nachrichten mit einer der ange-
gebenen Prioritdten

priority ({Prioritit)[,(Prioritit) .]) Aquivalent zu level()

program({reg. Ausdruck)) Passt auf Nachrichten, bei denen der
Name des Absenderprogramms auf den
(reg. Ausdruck) passt

host ({reg. Ausdruck)) Passt auf Nachrichten, deren Absender-
rechner auf den (reg. Ausdruck) passt

match({reg. Ausdruck)) Passt auf Nachrichten, die selbst auf den
(reg. Ausdruck) passen

filter((Name)) Ruft eine andere Filterregel auf und lie-

fert ihren Wert zurtick
netmask ({IP-Adresse)/{Netzmaske)) Priift, ob die IP-Adresse im angegebenen
Netz liegt

source s_remote { udp(); };

7N- Mit ip() kénnen Sie den Syslog-NG nur auf bestimmten lokalen IP-Adressen
" lauschen lassen. Mit syslogd geht das nicht.

Die folgende Quellenangabe erlaubt es Syslog-NG, das klogd-Programm zu er-
setzen:

source kmsg { file("/proc/kmsg" log prefix("kernel: ")); };

7N- Alle Nachrichtenquellen unterstiitzen einen weiteren Parameter, log_msg_si-
@ ze(), der die maximale Linge einer Nachricht in Bytes angibt.

Filter Filter dienen dazu, Protokollnachrichten auszusortieren oder auf verschie-
dene Senken zu verteilen. Sie beruhen auf internen Funktionen, die bestimmte
Aspekte der Nachrichten betrachten; diese Funktionen kénnen tiber die logischen
Funktionen and, or und not miteinander verkniipft werden. Eine Liste der mogli-
chen Funktionen finden Sie in Tabelle

Beispielsweise konnten Sie einen Filter definieren, der auf alle Nachrichten
vom Rechner green passt, die den Text error enthalten:

filter f green { host("green") and match("error"); };

7N\ Bei der Funktion level() (bzw. priority()) konnen Sie entweder eine oder
“&" mehrere durch Kommas getrennte Priorititen oder aber einen Bereich von
Prioritdten in der Form »warn .. emerg« angeben.

Senken fir Nachrichten Genau wie Quellen bestehen auch Senken aus verschie-
denen »Treibern« fiir Protokollierungsmethoden. Zum Beispiel kénnten Sie Nach-
richten in eine Datei schreiben:

destination d file { file("/var/log/messages"); };

Sie kénnen auch eine »Schablone« vorgeben, die beschreibt, in welchem Format
die Nachricht an die betreffende Senke geschrieben werden soll. Dabei kénnen Sie
auf »Makros« zuriickgreifen, die diverse Bestandteile der Nachricht zugénglich
machen. Zum Beispiel:
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destination d file {
file("/var/log/$YEAR.$MONTH. $DAY/messages"
template("$HOUR: $MIN: $SEC $TZ $HOST [$LEVEL] $MSG\n")
template escape(no)
create dirs(yes)
);
b

Die Makros $YEAR, $MONTH usw. werden dabei durch ihre naheliegenden Werte er-
setzt. $7Z ist die aktuelle Zeitzone, $LEVEL die Prioritdt der Nachricht und $MSG die
Nachricht selbst (inklusive der Prozess-ID des Absenders). Eine komplette Liste
der Makros finden Sie in der Dokumentation zu Syslog-NG.

N- Der Parameter template_escape() steuert, ob die Anfiihrungszeichen (»'«und
'@~ »"«) in der Ausgabe »versteckt« werden sollen. Dies ist wichtig, falls Sie Pro-
tokollnachrichten zum Beispiel an einen SQL-Server verfiittern wollen.

Im Gegensatz zum syslogd erlaubt Syslog-NG die Weiterleitung von Nachrich-
ten per TCP. Dies ist nicht nur bequemer, wenn Firewalls im Spiel sind, sondern
stellt auch sicher, dass keine Protokollnachrichten verloren gehen (was bei UDP
passieren konnte). Eine TCP-Weiterleitung konnten Sie zum Beispiel so definie-
ren:

destination d tcp { tcp("10.11.12.13" port(514); localport(514)); };

N. Sehr niitzlich ist auch die Weiterleitung in Programme mit program(). Syslog-

& NG startet das Programm, wenn er selbst hochfahrt, und ldsst es weiterlau-
fen bis zu seinem eigenen Ende oder bis er ein SIGHUP empfangt. Dies dient
nicht nur der Effizienz, sondern ist eine Vorsichtsmafinahme gegen Denial-
of-Service-Angriffe — wenn fiir jede Meldung ein Prozess gestartet wiirde,
konnte ein Angreifer die Protokollierung auSer Gefecht setzen, indem er je-
de Menge passende Protokollnachrichten schickt. (Andere Protokollnach-
richten, die tiber seine Machenschaften Aufschluss geben wiirden, fallen
dann vielleicht herunter.)

Protokoll-Pfade Protokoll-Pfade dienen dazu, Quellen, Filter und Senken zu-
sammenzubringen und tatsdchlich Nachrichten auszuwerten. Sie beginnen im-
mer mit dem Schliisselwort log. Hier sind ein paar Beispiele fiir Protokoll-Pfade
auf der Basis von Regeln, die Sie schon aus der Diskussion von /etc/syslog.conf
kennen:

# Vorbedingungen

source s all { internal(); unix-stream("/dev/log"); };
filter f auth { facility(auth, authpriv); };
destination df auth { file("/var/log/auth.log"); };

# auth,authpriv.* /var/log/auth.log

log {
source(s all);
filter(f auth);
destination(df auth);
b

Bei dieser Regel werden alle Nachrichten, die mit Authentisierung zu tun haben,
in die Datei /var/log/auth.log geschrieben. Natiirlich ist das mit dem syslogd in einer
Zeile zu erledigen ...

Hier ist ein etwas komplexeres Beispiel:
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# kern.warn;*.err;authpriv.none /dev/ttyl0
filter f nearly all {
(facility(kern) and priority(warn .. emerg))
or (not facility(authpriv,kern));

h
destination df tty { file("/dev/ttyl0"); };
log {
source(s all);
filter(f_nearly all);
destination(df tty);
b

Auch hier ist die Schreibweise des syslogd etwas kompakter, dafiir haben Sie hier
eher die Chance, nachzuvollziehen, was passiert.

7. Jede Nachricht durchlduft alle Protokoll-Pfade und wird auch von allen pas-
& senden protokolliert (dieses Verhalten entspricht dem von syslogd). Wenn
Sie wollen, dass eine Nachricht, die einen bestimmten Protokoll-Pfad durch-
laufen hat, nicht mehr weiter betrachtet wird, konnen Sie diesem Pfad die

Option flags(final) hinzuftigen.

7N- flags(final) bedeutet nicht, dass die Nachricht nur einmal protokolliert
& wird; sie konnte vor dem betreffenden Pfad noch von anderen Pfaden pro-
tokolliert worden sein.

7N- Mit flags(fallback) konnen Sie einen Pfad zum »Ersatzpfad« erkldren. Dann
“&* wird er nur fiir Nachrichten betrachtet, auf die keine nicht mit flags(fall-
back) gekennzeichneten Pfade gepasst haben.

Ubungen

1.9 [!3] Installieren Sie Syslog-NG und erstellen Sie eine Konfiguration, die
Ihrer bisherigen syslogd-Konfiguration méglichst nahe kommt. Testen Sie sie
zum Beispiel mit logger. Wo sehen Sie Verbesserungsmoglichkeiten?

1.10[2] PAM, das Anmelde- und Authentisierungssystem, protokolliert An-
und Abmeldevorgénge in der folgenden Form:

kdm: :0[5244]: (pam_unix) session opened for user hugo by (uid=0)
<KKKKI
kdm: :0[5244]: (pam_unix) session closed for user hugo

Konfigurieren Sie Syslog-NG so, dass jedesmal, wenn sich ein bestimmter
Benutzer (etwa Sie) an- oder abmeldet, eine Meldung auf dem Terminal
des Systemverwalters (root) erscheint, falls dieser angemeldet ist. (Tipp: Die
PAM-Nachrichten erscheinen in der Kategorie authpriv.)

1.11 [3] (Arbeiten Sie fiir diese Aufgabe gegebenenfalls mit einem ande-
ren Kursteilnehmer zusammen.) Konfigurieren Sie Syslog-NG so, dass alle
Protokollnachrichten von einem Rechner {iber eine TCP-Verbindung an ei-
nen anderen Rechner weitergeleitet werden. Testen Sie die Verbindung mit
logger. Experimentieren Sie mit verschiedenen Einstellungen fiir keep_host-
names () und chain hostnames().
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/etc/logrotate.conf
/etc/logrotate.d

/var/log/syslog
{

rotate 7

daily

missingok

notifempty

delaycompress

compress

postrotate

invoke-rc.d rsyslog rotate >/dev/null
endscript

Bild 1.1: Beispiel-Konfiguration fiir logrotate (Debian GNU/Linux 8.0)

1.7 Das Programm logrotate

Je nach der Anzahl der Benutzer und der Anzahl und Art der laufenden Diens-
te konnen die Protokolldateien ziemlich schnell ziemlich groff werden. Um ein
»Zumiillen« des Systems zu verhindern, sollten Sie einerseits zumindest auf viel-
beschiftigten Serversystemen versuchen, die entsprechenden Verzeichnisse (z. B.
/var/log oder /var) auf eine eigene Partition zu legen. Andererseits gibt es Software,
die die Protokolldateien regelmafsig nach verschiedenen Kriterien, etwa der Gro-
f3e, tiberwacht, kiirzt und alte Protokolle 16scht oder archiviert. Dieser Vorgang
heifst »Rotieren«, und ein solches Programm ist logrotate.

logrotate ist kein Daemon, sondern wird zum Beispiel einmal téglich iiber cron
— oder einen dhnlichen Dienst — gestartet.

N- logrotate weigert sich, eine Protokolldatei mehr als einmal am Tag zu modi-
g fizieren, es sei denn, die Entscheidung héingt von der Grofie der Protokoll-
datei ab, Sie verwenden das Kriterium hourly, oder beim Aufruf wurde die

Option --force (kurz -f) angegeben.

logrotate wird nach Konvention tiber die Datei /etc/logrotate.conf und tiber die
Dateien in /etc/logrotate.d konfiguriert. Die Datei /etc/logrotate.conf setzt allge-
meine Parameter, die aber von den Dateien in /etc/logrotate.d wieder tiberschrie-
ben werden konnen. In /etc/logrotate. conf steht unter anderem der Parameter in-
clude /etc/logrotate.d, der bewirkt, dass die dort befindlichen Dateien an der ent-
sprechenden Stelle als Teil der Datei /etc/logrotate. conf integriert werden.

.- Prinzipiell liest logrotate alle auf der Kommandozeile {ibergebenen Datei-
'@~ namen als Konfigurationsdateien ein, wobei die Inhalte spéter genannter
Dateien die von weiter vorne genannten {iberschreiben. Die Sache mit /etc/
logrotate. conf ist nur eine (sinnvolle) Vereinbarung, die durch einen entspre-
chenden Aufruf von logrotate in /etc/cron.daily/logrotate (oder Aquivalent)
realisiert wird.

. Wir erwédhnen das hier, weil Ihnen das grundsitzlich die Moglichkeit er-
_@~ offnet, ohne grofle Miihe separate logrotate-Ladufe fiir Protokolldateien zu
machen, die nicht Bestandteil der reguldren Konfiguration sind. Wenn Sie
zum Beispiel eine extrem schnell wachsende Protokolldatei etwa eines po-
puldren Web-Servers haben, kénnen Sie diese iiber eine eigene Instanz von
logrotate verwalten, die Ofter als einmal tdglich lauft.

logrotate iiberwacht alle Dateien, die ihm {iber die genannten Konfigurations-
dateien mitgeteilt werden, also nicht nur die Ausgabe von syslogd. Bild [L.1| zeigt
als Beispiel einen Ausschnitt aus der Konfigurationsdatei fiir rsyslog von Debian
GNU/Linux 8.
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Die erste Zeile des Beispiels gibt an, fiir welche Dateien die Konfiguration
gilt (hier /var/log/syslog). Sie konnen mehrere Dateien aufzdhlen oder auch Shell-
Suchmuster verwenden. Anschlieffend steht in geschweiften Klammern ein Block
von Direktiven, die beschreiben, wie logrotate mit den benannten Dateien umge-
hen soll.

* eines Blocks stehen. Diese Direktiven dienen als Voreinstellungen, die fiir
alle Protokolldateien in der Konfiguration gelten, sofern in deren Blocken
nicht etwas Spezifischeres verfiigt wird.

2

.@_ Typischerweise finden sich in /etc/logrotate.conf Direktiven, die aufierhalb

»rotate 7« heifit, dass maximal sieben alte Versionen jeder Protokolldatei auf- alte Versionen

gehoben werden. Wenn dieses Maximum erreicht ist, wird die dlteste Version der
Protokolldatei geloscht.

7N- Wenn Sie mit mail eine Adresse angeben, werden Dateien nicht geloscht,
@ sondern an die betreffende Adresse geschickt.
7N »rotate 0« wirft »rotierte« Protokolldateien sofort weg, ohne sie zu aufzu-

& heben.

Die rotierten Dateien werden einfach fortlaufend durchnummeriert, das heifst,
wenn die aktuelle Version der Datei /var/log/syslog heifst, dann heifst die unmittel-
bar vorhergehende Version /var/log/syslog.1, die Version unmittelbar davor /var/
log/syslog.2 und so weiter.

* endung benutzen. Das heifst, wenn heute der 20. Juli 2015 ist und Ihr logro-
tate-Lauf tdglich in den frithen Morgenstunden stattfindet, dann heifst die
unmittelbar vorhergehende Version der Datei nicht /var/log/syslog.1, son-
dern /var/log/syslog-20150720, die Version unmittelbar davor entsprechend
/var/log/syslog-20150719 und so fort. Um das zu erreichen, miissen Sie die
Direktive »dateext« angeben.

2

.@_ Sie konnen statt einer fortlaufenden Nummer auch das Datum als Datei-

7N- Mit »dateformat« konnen Sie bestimmen, wie genau die Datums-Datei-
@ endung aussehen kann. Sie miissen dazu eine Zeichenkette {ibergeben,
die die Schliissel &Y, %m, %d und %s enthalten darf. Sie stehen respektive fiir
das (vierstellige) Jahr, Kalendermonat und Kalendertag (jeweils zweistellig
und gegebenfalls mit fithrender Null) und die Sekunden seit dem 1. Januar
1970, 0 Uhr UTC. Die Standardvorgabe ist — wie Sie aus dem vorigen Absatz
schlieflen koénnen — » -%Y%m%sd«.

N, Wenn Sie dateformat benutzen, sollten Sie darauf achten, dass logrotate beim
@ Rotieren die Dateinamen lexikografisch sortiert, um zu entscheiden, was die
alteste Datei ist. Mit »-%Y%m%d« klappt das, aber mit »-%d%m%Y« nicht.

»daily« heifst, dass Protokolldateien tdglich rotiert werden sollen. Im Zusam-
menspiel mit »rotate 7« bedeutet das, dass Sie immer Zugriff auf die Protokolle
der letzten Woche haben.

7N. Es gibt auch noch weekly, monthly and yearly. Mit weekly wird die Datei rotiert,

“&* wenn der aktuelle Wochentag vor dem Wochentag der letzten Rotation liegt
oder mehr als eine Woche seit der letzten Rotation vergangen ist (unter dem
Strich heifit das, dass am ersten Wochentag rotiert wird, wobei das geméf3
US-amerikanischer Gepflogenheit der Sonntag ist). Mit monthly wird die Da-
tei beim ersten Lauf von logrotate in jedem Monat rotiert (normalerweise am
Monatsersten). Mit yearly erfolgt die Rotation beim ersten Lauf von logrota-
te in jedem Jahr. Theoretisch rotiert hourly die Protokolldatei in stiindlichem
Rhythmus, aber da logrotate normalerweise nur einmal am Tag aufgerufen
wird, miissen Sie gegebenenfalls selber dafiir sorgen, dass es tatsachlich so
oft lauft.

Zeitrdume
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N. Ein alternatives Kriterium ist »size«. Damit konnen Sie eine Protokolldatei

'@~ rotieren, wenn sie eine bestimmte Grofe {iberschritten haben. Die Datei-
grofie wird als Parameter angegeben — ohne Einheit wird sie als Bytes in-
terpretiert, wiahrend die Einheiten k (oder K), M, G respektive fiir Kibibytes
(210 Bytes), Mebibytes (22° Bytes) oder Gibibytes (2°° Bytes) stehen.

AN »size« und die zeitbasierten Kriterien schlieflen einander aus, das heifst,

“&" wenn Sie ein »size«-Kriterium angeben, entscheidet allein die Dateigrofie

iiber das Rotieren, egal wann die Datei zuletzt rotiert wurde.

. Dateigrofie und Zeit als Kriterien verbinden kénnen Sie tiber die Direktiven
'@" »maxsize« und »minsize«. Mit »maxsize« kdnnen Sie eine Grofe angeben, de-
ren Uberschreiten logrotate die Datei rotieren 14t, selbst wenn der néchste
offizielle Zeitpunkt daftir noch nicht erreicht wurde. Bei »minsize« wird die
Datei zum per Zeit-Kriterium vorgesehenen Zeitpunkt nur rotiert, wenn sie
die angegebene Grofie iiberschritten hat (kleine Dateien werden iibergan-

gen).

Fehlermeldungen »missingok« unterdriickt Fehlermeldungen, wenn eine Protokolldatei nicht gefun-

den wird. (Der Standard ist »nomissingok«.) »notifempty« rotiert eine Datei nicht,
wenn sie leer ist (die Vorgabe ist hier »ifempty«).

Mit »compress« konnen Sie verfiigen, dass rotierte Versionen der Protokolldatei
komprimiert werden sollen.

- Standardméflig passiert das mit gzip, wenn Sie nicht mit »compresscmd« ein
'@~ anderes Kommando benennen. Mit »compressoptions« kénnen Sie Optionen
fiir dieses Kommando angeben (die Sie sonst auf der Kommandozeile {iber-
geben wiirden). Der Standard fiir gzip ist »-6«.

Die Direktive »delaycompress« sorgt dafiir, dass eine frisch rotierte Datei nicht un-
mittelbar nach dem Rotieren komprimiert wird, sondern erst im nédchsten Durch-
gang. Wahrend normalerweise die Folge der Dateien aussdhe wie

/var/log/syslog /var/log/syslog.l.g9z /var/log/syslog.2.g9z

bekommen Sie mit »delaycompress« die Folge

/var/log/syslog /var/log/syslog.l /var/log/syslog.2.9z ..

(mit anderen Worten, /var/log/syslog.1bleibt noch unkomprimiert). Diese Einstel-
lung brauchen Sie, wenn die Moglichkeit besteht, dass das schreibende Programm
(hier rsyslog) nach dem Umbenennen (Rotieren) der Datei noch Daten an sie an-
hingt — das kann passieren, weil rsyslog die Protokolldatei dauerhaft offenhalt
und Umbenennungen fiir das Schreiben in die Datei irrelevant sind.

Daraus folgt, dass Sie rsyslog benachrichtigen miissen, dass es eine neue Pro-
tokolldatei gibt. Dafiir ist die Direktive

postrotate
invoke-rc.d rsyslog rotate >/dev/null
endscript

gedacht. Die Shell-Kommandos zwischen »postrotate« und »endscript« fithrt lo-
grotate jedesmal aus, nachdem die Protokolldatei rotiert wurde.

hier unter dem Strich passiert, ist, dass das Init-Skript von rsyslog aufge-
rufen wird und dem Programm ein SIGHUP schickt. Andere Distributionen
haben dafiir auch Mittel und Wege.

@ Das Kommando selbst ist fiir uns im Grunde egal (die Idee z&hlt), aber was
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* zulesen und alle Protokolldateien zu schliefsen und wieder zu 6ffnen. Da
/var/log/syslog inzwischen umbenannt wurde, 6ffnet rsyslog unter diesem
Namen eine neue Protokolldatei. — An dieser Stelle konnte logrotate die Da-
tei /var/log/syslog.1 komprimieren, aber es hat keine Moglichkeit, zu erfah-
ren, wann rsyslog tatsdchlich mit der Datei »fertig hat« (G. Trapattoni). Dar-
um wird das beim nédchsten Rotieren der Datei nachgeholt.

.@_ Das SIGHUP bewegt rsyslog dann dazu, seine Konfigurationsdatei neu ein-

b

Zwischen »postrotate« und »endscript« diirfen mehrere Zeilen mit Kommandos
stehen. logrotate hingt sie alle aneinander und iibergibt sie als Ganzes der Shell
(/bin/sh) zur Ausfithrung. Das Kommando bekommt den Namen der Protokollda-
tei als Parameter tibergeben; dieses steht dort wie {iblich als »$1« zur Verfiigung.

7N Die postrotate-Kommandos werden einzeln fiir jede Protokolldatei aus-

& gefiihrt, die am Anfang des Konfigurationsblocks aufgezihlt wurde. Das
heifit, dass die Kommandos moglicherweise mehrmals aufgerufen wer-
den. Mit der Direktive »sharedscripts« konnen Sie dafiir sorgen, dass die
Kommandos fiir alle Dateien, auf die das Suchmuster passt, insgesamt nur
einmal ausgefiihrt werden (oder gar nicht, wenn von den Dateien keine
rotiert werden musste).

Mit »create« kénnen Sie dafiir sorgen, dass unmittelbar nach dem Rotieren und
vor der Ausfiihrung der postrotate-Kommandos die Protokolldatei neu angelegt
wird. Dabei wird der Name der alten Datei verwendet. Zugriffsmodus, Eigentii-
mer und Gruppe richten sich nach den Parametern von create, es gibt die drei
Moglichkeiten

create 600 root adm Zugriffsmodus, Eigentiimer und Gruppe
create root adm Nur Eigentiimer und Gruppe
create Gar nichts

Nicht angegebene Dateieigenschaften werden von der vorigen Version der Datei
iibernommen.

Dies ist nur eine Auswahl der wichtigsten Konfigurationsparameter. Studieren
Sie logrotate(8), um die komplette Liste zu sehen.

Ubungen

1.12[!1] Welche systemweiten Voreinstellungen gelten fiir logrotate bei Ihrer
Distribution?

1.13 [2] Konfigurieren Sie logrotate so, dass Ihre neue Protokolldatei /var/
log/test rotiert wird, sobald sie eine Gréfle von 100 Byte tiberschreitet. Es
sollen 10 Backups der rotierten Dateien aufgehoben werden, aufierdem sol-
len diese Backups komprimiert werden und einen Namen tragen, der das
Datum ihrer Erstellung enthdlt. Testen Sie Ihre Konfiguration.
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Kommandos in diesem Kapitel

dnesg  Gibt den Inhalt des Kernel-Nachrichtenpuffers aus dmesg(8) 19
klogd Akzeptiert Protokollnachrichten des Systemkerns klogd(8) 14,18
logger Macht Eintrége ins Systemprotokoll logger(1) 17
logrotate Verwaltet, kiirzt und ,,rotiert* Protokolldateien logrotate(8) 27
logsurfer Programm zum Durchsuchen des Systemprotokolls nach wichtigen

Ereignissen www.cert.dfn.de/eng/logsurf/ 18

syslog-ng Bearbeitet Systemprotokoll-Meldungen (neuer und besser)
syslog-ng(8) 23

syslogd Bearbeitet Systemprotokoll-Meldungen syslogd(8) 14
tail Zeigt das Ende einer Datei an tail(l) 18
xconsole Zeigt Systemmeldungen in einem X-Fenster an xconsole(l) 14

xlogmaster X11-basiertes Systembeobachtungsprogramm
xlogmaster(1), www.gnu.org/software/xlogmaster/ 18

Zusammenfassung

* Der syslogd kann Protokollnachrichten verschiedener Systemkomponenten
annehmen, in Dateien schreiben, an Benutzer oder andere Rechner weiter-
reichen.

¢ Protokollnachrichten kénnen aus verschiedenen Kategorien kommen und
unterschiedliche Prioritdten haben.

¢ Mit dem Kommando logger kann man Nachrichten an den syslogd schicken.

* Protokolldateien stehen fiir gewohnlich im Verzeichnis /var/log.

* Syslog-NG ist eine kompatible, aber erweiterte Neuimplementierung eines
Syslog-Daemons.

e Mit logrotate konnen Protokolldateien verwaltet und archiviert werden.

Literaturverzeichnis

RFC3164 C. Lonvick. »The BSD syslog Protocol«, August 2001.
http://www.ietf.org/rfc/rfc3164.txt

rsyslog »Welcome to Rsyslog«. Online-Dokumentation fiir rsyslog 8.x.
http://www.rsyslog.com/doc/v8-stable/index.html

syslog-ng »syslog-ng — Log Management Software«.
http://www.balabit.com/products/syslog ng/
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2 Systemprotokollierung mit systemd und »dem Journalc

2.1 Grundlagen

Systemd ist eine durchgreifende Erneuerung der Software, die den grundle-
genden Systembetrieb eines Linux-Rechners sichert. Im engeren Sinne kiimmert
systemd sich um das Starten und Nachverfolgen von Diensten und die Verwal-
tung von Ressourcen. Allerdings enthélt systemd auch einen vom traditionellen
syslogd-Verfahren deutlich verschiedenen Ansatz fiir die Systemprotokollierung,
das »Journal«, und die dafiir nétigen Systemkomponenten.

Wihrend im traditionellen Ansatz der syslog-Daemon Protokollnachrichten
auf dem UDP-Port 514 oder dem Socket /dev/log entgegennimmt und (typischer-
weise) in Textdateien schreibt (oder sie an andere Rechner weitergeleitet werden,
wo sie dann in Textdateien geschrieben werden), konnen in der systemd-Welt Hin-
tergrunddienste ihre Protokollnachrichten einfach auf die Standardfehlerausgabe
schreiben, und systemd kiimmert sich darum, sie an den Protokolldienst weiter-
zuleite Protokolldateien sind bei systemd keine Textdateien (wobei jede Mel-
dung moglicherweise in mehreren Dateien abgelegt wird), sondern Meldungen
werden in eine (bindre) Datenbank geschrieben, die anschlieffend nach diversen
Kriterien durchsucht werden kann.

N- Es ist zum Beispiel sehr einfach moglich, alle Nachrichten anzuzeigen, die
_@~ ein bestimmter Dienst in einem bestimmten durch Anfangs- und Endda-
tum und -uhrzeit gegebenen Zeitraum protokolliert hat. Im traditionellen
System ist das ziemlich aufwendig.

- Fairerweise sollten wir nochmal hervorheben, dass auch die modernen sys-

“&" log-Implementierungen wie Rsyslog oder Syslog-NG prinzipiell in der Lage
sind, Nachrichten in eine Datenbank zu schreiben. Allerdings sind Sie dann
selbst dafiir verantwortlich, ein entsprechendes Datenbankschema zu ent-
werfen, Rsyslog bzw. Syslog-NG passend zu konfigurieren, und Software
zu entwickeln, die Ihnen bequemen Zugang zu den Protokollnachrichten
verschafft. Bei systemd ist das alles »ab Werk« dabei.

. Das Journal ist nicht auf textuelle Protokollnachrichten beschrankt. Zum
@‘ Beispiel ist es absolut mdoglich, Hauptspeicherabziige (core dumps) abge-
stiirzter Programme ins Journal zu schreiben (jedenfalls solange sie nicht
tibergrofs sind). Ob das eine uneingeschrdnkt geniale Idee ist, ist natir-
lich debattierbar, und die systemd-Entwickler haben sich auch schon eine
alternative Methode tiberlegt.

Wie iiblich kann auch das Protokollsystem von systemd mit dem traditionellen
Ansatz interoperieren. Es protokolliert auf Wunsch auch Nachrichten, die tiber
/dev/log oder den UDP-Port 512 eingehen, und kann Nachrichten an einen traditio-
nellen syslog-Daemon (oder eine moderne Neuimplementierung) weiterreichen.

Dem Journal verdanken Sie iibrigens auch den (extrem bequemen) Umstand,
dass Sie bei »systemctl status« die letzten Protokollnachrichten des betreffenden
Dienstes angezeigt bekommen:

# systemctl status ssh
e ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled)
Active: active (running) since Mo 2015-07-27 13:37:22 CEST; 8h ago
Main PID: 428 (sshd)
CGroup: /system.slice/ssh.service
L-428 /usr/sbin/sshd -D

Jul 27 13:37:23 blue sshd[428]: Server listening on 0.0.0.0 port 22.
Jul 27 13:37:23 blue sshd[428]: Server listening on :: port 22.
Jul 27 13:56:50 blue sshd[912]: Accepted password for hugo from ...sh2

I1Systemd hat auerdem noch ein eigenes API fiir Protokollnachrichten.
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Jul 27 13:56:50 blue sshd[912]: pam unix(sshd:session): session ...=0)
Hint: Some lines were ellipsized, use -1 to show in full.

Wie die letzte Zeile der Ausgabe andeutet, werden iiberlange Zeilen so abgekiirzt,
dass sie gerade noch auf dem Bildschirm passen. Wenn Sie sie komplett sehen
wollen, miissen Sie systemctl mit der Option -1 aufrufen.

Ubungen

2.1 [2] Welche Vor- und Nachteile hat der traditionelle Ansatz (Textdateien
in /var/log) gegeniiber dem datenbankbasierten Vorgehen des Journals?

2.2 Systemd und journald

Das Journal ist ein integraler Bestandteil von systemd. Im einfachsten Fall ver-
wendet systemd einen Ringpuffer begrenzter Grofle in /run/log/journal, um eine
gewisse Anzahl von Protokollnachrichten im RAM zwischenzuspeichern (wenn
Sie die Daten ohnehin an einen traditionellen Protokolldienst weiterleiten wollen,
dann reicht das aus). Um alle Vorteile des Journals auszunutzen, sollten Sie aber
dafiir sorgen, dass die Protokollnachrichten dauerhaft auf der Platte gespeichert
werden. Dazu gentigt es, das Verzeichnis fiir die Speicherung anzulegen:

# mkdir -p /var/log/journal
# systemctl --signal=USR1 kill systemd-journald

(durch das SIGUSR1 wird systemd dazu gebracht, das bisher im RAM angelegte
Journal in die neue Datei auf Platte umzutragen).

7N. Die Komponente von systemd, die sich um das Journal kiimmert, heifst
@‘ systemd-journald (oder unter Freunden journald).

Konfiguriert wird das Journal in der Datei /etc/systemd/journald.conf. Im [Jour-
nall-Abschnitt der Datei (dem einzigen) steht zum Beispiel der Parameter Storage,
der die folgenden Werte haben kann:

volatile Protokollnachrichten werden nur im RAM gespeichert (in /run/log/
journal), auch wenn /var/log/journal existiert.

persistent Protokollnachrichten werden bevorzugt auf Platte gespeichert (in /var/
log/journal). Das Verzeichnis wird angelegt, falls es nicht existiert. Wahrend
des frithen Startvorgangs und falls die Platte nicht schreibbar sein sollte,
tallt systemd auf /run/log/journal zurtick.

auto Ahnelt persistent, aber hier entscheidet die Existenz des Verzeichnisses /var/
log/journal dartiber, ob ein persistentes Journal geschrieben wird —wenn das
Verzeichnis nicht existiert, bleibt es beim fliichtigen Journal im RAM.

none Im Journal werden tiberhaupt keine Protokollnachrichten gespeichert. Sie
konnen die Nachrichten aber trotzdem zum Beispiel an den traditionellen
syslog-Dienst weiterleiten.

7N- Es gibt noch ein paar andere interessante Parameter. Compress gibt an, ob

& die Protokolldaten (jedenfalls die, die eine gewisse Grofle iiberschreiten)
transparent komprimiert werden sollen; der Standardwert ist yes. Mit Seal
konnen Sie dafiir sorgen, dass persistente Journaldateien tiber eine krypto-
grafische Signatur gegen unbemerkte Manipulationen abgesichert werden.
Dafiir miissen Sie nur einen Schliissel zur Verfiigung stellen (die Dokumen-
tation erklart, wie).
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N- Die Parameter RateLimitInterval und RateLimitBurst sollen es schwieriger ma-
@ chen, das Protokoll mit Nachrichten zu iiberfluten. Wenn ein Dienst in der

durch RateLimitInterval gegebenen Zeitspanne mehr als RateLinitBurst Nach-
richten einreicht, dann werden bis zum Ablauf der Zeitspanne alle weite-
ren Nachrichten ignoriert (im Protokoll steht dann nur eine Nachricht tiber
die Anzahl der ignorierten Nachrichten. Standardmaéfig ist die Grenze bei
1000 Nachrichten in 30 Sekunden; wenn Sie irgendeinen der Parameter auf 0
setzen, wird die Begrenzung aufgehoben.

.@_ SyncIntervalSec gibt an, in welchen Zeitabstdnden das Journal auf Platte gesi-

chert wird. Eine Sicherung erfolgt immer unmittelbar nachdem eine Nach-
richt der Prioritét crit (oder hoher) geschrieben wurde; solange keine solche
Nachricht eingeht, wird die mit SyncIntervalSec angegebene Zeitspanne ab-
gewartet. Der Standardwert ist »5 Minutenx.

Anschauen konnen Sie das Protokoll mit dem Kommando journalctl:

<
Jul
Jul
Jul
Jul
Jul
Jul
Jul

# journalctl

Logs begin at Mo 2015-07-27 13:37:14 CEST, end at Mo 2015-07-27>>
22:20:47 CEST. --

27 13:37:14 blue systemd-journal[138]: Runtime journal is using 4.
27 13:37:14 blue systemd-journal[138]: Runtime journal is using 4.
27 13:37:14 blue kernel: Initializing cgroup subsys cpuset

27 13:37:14 blue kernel: Initializing cgroup subsys cpu

27 13:37:14 blue kernel: Initializing cgroup subsys cpuacct

27 13:37:14 blue kernel: Linux version 3.16.0-4-amd64 (debian-kern
27 13:37:14 blue kernel: Command line: BOOT IMAGE=/boot/vmlinuz-3.

Die
hat

Ausgabe erinnert stark an das, was Sie in /var/log/messages finden wiirden, aber
in der Tat einige Verbesserungen (die hier in der Schulungsunterlage teils nur

eingeschrankt zum Tragen kommen):

* Das Protokoll wird mit Ihrem Lieblings-Anzeigeprogramm fiir Textdateien
dargestellt (typischerweise less). Mit less konnen Sie die Enden von tiberlan-
gen Zeilen anschauen, indem Sie die horizontalen Pfeiltasten verwenden.

N Entscheidend dafiir ist der Wert der Umgebungsvariable SYSTEMD_PAGER,
'"@: ersatzweise der Wert von PAGER, ersatzweise less. Mit der Umgebungs-
variable SYSTEMD_LESS konnen Sie Optionen fiir less angeben (wenn Sie
nicht die Standard-Vorgabe benutzen, wird diese Variable ignoriert,
aber Sie konnen die Optionen dann ja direkt in SYSTEMD_PAGER schreiben).

7N- Wenn Sie journalctl mit der Option --no-pager aufrufen oder SYSTEMD_PA-
& GER auf den Wert cat oder eine leere Zeichenkette setzen, wird die Aus-
gabe nicht seitenweise dargestellt.

* Die Ausgabe umfasst alle zugénglichen Protokolldateien, auch rotierte (da-
zu spdter mehr).

* Zeitstempel sind in Zonenzeit (nicht UTC).

e Protokollnachrichten der Prioritit notice oder warning werden im Fettdruck
dargestellt.

¢ Protokollnachrichten der Prioritét error (oder hoher) erscheinen in rot.

systemd-journald versucht, den zur Verfiigung stehenden Platz sinnvoll auszu-
nutzen. Das heifit, normalerweise werden neue Nachrichten hinten ans Journal
angehdngt, aber wenn eine gewisse Obergrenze fiir die Grofse des Journals er-
reicht ist, wird versucht, alte Protokollnachrichten zu entsorgen.



2.2 Systemd und journald

37

* timeMaxUse angeben, die beschreiben, wieviel Platz das Journal jeweils unter
/var/log/journal und /run/log/journal einnehmen darf. Die Parameter System-
KeepFree und RuntimeKeepFree bestimmen dagegen, wieviel Platz in den ent-
sprechenden Dateisystemen frei bleiben soll. systemd-journald beachtet beide
Werte (.MaxUse und ..KeepFree) und beschrankt sich auf das Minimum.

.‘@’_ In /etc/systemd/journald.conf konnen Sie die Parameter SystemMaxUse und Run-

b

=N Die Runtime...-Werte kommen beim Systemstart zum Tragen oder wenn kein

'@" persistentes Journal verwendet wird. Die Systenm...-Werte gelten fiir das per-
sistente Journal, wenn das System weit genug gebootet ist. Bei der Bestim-
mung des vom Journal belegten Platzes werden nur Dateien beriicksichtigt,
deren Namen auf .journal endet.

7N Sie kdnnen die Werte in Bytes angeben oder eine der (bindren) Einheiten K,
&M, G, T,PoderE anhéingerﬂ

N, Standardwert fiir .MaxUse ist 10% und fiir .KeepFree 15% der Grofle des be-

“&F* treffenden Dateisystems. Wenn beim Start von systemd-journald schon weni-
ger Platz auf dem Dateisystem frei ist, als der ..KeepFree-Wert angibt, dann
wird die Grenze auch noch weiter reduziert, so dass Platz fiir andere Sachen
bleibt.

Ahnlich wie logrotate »rotiert« systemd das Journal, um Platz fiir neue Nach-
richten zu schaffen. Dazu wird der verfiigbare Platz in eine Reihe von Dateien auf-
geteilt, damit von Zeit zu Zeit die &lteste Protokolldatei verworfen werden kann.
Diese Rotation ist fiir Benutzer transparent, da systemd-journald die Rotation selbst-
tatig bei Bedarf vornimmt und journalctlimmer das komplette Journal auswertet,
egal auf wieviele Dateien es verteilt ist.

* timeMaxFileSize in der Datei /etc/systemd/journald.conf. Sie geben an, wie grofs
individuelle Journal-Dateien werden diirfen — der Standard ist »ein Achtel
des fiir das Journal verfiigbaren Platzes«, so dass Sie immer eine »Vorge-
schichte« von sieben Dateien und die aktuelle Datei zur Verfiigung haben.

2

.‘@: Maf3geblich fiir die Aufteilung sind die Parameter SystemMaxFileSize und Run-

7. Sie konnen das Rotieren von Protokolldateien auch von der Zeit abhingig

& machen: MaxFileSec gibt die maximale Zeitspanne an, bevor systemd eine
neue Protokolldatei anfangt. (Normalerweise reicht die grofienbasierte Ro-
tation aber vollig aus.) Mit MaxRetentionSec konnen Sie eine Obergrenze fiir
die Haltezeit alter Protokollnachrichten angeben. Der Standardwert fiir Max-
FileSec ist Imonth (0 steht ggf. fiir »beliebig lange«) und der fiir MaxRetentionSec
ist 0 (der Mechanismus ist also ausgeschaltet).

Ebenfalls in /etc/systemd/journald.conf konnen Sie die Weiterleitung an ein tra-
ditionelles syslog-System konfigurieren. Dazu setzen Sie einfach

[Journal]
ForwardToSyslog=yes

Ubungen

2.2 [!2] Konfigurieren Sie IThren Rechner so, dass das Journal persistent auf
der Platte liegt. Vergewissern Sie sich, dass das tatsdchlich funktioniert hat
(etwa indem Sie mit logger eine Nachricht ins Protokoll schreiben, den Rech-
ner neu starten und dann priifen, dass die Nachricht noch da ist).

2Wir nehmen mal an, dass es noch ein bisschen dauern wird, bis Sie eine Grofienbeschrankung
fiir das Journal in Exbibyte (2°° Bytes) angeben miissen, aber es ist beruhigend, dass die systemd-
Entwickler anscheinend fiir die Zukunft planen.

Weiterleitung an syslog
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2.3 [2] Hat Ihr Rechner noch einen traditionellen syslog-Daemon? Wenn
nein, dann installieren Sie einen (BSD-syslogd oder Rsyslog bieten sich an)
und sorgen Sie dafiir, dass Protokollnachrichten an diesen weitergeleitet
werden. Uberzeugen Sie sich (etwa mit logger), dass das klappt.

2.3 Protokollauswertung

Mit journalctl konnen Sie sehr detaillierte Anfragen an das Journal richten. In die-
sem Abschnitt beleuchten wir das etwas genauer, aber zuerst noch ein paar Vor-
bemerkungen.

Zugriffsrechte Wahrend Sie als root das komplette Protokoll zu sehen bekom-
men, steht Ihnen als normaler Benutzer nur Ihr eigenes Protokoll offen, also die
Nachrichten von Programmen, die Sie selbst (oder der Computer in Threm Na-
men) gestartet hat. Wenn Sie auch als normaler Benutzer den Vollzugriff haben
wollen — wir empfehlen ja, dass Sie auch als Administrator so viel wie moglich
mit einem nicht privilegierten Benutzerkonto zu arbeiten —, dann miissen Sie da-
fiir sorgen, dass Sie in der Gruppe adn sind:

# usermod -a -G adm hugo

N- Sie miissen sich abmelden und wieder anmelden, damit diese Einstellung
'@~ zum Tragen kommt.

Protokollbeobachtung in Echtzeit In Analogie zum populdren »tail -f«-Kom-
mando kénnen Sie beobachten, wie neue Nachrichten im Journal abgelegt wer-
den:

$ journalctl -f

Auch hier bekommen Sie 10 Zeilen angezeigt, und anschlieflend wartet journalctl
darauf, dass mehr Meldungen eingehen. Die Anzahl der Zeilen kénnen Sie (wie
beim guten alten tail) mit der Option -n einstellen, und das funktioniert auch ohne
-f.

Dienste und Priorititen Mit der Option -u kénnen Sie die Ausgabe auf diejenigen
Protokollnachrichten beschranken, die eine bestimmte systemd-Unit geschrieben
hat:

$ journalctl -u ssh

-- Logs begin at Mo 2015-07-27 13:37:14 CEST, end at Di 2015-07-28 >
<1 09:32:08 CEST. --

Jul 27 13:37:23 blue sshd[428]: Server listening on 0.0.0.0 port 22.
Jul 27 13:37:23 blue sshd[428]: Server listening on :: port 22.

Jul 27 13:56:50 blue sshd[912]: Accepted password for hugo from 192.16
Jul 27 13:56:50 blue sshd[912]: pam unix(sshd:session): session opened

N Statt eines gezielten Unit-Namens konnen Sie auch ein Shell-Suchmuster
—@~ angeben, um mehrere Units zu erfassen. Oder Sie geben einfach mehrere
-u-Optionen an.

Um nur Nachrichten bestimmter Prioritdten angezeigt zu bekommen, kénnen
Sie die Option -p benutzen. Diese {ibernimmt entweder eine einzelne numerische
oder textuelle Prioritat (emerg hat den Wert 0, debug hat den Wert 7) und beschrankt
die Ausgabe dann auf Nachrichten der entsprechenden Prioritdt oder dariiber
(darunter, wenn Sie nach den numerischen Werten gehen wollen). Oder Sie ge-
ben einen Bereich in der Form
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$ journalctl -p warning..crit

an, um nur die Nachrichten zu sehen, deren Prioritat in diesem Bereich ist.

R

:@', Selbstverstandlich kénnen Sie die Optionen -u und -p auch kombinieren:

$ journalctl -u apache2 -p err

zeigt Ihnen alle Fehlermeldungen (oder schlimmer) von Apache.

Die Option -k beschrankt die Ausgabe auf Nachrichten, die der Systemkern ge-
schickt hat. Dabei werden nur Nachrichten seit dem letzten Systemstart bertick-
sichtigt.

Zeit Wenn Sie sich nur fiir Nachrichten in einem bestimmten Zeitraum interes-
sieren, kénnen Sie die Ausgabe entsprechend einschranken. Die Optionen - -since
und --until gestatten die Angabe eines Datums oder einer Uhrzeit in der Form
»2015-07-27 15:36:11«, und es werden nur Nachrichten ausgegeben, die seit oder
bis zu dem gegebenen Zeitpunkt protokolliert wurden.

7N- Sie konnen die Uhrzeit komplett weglassen, dann wird »80:00: 00« angenom-

“&" men. Oder Sie lassen nur die Sekunden weg, dann ist »..:00« impliziert.
Wenn Sie das Datum weglassen (dann ist nattirlich eine Uhrzeit nétig, mit
oder ohne Sekunden), dann nimmt journalctl »heute« an.

7N- Die Schliisselworter yesterday, today und tomorrow stehen respektive fiir
'@~ »00:00:00« gestern, heute oder morgen.

7N- Relative Zeitangaben sind auch erlaubt: »-30m« steht fiir »vor einer halben
& Stunde«. (»+lh« steht fiir »in einer Stunde, aber es ist unwahrscheinlich,
dass Ihr Systemprotokoll Eintrdge aus der Zukunft entha'ltﬂ)

Jeder Systemstartvorgang bekommt eine eindeutige Kennung, und Sie kénnen
Thre Suche auf den Teil des Journals beschranken, der zwischen einem bestimmten
Systemstart und dem néchsten liegt. Im einfachsten Fall betrachtet »journalctl -b«
nur die Meldungen des aktuellen Rechnerlaufs:

$ journalctl -b -u apache2

Mit der Option --list-boots gibt journald eine Liste der Startvorgédnge aus, die im
aktuellen Journal zu finden sind, zusammen mit den Zeitraumen, fiir die es Pro-
tokolleintrage gibt:

$ journalctl --list-boots

-1 30eb83c06e054feba2716al512f64cfc Mo 2015-07-27 22:45:08 CEST->>
<] Di 2015-07-28 10:03:31 CEST

0 8533257004154353h45e99d916d66b20 Di 2015-07-28 10:04:22 CEST->
<1 Di 2015-07-28 10:04:27 CEST

Sie konnen sich auf bestimmte Startvorgédnge beziehen, indem Sie bei -b deren
Index angeben (1 steht fiir den chronologisch ersten Startvorgang im Protokoll, 2
fiir den zweiten und so weiter) oder den negativen Versatz in der ersten Spalte der
Ausgabe von »journalctl --list-boots« (-0 steht fiir den aktuellen Startvorgang, -1
fiir den vorigen und so weiter).

3Es sei denn, Sie sind der Doktor und durchsuchen das Journal der TARDIS.
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Mo 2015-07-27 13:37:23.580820 CEST [5=89256633e44649848747d32096Fh421>
<] 68;i=1ca;b=30eb83c06e054feba2716a1512f64cfc;m=11a1309;t=51bd9c6fr>
<] 8812e;x=73d8849a4bcc3d87]

PRIORITY=6

_UID=0

_GID=0

_SYSTEMD SLICE=system.slice
_B0OOT_ID=30eb83c06e054feba2716al512f64cfc
_MACHINE_ID=d2a0228dc98041409d7e68858cacbaba
_HOSTNAME=blue

_CAP_EFFECTIVE=3fffffffff

_TRANSPORT=syslog

SYSLOG_FACILITY=4

SYSLOG_IDENTIFIER=sshd

SYSLOG_PID=428

MESSAGE=Server listening on 0.0.6.0 port 22.
_PID=428

_COMM=sshd

_EXE=/usr/sbin/sshd

_CMDLINE=/usr/sbin/sshd -D
_SYSTEMD_CGROUP=/system.slice/ssh.service
_SYSTEMD UNIT=ssh.service

_SOURCE_REALTIME TIMESTAMP=1437997043580820

Bild 2.1: Vollstandige Protokollausgabe mit journalctl

. Sie kénnen auch die 32 Zeichen lange alphanumerische Boot-ID angeben,

& die in der zweiten Spalte der Ausgabe von »journalctl --list-boots« steht,
um das Journal nur fiir den betreffenden Startvorgang zu durchsuchen.
Auch dabei kénnen Sie einen positiven oder negativen Versatz anhédngen,
um Startvorgidnge davor oder danach zu identifizieren: Im obigen Beispiel
ist

$ journalctl -b 8533257004154353b45€99d916d66b20-1

eine umstindliche Methode,

$ journalctl -b 1

Zu sagen.

Beliebige Suchoperationen Wenn Sie einen Pfadnamen als Parameter angeben,
versucht journalctl etwas Sinnvolles damit anzufangen:

e Wenn er sich auf eine ausfiihrbare Datei bezieht, dann sucht es nach Proto-
kolleintrdgen, die das betreffende Programm gemacht hat.

* Wenn er sich auf eine Gerdtedatei bezieht, sucht es nach Eintrdagen, die das
angegebene Gerit betreffen.

Diese Suchoperationen sind Spezialfdlle eines allgemeineren Suchmechanis-
mus, den das Journal anbietet. Systemd protokolliert naimlich weitaus mehr Infor-
mationen, als der traditionelle syslog-Mechanismus das tu Sie sehen das, wenn
Sie journalctl mit der Option - -output=verbose aufrufen (siehe Bild 2.T).

4 Auch hier muss man zur Ehrenrettung der modernen Implementierungen erwzhnen, dass diese
durchaus mehr machen, als sie miissen — auch wenn sie diese Funktionalitiat mitunter erst sehr kiirzlich
erworben haben, um mit dem Journal von systemd gleichzuziehen.
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N Die erste Zeile in Bild 2.T]ist ein Zeitstempel fiir die Nachricht zusammen
& mit einem »Cursor«. Der Cursor identifiziert die Nachricht innerhalb des
Journals und wird zum Beispiel gebraucht, um Protokolle auf entfernten

Rechnern abzulegen.

* richt beziehen. Feldnamen ohne Unterstreichung am Anfang gehen auf
Informationen zuriick, die das protokollierende Programm geliefert hat,
und sind darum nicht notwendigerweise vertrauenswiirdig (das Programm
konnte zum Beispiel versuchen, tiber seine PID oder seinen Namen —in SYS-
LOG_IDENTIFIER — Unfug zu erzdhlen). Feldnamen mit einer Unterstreichung
am Anfang werden von systemd geliefert und kénnen vom protokollieren-
den Programm nicht verfilscht werden.

2

.@_ Die Folgezeilen sind Felder im Journal, die sich auf die betreffende Nach-

JN. PRIORITY, SYSLOG FACILITY, SYSLOG IDENTIFIER, SYSLOG PID und MESSAGE stammen
@ aus dem syslog-Protokoll und sind ziemlich selbsterkldrend. _UID, _GID,
_HOSTNAME, PID und SYSTEMD UNIT erkldren sich ebenfalls selber. B00T ID ist
die Kennung des aktuellen Startvorgangs und _MACHINE_ID identifiziert den
protokollierenden Rechner aufgrund seiner Kennung in /etc/machine-id.
_CAP_EFFECTIVE gibt an, welche Sonderrechte (capabilities) der protokollieren-
de Prozess hat, und _TRANSPORT beschreibt, auf welchem Weg die Nachricht
systemd erreicht hat (géngig sind auf8er syslog zum Beispiel stdout fiir Nach-
richten, die das Programm auf seiner Standardausgabe oder Standardfeh-
lerausgabe geschrieben hat oder kernel fiir Nachrichten, die der Systemkern
iiber /dev/klog eingeliefert hat). COMM, EXE und _CMDLINE beschreiben alle das
Kommando, das gerade ausgefiihrt wird. _SYSTEMD_SLICE und _SYSTEMD_CGROUP
geben an, wo in der internen Prozessverwaltung von systemd der proto-
kollierende Prozess zu finden ist. Eine genauere Erkldrung finden Sie in
systemd.journal-fields(7).

Nach allen diesen Feldern konnen Sie suchen, einfach indem Sie sie auf der
Kommandozeile von journalctl angeben:

$ journalctl _HOSTNAME=red _SYSTEMD_UNIT=apache2.service

N\- Suchbegriffe mit verschiedenen Feldern werden implizit UND-verkniipft.
& Taucht dasselbe Feld in mehreren Suchbegriffen auf, werden diese implizit
ODER-verkntipft.

B

@_ Es gibt auch ein explizites ODER:

$ journalctl _HOSTNAME=red UID=70 + HOSTNAME=blue _UID=80

zeigt alle Nachrichten von Prozessen mit der UID 70 auf dem Rechner red
sowie von Prozessen mit der UID 80 auf dem Rechner blue. (Das funktioniert
selbstredend nur, wenn Sie die Journale beider Rechner auf Threm Rechner
konsolidieren.)

* ren, etwa um zeitliche Einschrankungen zu machen oder sich Tipparbeit zu
sparen:

:i@c Natiirlich konnen Sie diese Suchbegriffe beliebig mit Optionen kombinie-

2

$ journalctl -u apache2 _HOSTNAME=red

Wenn Sie sich (wie wir) nicht merken konnen, welche Werte fiir einen Suchbe-
griff in Frage kommen, kénnen Sie einfach das Journal fragen:

$ journalctl -F _SYSTEMD_UNIT
session-2.scope
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udisks2.service
session-1.scope
polkitd.service
dbus.service
user@1000.service
<KKEKK

Als weitere Vereinfachung funktioniert sogar Kommandozeilenvervollstandi-
gung fiir Feldnamen und -Werte:

$ journalctl _SYS wird zu
$ journalctl _SYSTEMD_

_SYSTEMD CGROUP= SYSTEMD OWNER UID= SYSTEMD SESSION= SYSTEMD UNIT=

$ journalctl _SYSTEMD_U wird zu
$ journalctl _SYSTEMD_UNIT=(Tab)(Tab)

acpid.service lightdm.service ssh.service

anacron.service networking.service systemd-journald.service

<KEKKK

$ journalctl _SYSTEMD_UNIT=ss(Tab] wird zu
$ journalctl _SYSTEMD_UNIT=ssh.service

Das Journal und journald sind ungeheuer flexibel und leistungsfahig und lassen
die traditionelle Methode (Textdateien in /var/log) im Vergleich ziemlich primitiv
aussehen.

Ubungen

2.4 ['2] Experimentieren Sie mit journalctl. Wie viele verschiedene Benutze-
ridentitdten haben auf Ihrem Rechner Nachrichten ans Journal geschickt?
Ist gestern zwischen 12 und 13 Uhr etwas Interessantes passiert? Was wa-
ren die letzten 10 Meldungen der Prioritét warning? Uberlegen Sie sich selber
einige interessante Fragen und beantworten Sie sie.

Zusammenfassung

¢ Das »Journal«ist ein moderner Systemprotokolldienst, der von systemd zur
Verfligung gestellt wird. Es beruht auf binédren, datenbankartigen Protokoll-
dateien.

* Das Journal steht entweder in /run/log/journal oder (fiir persistente Proto-
kollierung auf Platte) in /var/log/journal.

¢ Innerhalb von systemd kiimmert sich systemd-journald um das Journal. Mit
journalctl kénnen Sie auf das Journal zugreifen.

* journalctl erlaubt sehr ausgefeilte Abfragen des Journals.
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3.1 Geschichte und Grundlagen

3.1.1 Die Geschichte des Internet

Die Geschichte der Vernetzung von Computern reicht zurtick bis fast an den An-
fang des »Computerzeitalters«. Die meisten Techniken der Friihzeit sind heute
langst vergessen — das »Internet« hat sich weithin durchgesetzt. Aber was ist »das
Internet« iiberhaupt und wo kommt es her? In diesem Abschnitt geben wir ei-
nen kurzen Uberblick {iber seine Geschichte und die Entwicklung der weltweiten
Rechnerkommunikation. Wenn Sie das schon woandersher wissen, konnen Sie
gleich zum nédchsten Abschnitt weiterbladttern. Vielen Dank.

Ursprung des heutigen Internet ist das ARPAnet, dessen Entwicklung vom
amerikanischen Verteidigungsministerium finanziert wurde. Wir schreiben die
spaten 1960er Jahre.

N- Ziel der Sache war nicht, wie gerne behauptet wird, die Konstruktion einer

& Kommunikationsinfrastruktur fiir den Fall eines Atomkriegs, sondern le-
diglich die Erforschung der Datentibertragung, wobei man gleichzeitig die
Kommunikation zwischen den an der Riistungsforschung beteiligten Fir-
men und Universitdten vereinfachen wollte.

1969 bestand das ARPAnet aus 4 Knoten; 1970 bis 1972 wurde das Network Con-
trol Protocol (NCP) als grundlegender Standard fiir die Kommunikation auf dem
ARPAnet implementiert. Der wichtigste Dienst damals war elektronische Post.

In den 1970er Jahren gewann die Idee eines »Internet«, das verschiedene schon
existierende Netze verbinden sollte, an Bedeutung. Man versuchte sich an der
Implementierung von »ICP«, einem zuverldssigen Kommunikationsprotokoll auf
der Basis eines unzuverlassigen Ubertragungsprotokolls (die Idee, mit UDP auch
ein unzuverldssiges Kommunikationsprotokoll zur Verfiigung zu stellen, kam erst
einige Zeit spéter dazu, was den Namen »TCP/IP« (anstelle von »TCP/UDP/IP«
oder dhnlichem) erkldren diirfte). Die ersten TCP-Implementierungen erschienen
in den frithen 1970ern auf »grofsen« Systemen wie TOPS-20 oder Tenex; wenig
spater wurde bewiesen, dass die Implementierung von TCP auf Workstationrech-
nern wie dem Xerox Alto moglich war, dass also auch solche Rechner am Internet
teilnehmen konnten. Das erste Ethernet wurde ebenfalls 1973 am Xerox PARC ent-
wickelt.

Die heutigen grundlegenden TCP/IP-Standards kamen Anfang der 1980er Jah-
re heraus. Sie wurden testhalber im damaligen BSD — der an der University of Cal-
ifornia at Berkeley entwickelten Unix-Variante — implementiert, das dadurch das
Fundament fiir seine Popularitét bei Benutzern und Rechnerherstellern legte. Am
1. Januar 1983 erfolgte die Umstellung des ARPAnet von NCP auf TCP/IP. Wenig
spater wurde das urspriingliche ARPAnet administrativ in die beiden Komponen-
ten MILnet (fiir die militdrischen Anwendungen) und ARPAnet (fiir die Riistungs-
forschung) aufgeteilt. Ebenfalls in 1983 wurde mit der Entwicklung des DNS der
Grundstein fiir die kiinftige Expansion gelegt. In den kiinftigen Jahren — 1984 bis
1986 — entstanden weitere Netze auf der Basis von TCP/IP, etwa das NSFNET der
National Science Foundation der USA, und der Begriff »Internet« fiir die Zusam-
menfassung aller miteinander verbundenen TCP /IP-basierten Netze begann Fufd
zu fassen.

Ende 1989 waren Australien, Deutschland, Grofsbritannien, Israel, Italien, Ja-
pan, Mexiko, die Niederlande und Neuseeland ans Internet angeschlossen. Man
zahlte jetzt tiber 160.000 Knoten.

1990 wurde das ARPAnet offiziell aufier Dienst gestellt (es war langst im »In-
ternet« aufgegangen) und 1991 das NSENET fiir die kommerzielle Nutzung frei-
gegeben. Kommerzielle Anbieter expandierten. Heute ist der tiberwiegende Teil
der Netzinfrastruktur in privater Hand.

Heute existiert ein globales Leitungsnetz mit einem einheitlichen Adressraum.
Verwendet werden offene Protokolle und einheitliche Kommunikationsverfahren,
so dass sich jeder an der Entwicklung beteiligen kann und das Netz jedem zur
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Verfiigung steht. Die Weiterentwicklung des Internet ist noch lange nicht abge-
schlossen; kiinftige Neuerungen werden versuchen, anstehende Probleme wie die
Verknappung der Adressen und die gestiegenen Sicherheitsbediirfnisse zu behe-

ben.

3.1.2  Verwaltung des Internet

Ein globales Netz wie das Internet kann nicht ohne Verwaltungsstrukturen funk-
tionieren. Diese Aufgabe wurde in den USA angesiedelt, da hier zu Beginn die
meisten Netze miteinander verbunden waren. Dort — genauer gesagt beim US-
Handelsministerium — liegt die Verwaltung auch noch heute.

.@. Diversen Leuten ist die Dominanz der USA in Fragen des Internets ein Dorn

im Auge. Leider weif$ man aber nicht so recht, was man dagegen unterneh-
men soll, da die Amerikaner das Heft nicht formell aus der Hand geben
wollen. Auf der anderen Seite verfolgt das US-Handelsministerium einen
ausgepragten Laissez-faire-Ansatz, der die Kritiker bis zu einem gewissen
Grad mit dem status quo versohnt.

Theoretisch liegt die Kontrolle iiber das Internet in der Hand der »Internet So-
ciety« (ISOC), einer 1992 gegriindeten internationalen nicht gewinnorientierten
Organisation. Ihre Mitglieder sind Regierungen, Firmen, Universitdten, andere
Organisationen und auch Einzelpersonen (jeder darf mitmachen).

.‘@c Ziel der ISOC war, den bis dahin juristisch sehr schwammigen Institutio-

nen wie der IETF (siehe unten) einen formellen Rahmen zu geben und auch
deren finanzielle Unterstiitzung zu sichern. Ferner hilt die ISOC das Urhe-
berrecht an den RFCs, den Standarddokumenten fiir das Internet, die allen
Interessenten frei zur Verfiigung stehen.

Die Aktivitdten der ISOC teilen sich grob auf drei Kategorien auf:

Normen Die ISOC ist der Uberbau fiir eine Reihe von Gremien, die sich um die

technische Weiterentwicklung des Internet bemiihen. Unter anderem:

e Das Internet Architecture Board (IAB) ist das Komitee, das die Aufsicht
tiber die technische Weiterentwicklung des Internet hat. Das IAB kiim-
mert sich zum Beispiel um die Ver&ffentlichung der RFCs und berit die
Leitung der ISOC in technischen Fragen.

* schen), die vom »IETF-Nominierungskomitee« ausgewdhlt wur-
den, einen ebenfalls vom IETF-Nominierungskomitee eingesetz-
ten Vorsitzenden und ein paar Ex-Officio-Mitglieder und Vertreter
anderer Organisationen.

.‘@jc Das IAB hat im Moment ein gutes Dutzend Mitglieder (Men-

* Die Internet Engineering Task Force (IETF) kiimmert sich um die tat-
sdchliche Entwicklung von Internet-Standards und arbeitet dabei eng
mit Institutionen wie ISO/IEC und dem World Wide Web Consorti-
um (W3C) zusammen. Die IETF ist eine offene Organisation ohne Mit-
gliedschaft, die von »Freiwilligen« betrieben wird (deren Arbeitgeber
in der Regel fiir die Kosten aufkommen). Innerhalb der IETF gibt es
eine grofie Anzahl von »Arbeitsgruppenc, die sich gemaf3 ihrer The-
matik in »Gebiete« (engl. areas) aufteilen. Jedes Gebiet hat einen oder
zwei area directors, die zusammen mit dem Vorsitzenden der IETF die
Internet Engineering Steering Group (IESG) bilden. Diese ist fiir die Ar-
beit der IETF verantwortlich.

. Wegen ihrer amorphen Struktur ist es schwer zu sagen, wie grofs
“&" die IETF zu einem gegebenen Zeitpunkt tatséchlich ist. In den ers-
ten Jahren seit ihrer Griindung 1986 schwankte die Anwesenheit
bei den regelméfiigen Treffen zwischen 30 und 120 Personen. Seit

Internet Society
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dem explosionsartigen Wachstum des Internet in den 1990er Jah-
ren ist der Kreis etwas grofier geworden, auch wenn er nach dem
Platzen der »Dot-Com«-Blase von bis zu 3000 Personen im Jahre
2000 wieder auf um die 1200 abgesunken ist.

7~ Das Mantra der IETF ist »Grober Konsens und laufender Code«

—@~ (rough consensus and running code) — man besteht bei Entscheidun-
gen nicht auf Einstimmigkeit, aber mochte den grofiten Teil der
Gruppe hinter sich wissen. AuSerdem wird sehr viel Wert auf Lo-
sungen gelegt, die tatsachlich in der Praxis funktionieren. Dies und
die Tatsache, dass die Arbeit zum grofiten Teil von Freiwilligen ge-
leistet wird, kénnen dazu fiihren, dass es mitunter lange dauert,
bis eine IETF-Arbeitsgruppe Ergebnisse liefert — vor allem, wenn
es zu wenige oder zu viele Interessenten gibt, die dazu beitragen
mochten.

* Die Internet Corporation for Assigned Names and Numbers, kurz ICANN,
ist eine andere nicht gewinnorientierte Organisation, die 1998 gegriin-
det wurde, um einige Dinge zu tibernehmen, die vorher andere Orga-
nisationen (vor allem die IANA, siehe nidchster Punkt) direkt im Na-
men der US-Regierung erledigt haben. Insbesondere gemeint ist die
Verteilung von IP-Adressen und DNS-Top-Level-Domainnamen. Ge-
rade letztere ist ein extrem politisches Thema und immer wieder Quel-
le von Konflikten.

* Die Internet Assigned Numbers Authority (IANA) kiimmert sich um die
tatsdchliche Zuteilung von IP-Adressen und die Verwaltung der DNS-
Root-Server. Administrativ ist die IANA Teil der ICANN. AufSerdem
verwaltet die IANA alle global eindeutigen Namen und Zahlen in In-
ternet-Protokollen, die als RFCs veroffentlicht sind. Dabei arbeitet sie
eng mit der IETF und der RFC-Redaktion zusammen.

7N- Die Zuteilung von IP-Adressen delegiert die IANA weiter an so-
& genannte Regional Internet Registries (RIRs), die jeweils fiir einen
Teil der Welt den »Vertrieb« (typischerweise) an Provider {iberneh-
men. Im Moment gibt es fiinf RIRs, zustidndig fiir Deutschland ist

das RIPE NCC.

Fortbildung Die ISOC veranstaltet Konferenzen, Seminare und Kurse tiber wich-
tige Internet-Themen, unterstiitzt lokale Internet-Organisationen und gibt
Internet-Experten in Entwicklungsldandern durch finanzielle Hilfen die
Moglichkeit, an der Weiterentwicklung und Diskussion teilzunehmen.

Politische Willensbildung Die ISOC kooperiert mit Regierungen und nationalen
und internationalen Organisationen, um die Ideen und Werte der ISOC vor-
anzubringen. Erklartes Ziel der ISOC ist »eine Zukunft, in der Menschen in
allen Teilen der Welt das Internet verwenden kénnen, um ihre Lebensqua-
litdat zu verbessern.

3.2 Technik

3.2.1 Uberblick

Computer verarbeiten digitale Informationen. Diese Informationen werden in der
»wirklichen Welt« allerdings durch physikalische Phdanomene wie Spannung, La-
dung, Licht und dhnliches dargestellt, und die wirkliche Welt ist nun mal funda-
mental »analog«. Die erste Herausforderung der Datenkommunikation ist also,
die digitalen Informationen im Computer fiir die Ubertragung zu einem anderen
Computer in etwas Analoges umzuwandeln — zum Beispiel eine Reihenfolge von
elektrischen Impulsen auf einem Kabel — und am anderen Ende daraus wieder di-
gitale Informationen zu machen. Die ndchste Herausforderung besteht darin, das



3.2 Technik

47

zum Funktionieren zu bringen, wenn der eine Computer in Berlin und der andere
in Neuseeland steht.

. Man kann Datennetze ganz grob und ohne niahere Beleuchtung der verwen-

& deten Technik in zwei Gruppen einteilen: Lokale Netze (engl. Local Area Net-
works oder »LANs«) verbinden eine kleine Anzahl von Stationen in einem
raumlich begrenzten Areal, Weitverkehrsnetze (engl. Wide Area Networks
oder »WANSss«) eine potentiell grofie Anzahl von Stationen in einem raum-
lich sehr grofien Areal.

N Bei LANSs ist der Eigentiimer (eine Firma oder andere Organisation oder —

“&" heute oft — ein Haushalt) in der Regel auch der Betreiber und der einzige
Nutzer, und das Netz verfiigt tiber eine hohe Bandbreite (100 MBit/s und
mehr). WANs dagegen verbinden eine Vielzahl von Nutzern, die normaler-
weise nicht Eigentiimer des Netzes sind; die Bandbreiten sind kleiner und
die Nutzung teurer.

Es gibt eine Vielzahl verschiedener Netzwerktechniken fiir die unterschied-
lichsten Anforderungen — von drahtlosen Verbindungen tiber sehr kurze Strecken
(Bluetooth) tiber typische LAN-Technik wie Ethernet bis zu Glasfaserverbindun-
gen mit ATM fiir WANSs. Als Programmierer und Systemadministratoren méchten
wir mit deren ekligen elektro- und nachrichtentechnischen Details allerdings so
wenig wie moglich konfrontiert werden. Deswegen sprechen wir von einem »Pro-
tokollstapel« und versuchen, die einzelnen Bestandteile — den »elektrischen« Teil,
die prinzipielle Kommunikation zwischen Rechnern im selben Netz, die prinzipi-
elle Kommunikation zwischen Rechnern in verschiedenen Netzen und schliefslich
konkrete »Dienste« wie E-Mail oder das World Wide Web sauber zu trennen. Aber
der Reihe nach.

3.2.2 Protokolle

Ein »Protokoll« ist eine Vereinbarung dafiir, wie zwei (oder mehr) Stationen in ei-
nem Netz sich unterhalten. Das Spektrum der méglichen Protokolle reicht von Re-
geln fiir elektrische Signale auf einem Ethernet-Kabel oder Funksignale in einem
WLAN bis hin zu (beispielsweise) Protokollen, die den Zugriff auf einen SQL-
Datenbankserver regeln. Protokolle lassen sich grob in drei Klassen einteilen:

Ubertragungsprotokolle (oft auch »Zugriffsverfahren« genannt) regeln die Da-
tentibertragung grob gesagt auf der Ebene von Netzwerkkarten und Lei-
tungen. Ihre Ausgestaltung hingt von den elektro- und nachrichtentechni-
schen Eigenschaften und Einschrankungen ab, die aus der Realisierung in
»Hardware« folgen. Die Kommunikation zwischen zwei Rechnern tiber ein
serielles Nullmodem-Kabel lduft zum Beispiel ganz anders ab als die Uber-
tragung von Daten tiber eine Funkverbindung im WLAN, und es existieren
vollig andere Anforderungen an die verwendeten Zugriffsverfahren.

7N Das géngigste Zugriffsverfahren im LAN-Bereich ist Ethernet, auch
“&* wenn das heutige Ethernet mit dem gleichnamigen Original von 1973
so gut wie nichts mehr zu tun hat (OK, beide involvieren Elektrizitt,
aber da hort die Ahnlichkeit auch fast schon auf.) Andere Standards
wie Token-Ring oder Feldbussysteme tauchen nur noch in Spezialan-
wendungen auf. Heute populér sind auch WLAN-Zugriffsverfahren

wie IEEE 802.11.

Kommunikationsprotokolle dienen dazu, die Kommunikation zwischen Rech-
nern in verschiedenen Netzen zu regeln, ohne dass dafiir eine genaue
Kenntnis der verwendeten Zugriffsverfahren notwendig ist. Damit Sie auf
Ihrem Heim-PC in Deutschland eine Webseite iiber Kdngurus auf einem
Server einer Universitiat in Australien anschauen konnen, mochten Sie nicht
wissen miissen, dass Ihr PC iiber Ethernet mit Ihrem Heim-Router redet,

Lokale Netze

Weitverkehrsnetze
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Protokolldateneinheiten

Schichtenmodell
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Bild 3.1: Protokolle und Dienstschnittstellen

dieser wiederum tiber ATM mit dem DSLAM drauflen im Telekom-Haus-
chen auf der anderen Strafienseite, von da geht es dann via Glasfaser und
um einige Ecken herum nach Australien und so weiter und so fort — Sie ge-
ben einfach www.kangaroos-r-us.au in Threm Browser ein. Dass Thr Heim-PC
den entfernten Web-Server findet und mit ihm Daten austauschen kann,
verdanken Sie den Kommunikationsprotokollen.

7N- Kommunikationsprotokolle sind dafiir da, dass Sie sich nicht mit den

& Ubertragungsprotokollen herumérgern miissen, aber sie kénnen oh-
ne diese nattirlich nicht funktionieren. Ziel der Kommunikationspro-
tokolle ist, die unappetitlichen Details der Ubertragungsprotokolle vor
Ihnen zu verstecken — etwa so, wie das Gaspedal Thres Autos dazu
dient, die Kennlinie der elektronischen Benzineinspritzung vor Ihnen
zu verstecken.

7. Die Kommunikationsprotokolle, die uns interessieren, sind natiirlich
& IP, TCP und UDP. Dazu kommt noch ICMP als »Infrastrukturproto-
koll«, das zur Diagnose, Steuerung und Fehlermeldung dient.

Anwendungsprotokolle realisieren auf der Basis der Kommunikationsprotokol-
le tatsachliche Dienste wie elektronische Post, Dateiiibertragung oder Inter-
net-Telefonie. Wenn Kommunikationsprotokolle dafiir gut sind, beliebige
Bits und Bytes nach Australien zu schicken und andere von dort zuriickzu-
bekommen, dann sorgen Anwendungsprotokolle dafiir, dass Sie mit diesen
Bits und Bytes tatsdchlich etwas anfangen kénnen.

7N Typische Anwendungsprotokolle, mit denen Sie als Linux-Administra-

& tor konfrontiert werden konnten, sind zum Beispiel SMTP, FTP, SSH,
DNS, HTTP, POP3 oder IMAP, zum Teil auch mit »sicheren, also au-
thentisierten und verschliisselten Ablegern. Alle diese Protokolle wer-
den von Anwendungsprogrammen wie Mail-Clients oder Web-Brow-
sern verwendet und bauen auf Kommunikationsprotokollen wie TCP
oder UDP auf.

-N- Die Daten, die iiber ein Protokoll ausgetauscht werden, nennen wir abstrakt
& Protokolldateneinheiten - je nach Protokoll kénnen sie spezifischere Namen
haben, etwa »Pakete«, »Datagramme«, »Segmente« oder »Frames«.

Aus der Tatsache, dass Kommunikationsprotokolle dafiir gedacht sind, die De-
tails der Ubertragungsprotokolle zu verstecken, und Anwendungsprotokolle wie-
derum dazu dienen, die Details der Kommunikationsprotokolle zu verstecken,
kann man ein »Schichtenmodell« (Bild konstruieren, bei dem die Ubertra-
gungsprotokolle die unterste und die Anwendungsprotokolle die oberste Ebene
einnehmen. (Daher kommt auch der Begriff »Protokollstapel«.) Jede Schicht auf
der Absenderseite empfangt Daten »von oben« und gibt sie »nach unten« wei-
ter; auf der Empféangerseite werden sie »von unten« empfangen und »nach oben«
weitergegeben. Konzeptuell sagt man trotzdem, dass zwei Stationen zum Beispiel
»liber HTTP« kommunizieren, auch wenn die HTTP-Daten in Wirklichkeit tiber
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Endgerit 1 OSI-Schichten Endgerit 2
Anwendungs- Anwendung Anwendungs-
protokolle Présentation protokolle
(FTP, HTTPE, ...) Sitzung (FTP, HTTP, ...)
Kommunikations- Transport Kommunikations-
protokoll (IP, TCP) Netzwerk protokoll (IP, TCP)
Zugriffsverfahren Sicherung Zugriffsverfahren
(Ethernet, ...) Physik (Ethernet, ...)

Bild 3.2: ISO/OSI-Referenzmodell

TCP, IP und einen ganzen Zoo von Ubertragungsprotokollen von einer Station zur
anderen flieflen und dort wiederum die IP- und TCP-Schichten passieren miissen,
bis sie wieder als HTTP-Daten »sichtbar« werden.

Technisch empfingt auf der Absenderseite auf jeder Ebene das entsprechende
Protokoll an seiner Dienstschnittstelle ein »Datenpaket« von der dariiberliegen-
den Schicht und fiigt ihm einen »Kopf« mit allen fiir seine Aufgabe wichtigen
Informationen hinzu, bevor es tiber die Dienstschnittstelle des Protokolls der dar-
unterliegenden Schicht weitergegeben wird. Alles, was an der Dienstschnittstel-
le tibergeben wird, betrachtet die ndchstuntere Ebene als Daten; die Kopfdaten
des vorherigen Protokolls sind auf der tieferen Ebene nicht von Interesse. Auf der
Empfangerseite der Kommunikation durchlaufen die Pakete die gleichen Schich-
ten in umgekehrter Reihenfolge, wobei jede Ebene »ihren« Kopf wieder entfernt
und die »Nutzdaten« nach oben weitergibt.

Das bekannteste Schichtenmodell ist das »ISO/OSI-Referenzmodell« (Bild[3.2).
ISO/OSI (kurz fiir International Organisation for Standardisation/Open Systems In-
terconnection) war die Basis einer Protokollfamilie, die vom CCITT, der Weltor-
ganisation der Telekommunikationsbehérden und -unternehmen, vorgeschlagen
wurde.

7. Die ISO/OSI-Netzwerkstandards haben sich nie durchsetzen kénnen — sie

“&" waren zu kompliziert und praxisfern, um niitzlich zu sein, und die Stan-
darddokumente waren nur schwer zuganglich —, das Referenzmodell mit
seinen sieben (!) Schichten ist aber {ibriggeblieben und wird gerne herange-
zogen, um die Ablédufe bei der Datentibertragung zu erklédren.

Viele Protokollstapel lassen sich nicht exakt auf das ISO/OSI-Referenzmodell
abbilden. Dies kommt zum einen daher, dass sich nicht jeder Hersteller an die
Definitionen des Modells hilt, zum anderen aber auch daher, dass einige Proto-
kollstapel schon élter als das OSI-Modell sind. Sie sollten auch nicht den Fehler
machen, das ISO/OSI-Referenzmodell mit einer verbindlichen »Norm« fiir die
Struktur von Netzwerksoftware oder gar mit einer Implementierungsanleitung
zu verwechseln. Das ISO/OSI-Referenzmodell ist lediglich eine Klarstellung der
verschiedenen beteiligten Konzepte und macht es bequemer, iiber sie zu reden.
Trotzdem hier ein kurzer Uberblick iiber die beteiligten Schichten:

¢ Die Schichten 1 und 2 (physikalische Schicht und Sicherungsschicht) be-
schreiben, wie die Daten auf das Kabel geschickt werden. Dies beinhaltet
neben dem Zugriffsverfahren auch die Codierung der Daten.

* Die Schicht 3 (Netzwerkschicht) definiert die Funktionen, die fiir die Weglei-
tung der Daten benétigt werden. Dies umfasst auch die dafiir erforderliche
Adressierung.

¢ Der Transport der Applikationsdaten wird in der Schicht 4 (Transport-
schicht) beschrieben. Hier unterscheidet man zwischen verbindungsorien-
tierten und verbindungslosen Diensten.

Kopf

ISO/OSI-Referenzmodell
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* Die Schichten 5, 6 und 7 (Sitzungs-, Prdsentations- und Anwendungs-
schicht) werden in der Praxis nicht so hédufig explizit unterschieden (z. B.
nicht bei den TCP/IP-Protokollen). Sie beschreiben die systemunabhéan-
gige Darstellung von Daten im Netzwerk sowie die Schnittstelle zu den
Anwendungsprotokollen.

¢ Andy Tanenbaum [Tan02] postuliert zusatzlich noch die Schichten 8 und 9
(die finanzielle und die politische Schicht). Wahrend diese Schichten in der
Praxis wohlbekannt sind, haben sie ins offizielle ISO/OSI-Referenzmodell
noch keinen Eingang gefunden.

Ubungen

3.1 [2] Rekapitulieren Sie kurz die Unterschiede zwischen Ubertragungs-,
Kommunikations- und Anwendungsprotokollen. Nennen Sie Beispiele fiir
die jeweiligen Sorten. (Kennen Sie welche, die nicht aus dem TCP/IP-Um-
feld stammen?)

3.2 [1] Was ist der wesentliche Unterschied zwischen den ISO/OSI-Schich-
ten 2 und 3?

3.3 TCP/IP

3.3.1 Uberblick

TCP /1P steht fiir Transmission Control Protocol/Internet Protocol und ist die heute am
héufigsten eingesetzte Methode fiir den Datentransfer in Rechnernetzen, seien es
nur zwei Rechner in einem lokalen Netz oder aber das ganze Internet. Bei TCP/IP
handelt es sich nicht nur um ein einzelnes Protokoll, sondern um eine Fiille unter-
schiedlicher aufeinander aufbauender Protokolle mit teils sehr unterschiedlichen
Aufgaben. Man spricht von einer »Protokollfamilie«.

Die Protokolle der TCP/IP-Protokollfamilie lassen sich zumindest ungefahr in
das ISO/OSI-Schichtenmodell aus Bild einordnen. Die wichtigsten sind hier
kurz aufgelistet:

Netzzugangsschicht Ethernet, IEEE 802.11, PPP (dies sind strenggenommen kei-
ne TCP /IP-Protokolle)

Internetschicht IP, ICMP, ARP
Transportschicht TCP, UDP, ...
Anwendungsschicht HTTP, DNS, FTP, SSH, NIS, NFS, LDAP, ...

Um den Ablauf der Datentibertragung besser zu verstehen und Fehler, die hier-
bei auftreten, eingrenzen und auffinden zu konnen, ist es sehr niitzlich, die Struk-
tur der wichtigsten Protokolle und den Aufbau der dazugehorigen Protokollda-
teneinheiten zu kennen. Wir erkldren im folgenden kurz die wichtigsten TCP /IP-
Protokolle aus der Internet- und Transportschicht.

Ubungen

3.3 [2] Welche anderen Protokolle aus der TCP/IP-Protokollfamile fallen
Ihnen ein? Zu welchen der vier Schichten gehoren sie?
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3.3.2 Kommunikation von Ende zu Ende: IP und ICMP

IP  IP stellt die Verbindung zwischen zwei Systemen her. Es ist als Protokoll der
ISO/OSI-Schicht 3 dafiir verantwortlich, dass die Daten durch das Internet den
Weg vom Sender zum Empfanger finden. Der Haken an der Sache ist, dass die-
ser Weg weite Strecken umfassen kann, die aus diversen unabhédngigen Abschnit-
ten mit deutlich verschiedener Netzwerktechnik bestehen und die deutlich unter-
schiedliche Kommunikationsparameter aufweisen. Stellen wir uns vor, ein Benut-
zer »surft« zu Hause im Internet. Sein Rechner ist tiber ein analoges Modem und
das Telefonnetz per PPP mit einem Einwahlrechner bei einem Provider verbun-
den, der die Verbindung ins eigentliche Internet herstellt. Die Web-Anfragen wer-
den dann zum Beispiel iiber Glasfaserleitungen mit ATM um die halbe Welt ge-
schickt, bis sie im Rechenzentrum einer Universitdt ankommen, wo die Daten per
FDDI-basiertem Campusnetz zu einem Institutsrouter flieSen, der sie dann an den
tiber Ethernet angeschlossenen Web-Server leitet. Die Web-Seiten nehmen den
umgekehrten Weg zuriick. Alle diese verschiedenen Teilstrecken verwenden nicht
nur unterschiedliche Netzwerktechnik, sondern auch unterschiedliche »lokale«
Adressen — wihrend bei der PPP-Ubertragung iiberhaupt keine Adressierung né-
tig ist (es gibt ja nur zwei Kommunikationspartner), funktioniert ein Ethernet bei-
spielsweise auf der Basis von 48 Bit breiten »MAC«-Adressen.

Eine der Leistungen von IP besteht darin, einen »globalen« Adressraum zur
Verfiigung zu stellen, der jedem am Internet beteiligten System eine eindeutige
Adresse gibt, iiber die es identifiziert werden kann. Ferner sorgt es fiir die Weg-
leitung (engl. routing) von einem System zum anderen ohne Berticksichtigung der
tatsachlich verwendeten Netzwerktechnik.

IP ist ein verbindungsloses Protokoll, das heifit, im Gegensatz z. B. zum tra-
ditionellen Telefonnetz wird keine feste Verbindung (»Draht«) fiir die Kommu-
nikation zweier Systeme zur Verfiigung gestell sondern die zu iibertragenden
Daten werden in Happchen, sogenannte Datagramme, eingeteilt, die unabhan-
gig voneinander adressiert und zugestellt werden. Prinzipiell kann jedes Data-
gramm einen anderen Weg zum Empfanger nehmen als das vorige; dies macht
IP unempfindlich gegen Ausfille von Leitungen oder Vermittlungsrechnern, so-
lange sich noch irgendein Weg vom Quell- zum Zielsystem finden 1afit. IP gibt
keine Garantie, dass alle abgeschickten Daten auch tatsdchlich beim Zielsystem
ankommen, und genausowenig wird garantiert, dass die Daten, die tatsédchlich
ankommen, in derselben Reihenfolge ankommen, in der sie abgeschickt wurden.
Es ist die Aufgabe »hohergelegener« Protokolle, hier fiir Ordnung zu sorgen, falls
die Anwendung das erfordert.

7N- Stellen Sie sich vor, Sie mochten Ihrer Tante in Australien einen langen Text

& mit der Post schicken. Wenn Sie das »a la IP« machen wollten, wiirden Sie
den Text auf eine Menge von einzelnen Postkarten schreiben. Die Chancen
stehen gut, dass Ihre Postkarten auf dem Weg nach Kdnguru-Land durch-
einander geraten und der dortige Postbote sie nicht genau in derselben Rei-
henfolge in den Briefkasten Ihrer Tante steckt, in der Sie sie hier eingeworfen
haben. Es ist auch durchaus méglich, dass die eine oder andere Postkarte ir-
gendwo liegenbleibt oder ganz verlorengeht.

7N, Warum ist das ein Vorteil? Das traditionelle Telefonnetz mit seinen von
@‘ Ende zu Ende durchgeschalteten Drahtverbindungen war sehr anfillig
gegeniiber Storungen — fiel irgendein Leitungsabschnitt aus, brach das Ge-
sprach komplett zusammen und musste neu aufgebaut werden (im Zeitalter
der Handvermittlung eine grofiere Sache). Ergibt sich bei verbindungs-
loser Ubertragung eine Storung oder Unterbrechung, kann das Netz fiir
spdtere Datagramme alternative Routen suchen, die die gestorte Stelle um-
gehen. Verfahren wie TCP erlauben es, zu erkennen, welche Daten durch
die Stérung verloren gegangen sind, und sorgen dafiir, diese nochmals zu
versenden.

! Auch das Telefonnetz — im Fachjargon POTS (fiir plain old telephone systent) genannt — funktioniert
langst nicht mehr so.

Provider

Adressraum

Wegleitung

verbindungsloses Protokoll

Datagramme
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0 3 4 7 8 15 16 18 19 31
VersionKopflge| Diensttyp Gesamtlange
Identifikation Flags Fragmentoffset
time to live Protokoll Kopf-Priifsumme
( Kopf
Quelladresse
Zieladresse
Optionen (fakultativ)

Daten

Bild 3.3: Aufbau eines IP-Datagrammes. Jede Zeile entspricht 32 Bit.

Fragmentierung Aufierdem kiimmert IP sich um Fragmentierung. IP-Datagramme diirfen bis
zu 65535 Bytes lang sein, aber bei den meisten Transportprotokollen sind nur we-
sentlich kiirzere Protokolldateneinheiten erlaubt — bei Ethernet beispielsweise nur
bis zu 1500 Bytes. Lingere Datagramme miissen darum »fragmentiert« iibertra-
gen werden — am Anfang einer entsprechenden Teilstrecke wird das Datagramm
auseinandergenommen, in nummerierte Fragmente aufgeteilt und spéter wieder
zusammengesetzt. IP sorgt dafiir, dass nur solche Datagramme als offiziell emp-
fangen gelten, in denen kein Fragment fehlt.

. Die offizielle Spezifikation von IP ist [REC0791]]. Lesen miissen Sie das nicht,
@ aber es hilft vielleicht gegen Schlafstérungen.

.@_ Bild [3.3] zeigt den Aufbau eines IP-Datagramms. Zumindest zwei Felder

sollten wir noch kurz erklaren:

¢ Die time to live (oder TTL) gibt die maximale »Lebensdauer« des Da-

tagramms an. Sie wird vom Absender des Datagramms gesetzt und
von jeder Station, die das Datagramm auf dem Weg zum Empfanger
durchliuft, um 1 vermindert. Wenn die TTL den Wert 0 erreicht, wird
das Datagramm verworfen und der Absender benachrichtigt. Das Ziel
ist die Vermeidung von »fliegenden Holldindern« — Datagrammen, die
aufgrund von Fehlern bei der Wegleitung ziellos im Internet umherir-
ren, ohne jemals ihren Bestimmungsort zu erreichen. (Gerne als Stan-
dard verwendet werden Werte wie 64, die bei der aktuellen Ausdeh-
nung des Internet absolut jenseits von Gut und Bose sind.)

Der Diensttyp (engl. type of service, TOS) gibt an, welche Dienstgiite
fiir das Datagramm erwiinscht ist. Hier kénnen Sie theoretisch neben
einer von sieben Vorrangstufen (die ignoriert werden) noch die Attri-
bute »niedrige Verzogerung«, »hoher Durchsatz«, »hohe Zuverladssig-
keit« und »niedriger Preis« angeben. Ob das allerdings in irgendeiner
Form fiir einen Unterschied bei der Zustellung sorgt, ist dufierst zwei-
felhaft, da diese Angaben nicht verbindlich sind und Router sie gerne
ignorieren. (Wenn das nicht so wire, wiirden wahrscheinlich alle Da-
tagramme alle diese wiinschenswerten Optionen einschalten.)

ICMP Ein weiteres wichtiges Protokoll ist das Internet Control Message Proto-
col [REC0792], kurz ICMP genannt (siehe Bild [3.4). Es wird zur Netzverwaltung
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Typabhéngige Datenstruktur

Bild 3.4: Aufbau eines ICMP-Pakets

benutzt und dazu, Probleme mit dem Netz zu melden, etwa wenn eine Verbin-
dung nicht zustande kommt oder ein Teilnetz nicht erreichbar ist. Das sehr be-
kannte Programm ping zum Beispiel verwendet zwei spezielle ICMP-Meldungen
(echo request und echo reply). Das ICMP-Paket wird als »Daten« in einem IP-Da-
tagramm transportiert und enthélt abhéngig vom Code verschiedene weitere
Datenfelder.

IP und Ubertragungsprotokolle Damit wir iiber IP Daten ungeachtet der tatsich-
lich verwendeten Netzwerktechnik {ibertragen konnen, miissen wir von Fall zu
Fall definieren, wie IP-Datagramme tiiber das betreffende Netz — sei es Ethernet,
PPP tiber eine analoge Telefonleitung, ATM, WLAN, ... — transportiert werden.

In einem Ethernet zum Beispiel sind alle Stationen zumindest konzeptuell an
ein gemeinsames Medium angeschlossen — im »klassischen« Ethernet an ein ein-
ziges langes Koaxialkabel, das von einer Station zur nachsten lduft, heute zumeist
mit Twisted-Pair-Kabeln an einen gemeinsamen Sternverteiler oder Switch. Al-
les, was eine Station sendet, wird von allen anderen Stationen empfangen, wobei
diese sich in der Regel nur diejenigen Protokolldateneinheiten heraussuchen, die
wirklich fiir sie gemeint sind (heutzutage helfen auch die Switches, indem sie den
Verkehr »vorsortieren«). Senden zwei Stationen gleichzeitig, kommt es zu einer
Kollision, die dadurch behoben wird, dass beide ihren Sendevorgang abbrechen,
eine zufillige Zeitspanne warten und es dann wieder versuchen. Ein solches ge-
meinsames Medium im Ethernet heifit auch »Segment«.

Jede Ethernet-Schnittstelle hat eine eindeutige Adresse, die 48 Bit lange »MAC-
Adresse« (kurz fiir medium access control — Medienzugangssteuerung). Protokoll-
dateneinheiten im Ethernet, die sogenannten Frames, konnen Sie entweder an
spezielle andere Stationen im selben Segment verschicken, indem Sie deren MAC-
Adresse als Empfanger eintragen — das Frame wird zwar von allen Stationen ge-
sehen, aber von allen aufer der adressierten Station ignoriert —, oder als Rundruf
(engl. broadcast) an alle Stationen im Segment senden.

. Ethernet-Netzwerkkarten unterstiitzen in der Regel auch den sogenannten

@ promiscuous mode, in dem sie alle Frames — auch die, die sie eigentlich gar
nichts angehen —ans System weiterreichen. Dies ist die Basis fiir interessante
Software wie Netzwerkanalyseprogramme und Cracker-Werkzeuge.

Dies macht man sich fiir die Integration von IP und Ethernet zunutze. Will eine
Station (nennen wir sie einmal A) mit einer anderen Station (B) kommunizieren,
deren IP-Adresse sie kennt, deren MAC-Adresse ihr aber nicht bekannt ist, fragt
sie zundchst per Ethernet-Broadcast alle angeschlossenen Stationen:

Station A: Wer hat hier die IP-Adresse 203.177.8.4?
Station B: Ich, und meine MAC-Adresse ist 00:06:5B:D7:30:6F

Dieser Vorgang folgt dem Address Resolution Protocol (ARP, [REC0826])). Hat Stati-
on A die MAC-Adresse von Station B erhalten, speichert sie diese fiir eine gewisse
Zeit in ihrem » ARP-Cache«, um die Anfrage nicht fiir jedes Frame wiederholen
zu miissen; IP-Datagramme an Stationen, deren IP- und MAC-Adressen im ARP-
Cache stehen, konnen Sie auf Ethernet-Ebene direkt adressieren, indem Sie sie als
»Nutzdaten« in Ethernet-Frames einbetten. Auf den ARP-Cache kénnen Sie mit

Kollision

Segment
MAC-Adresse

Frames

ARP

ARP-Cache
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Bild 3.5: Aufbau eines TCP-Segments

dem Kommando arp zugreifen — nicht nur lesen, sondern auch Eintrége schreiben.
Die Ausgabe von arp kann beispielsweise so aussehen:

# arp
Address Hwtype Hwaddress Flags Mask Iface
server.example.org ether 00:50:DB:63:62:(D C etho

Datagramme an IP-Adressen, die nicht zu Stationen im selben Ethernet-Segment
gehoren, miissen geroutet werden (Abschnitt[3.4.2).

Ubungen

3.4 [3] Schitzen Sie die minimale TTL, die notwendig ist, damit Sie von Ih-
rem Rechner aus alle anderen Stationen auf dem Internet erreichen kénnen.
Wie konnten Sie die minimale TTL ermitteln, die zum Erreichen einer ge-
gebenen Station notig ist? Ist diese Zahl eine Konstante?

3.3.3 Die Basis fiuir Dienste: TCP und UDP

TCP Das »Iransmission Control Protocol« (TCP) ist ein zuverldssiges, verbin-
dungsorientiertes Protokoll, das u. a. in [REC0793] definiert ist. Im Gegensatz zum
verbindungslosen IP kennt TCP Operationen zum Verbindungsauf- und -abbau,
mit denen zumindest eine »virtuelle« Verbindung zwischen Quell- und Zielsys-
tem geschaltet wird — da TCP-Daten wie alle anderen Daten auch iiber IP tiber-
tragen werden, erfolgt die tatsdchliche Dateniibertragung nach wie vor verbin-
dungslos und unzuverldssig. TCP erreicht Zuverldssigkeit, indem die Gegenstelle
die Ankunft jedes Pakets (im TCP-Jargon »Segment«) bestétigt. Jede der beiden
kommunizierenden Stationen versieht ihre Segmente mit Folgenummern (engl.
sequence numbers), die die Gegenstelle in einem ihrer nachsten Segmente als »ange-
kommen« quittiert. Kommt innerhalb einer gewissen definierten Zeitspanne keine
solche Quittung, versucht die sendende Station, das Segment erneut zu schicken,
um es vielleicht diesmal bestitigt zu bekommen. Damit die Effizienz darunter
nicht zu sehr leidet, wird ein sliding-window-Protokoll eingesetzt, so dass eine ge-
wisse Anzahl von Segmenten gleichzeitig unbestitigt bleiben darf. Trotzdem ist
TCP deutlich langsamer als IP.

@_ Eigentlich basieren die Bestatigungen von TCP auf Oktetten (vulgo Bytes),
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Aufforderung zur Synchronisation

Flags: SYN

Bestitigung und Synchronisation

Flags: ACK, SYN
SENDER EMPFANGER

Bestatigung (und Daten)

Flags: ACK

Bestitigung und Daten

Flags: ACK

Bild 3.6: Aufbau einer TCP-Verbindung: Der Drei-Wege-Handshake

nicht auf Segmenten — aber fiir unsere Zwecke ist der Unterschied zunédchst
akademisch.

Jedes TCP-Segment hat einen mindestens 20 Byte grofien Kopf (Bild Zu-
sdtzlich zum IP-Kopf. (Sie erinnern sich: das TCP-Segment inklusive TCP-Kopf gilt
aus der Sicht von IP, dem Protokoll der darunterliegenden Schicht, als »Datenx.)
Anhand einer Prifsumme kénnen die Daten auf Fehler {iberpriift werden. Je-
des System unterstiitzt viele unabhéngige, gleichzeitige TCP-Verbindungen, zwi-
schen denen anhand von Portnummern unterschieden wird.

7N- Die Kombination aus einer IP-Adresse und einer Portnummer zusammen

“&" mit der IP-Adresse und Portnummer der Gegenstelle bezeichnet man auch
als socket. (Derselbe TCP-Port auf einer Station darf gleichzeitig an mehreren
TCP-Verbindungen mit unterschiedlichen Gegenstellen — definiert durch
IP-Adresse und Portnummer — beteiligt sein.)

Der Aufbau der virtuellen Verbindung erfolgt iiber den sogenannten Drei-
Wege-Handshake (engl. three-way handshake, siehe Bild B.6). Im Drei-Wege-Hand-
shake einigen die Kommunikationspartner sich iiber die zu verwendenden Folge-
nummern. Hierbei spielen zwei Flags im TCP-Kopf, SYN und ACK, eine entscheiden-
de Rolle. Im ersten Datensegment, das der Absender dem Empféanger schickt, ist
das SYN-Flag gesetzt und das ACK-Flag nicht. Ein solches Segment signalisiert den
Verbindungswunsch. Der Empfanger bestétigt das mit einem TCP-Segment, bei
dem sowohl das SYN- als auch das ACk-Flag gesetzt sind. Dieses Segment bestatigt
der Absender wiederum mit einem Segment, das das ACK-Flag, aber nicht das SYN-
Flag gesetzt hat. An diesem Punkt steht die Verbindung. Darauffolgende TCP-
Segmente haben ebenfalls nur noch das ACK-Flag gesetzt. - Am Ende der Kommu-
nikation wird die Verbindung tiber einen Zwei-Wege-Handshake mit dem FIN-
Flag wieder abgebaut.

* aber abgebaut werden kann die Verbindung auch unilateral. Das ist sogar
dringend nétig, damit Kommandos wie das folgende funktionieren:

.‘@’_ Am Anfang der Verbindung miissen die beiden Stationen sich einig werden,

$ cat bla | ssh blue sort

Hier starten wir {iber die Secure Shell (siehe Kapitel auf dem Rechner
blue das Kommando sort und versorgen es iiber die Standardeingabe mit

Portnummern

Drei-Wege-Handshake

Flags
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Bild 3.7: Aufbau eines UDP-Datagramms

Daten. (ssh liest seine Standardeingabe auf dem lokalen Rechner, leitet sie
tiber das Netz an den entfernten Rechner weiter und tibergibt sie dort dem
Programm sort auf dessen Standardeingabe.) sort funktioniert aber so, dass
es seine Standardeingabe bis zum Ende liest, dann erst die gelesenen Daten
sortiert und sie auf die Standardausgabe schreibt, die dann per ssh wieder
auf den lokalen Rechner (und den Bildschirm) geleitet wird. — Das Problem
besteht nun darin, dass die ssh dem entfernt laufenden sort signaliseren kon-
nen muss, dass die Standardeingabe fertig gelesen wurde und es mit dem
Sortieren und der Ausgabe anfangen kann. Das geschieht dadurch, dass die
Verbindung »zum« entfernten Rechner abgebaut wird. Derjenige Teil der
Verbindung, der »vom« entfernten Rechner liest, bleibt jedoch erhalten und
kann die Ausgabe von sort zuriicktransportieren — wiirde ein Verbindungs-
abbau automatisch fiir beide Richtungen gelten, konnte diese Anwendung
nicht funktionieren.

N. Nach einem unilateralen Verbindungsabbau flielen nattirlich nach wie vor

@" Daten in beide Richtungen zwischen den Stationen, denn die Station, die die
Verbindung abgebaut hat, muss die Daten, die sie iiber den noch stehenden
Teil der Verbindung empfangt, ja auch bestdtigen. Nur Nutzdaten kann sie
nicht mehr tiber die Verbindung schicken.

UDP Im Gegensatz zu TCP ist das »User Datagram Protocol« (UDP) [REC0768]
ein verbindungsloses und unzuverléssiges Protokoll. Tatsdchlich ist es nicht viel
mehr als »IP mit Ports«, denn wie bei TCP konnen auf einer Station maximal 65535
Kommunikationsendpunkte unterschieden werden (UDP und TCP kénnen die-
selbe Portnummer gleichzeitig fiir unterschiedliche Zwecke verwenden). Bei UDP
entfillt der Verbindungsaufbau von TCP genau wie die Bestitigungen, so dass
das Protokoll viel »schneller« ist — allerdings um den Preis, dass wie bei IP Daten
verloren gehen oder durcheinander geraten konnen.

N- UDP verwendet man da, wo entweder nur wenige Daten {ibertragen wer-

& den miissen, so dass die Kosten des Verbindungsaufbaus bei TCP im Ver-
gleich sehr hoch sind - Stichwort DNS —, oder dort, wo es nicht auf jedes
Bit ankommt, aber Zeitverzégerungen unerwiinscht sind. Bei Internet-Te-
lefonie oder Videoiibertragung machen verlorene Datagramme sich hochs-
tens durch Knacklaute oder Schneegriesel im Bild bemerkbar; eine lingere
Kunstpause, wie sie bei TCP durchaus mal vorkommen kann, wére im Ver-
gleich viel stérender.

Ports Ports TCP und UDP unterstiitzen das Konzept von Ports, iiber die ein System
mehr als eine Netzwerkverbindung gleichzeitig verwalten kann (gut, bei UDP gibt
es keine »Verbindungen, aber trotzdem ...). Getrennt fiir TCP und UDP gibt es
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# Network services, Internet style

echo 7/tcp

echo 7/udp

discard 9/tcp sink null
discard 9/udp sink null
systat 11/tcp  users

daytime 13/tcp

daytime 13/udp

netstat 15/tcp

qotd 17/tcp  quote

chargen 19/tcp  ttytst source
chargen 19/udp  ttytst source
ftp-data 20/tcp

ftp 21/tcp

fsp 21/udp  fspd

ssh 22/tcp # SSH Remote Login Protocol
ssh 22/udp # SSH Remote Login Protocol
telnet 23/tcp

smtp 25/tcp  mail

<KKKK

Bild 3.8: Die Datei /etc/services (Auszug)

jeweils 65536 Ports, die allerdings nicht alle sinnvoll benutzt werden konnen: Die
Portnummer 0 ist ein Signal an die TCP/IP-Implementierung des Systems, einen
ansonsten unbenutzten Port auszusuchen.

Die meisten Ports stehen den Anwendern des Systems frei zur Verfligung, aber
diverse Ports sind fest bestimmten Diensten zugeordnet. Man spricht von den
well-known ports und den registered ports. So ist zum Beispiel festgelegt, dass
der TCP-Port 25 auf einem System fiir dessen Mail-Server reserviert ist, der dort
auf Verbindungen gemdfs dem Simple Mail Transfer Protocol (SMTP) wartet. Ent-
sprechend ist der TCP-Port 21 dem File Transfer Protocol-Server (FTP) vorbehalten
und so weiter. Diese Zuordnungen werden in regelméafiigen Abstanden von der
TANA verodffentlicht und sind zum Beispiel unter http://www.iana.org/assignments/
port-numbers zu finden.

7. Die well-known ports sind laut IANA die Ports von 0 bis 1023, die registered

& ports diejenigen von 1024 bis 49151. Wenn Sie ein Programm in Umlauf brin-
gen wollen, das einen neuen Dienst anbietet, sollten Sie sich von der IANA
eine oder mehrere Portnummern zusprechen lassen.

7N- Die iibrigen Ports — von 49152 bis 65535 — heifsen im IANA-Jargon dynamic
@ and/or private ports. Diese kommen fiir die Client-Seite von Verbindungen
in Frage (es ist unwahrscheinlich, dass Ihr Rechner tiber 16.000 Verbindun-
gen zu TCP-Servern gleichzeitig halten muss) oder fiir die Implementierung
»privater« Server.

7N Die IANA neigt dazu, eine fiir ein TCP-basiertes Protokoll reservierte Port-

@‘ nummer auch fiir UDP zu reservieren, selbst wenn das betreffende TCP-
Protokoll mit UDP keinen Sinn ergibt, und umgekehrt. Port 80 ist zum Bei-
spiel sowohl als TCP- wie auch als UDP-Port fiir HTTP reserviert, auch
wenn UDP-basiertes HTTP kein aktuell interessantes Thema ist. Man 14ft
sich so Ellbogenfreiheit fiir kiinftige Erweiterungen.

Auf einem Linux-System steht eine Zuordnungstabelle in der Datei /etc/
services (Bild [3.8). Diese Zuordnung wird zum Beispiel vom Internet-Daemon

well-known ports

registered ports
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Tabelle 3.1: Gangige Anwendungsprotokolle auf TCP /IP-Basis

Port K-Prot Name Bedeutung
20 TCP FTP Dateitibertragung (Datenverbindungen)
21 TCP FTP Dateiiibertragung (Steuerverbindungen)
22 TCP SSH Sicheres (authentisiertes und verschliisseltes) Anmelden auf ent-
fernten Rechnern; sichere Dateitibertragung
23 TCP TELNET  Anmelden auf entfernten Rechnern (unsicher und veraltet)
25 TCP SMTP E-Mail-Ubertragung
53 UDP/TCP DNS Namens- und Adressenauflosung und verwandte Verzeichnis-
dienste
80 TCP HTTP Ressourcenzugriff im World Wide Web
110 TCP POP3 Zugriff auf entfernte E-Mail-Postfacher
123 UDP/TCP NTP Network Time Protocol (Zeitsynchronisation)
137 ubP NETBIOS NetBIOS-Namensdienst
138 ubr NETBIOS = NetBIOS-Datagrammdienst
139 TCP NETBIOS  NetBIOS-Sitzungsdienst
143 TCP IMAP Zugriff auf Mail auf einem entfernten Server
161 ubP SNMP Netzwerkverwaltung
162 UDP SNMP Traps fiir SNMP
389 TCP LDAP Verzeichnisdienst
443 TCP HTTPS HTTP tiber SSL (authentisiert/verschliisselt)
465 TCP SSMTP SMTP tiber SSL (veraltet — nicht benutzen!)*
514 ubP Syslog Protokolldienst
636 TCP LDAPS LDAP uber SSL (authentisiert/verschliisselt)*
993 TCP IMAPS IMAP tiber SSL (authentisiert/verschliisselt)*
995 TCP POP3S POP3 tiber SSL (authentisiert/verschliisselt)*

* Diese Dienste konnen auch tiber Verbindungen abgewickelt werden, die zundchst unverschliisselt aufgebaut
und dann zu authentisierten und verschliisselten Verbindungen »aufgewertet« werden.

reservierte Ports

(inetd oder xinetd) oder von der C-Bibliotheksfunktion getservbyname() verwendet,
um zu einem gegebenen Dienstnamen den passenden Port zu finden.

N Sie konnen /etc/services selbst dndern, etwa um Thre selbsterfundenen
g Dienste zu unterstiitzen. Achten Sie aber auf Aktualisierungen der Datei
durch Thre Distribution.

Die Ports 0 bis 1023 sind auf unixartigen Systemen reserviert, das heifit, nur
root darf sie 6ffnen. Dies ist eine Sicherheitsvorkehrung dagegen, dass beliebige
Benutzer zum Beispiel einen eigenen Webserver auf einem ansonsten unbenutz-
ten Port 80 starten und damit offiziell wirken.

3.3.4 Die wichtigsten Anwendungsprotokolle

Im vorigen Abschnitt haben wir das Konzept eines »Diensts« angesprochen. Wah-
rend Kommunikationsprotokolle wie TCP und UDP sich damit befassen, Daten
von einer Station zur anderen zu beférdern, basieren »Dienste« in der Regel auf
Anwendungsprotokollen, die den per Kommunikationsprotokoll ausgetauschten
Daten eine Bedeutung zuordnen. Wenn Sie zum Beispiel eine E-Mail per SMTP
verschicken, nimmt Thr Rechner mit dem entfernten SMTP-Server Kontakt auf
(aber TCP auf Port 25), identifiziert sich, schickt Ihre Adresse sowie die des oder
der Adressaten und danach die eigentliche Mail — jeweils nach Aufforderung
durch den entfernten Server. Die Details dieser Konversation regelt das Anwen-
dungsprotokoll SMTP.

[y

. »Dienste«und »Protokolle« sind nicht ganz dasselbe. Ein »Dienst« ist etwas,
& wofiir Sie den Computer verwenden mochten, etwa E-Mail, Web-Zugriff
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oder Drucken auf einem entfernten Druckserver. Fiir viele Dienste gibt es
im Internet »kanonische« Protokolle, die sich einfach anbieten — fiir E-Mail
gibt es zum Beispiel kaum Alternativen zu SMTP —, aber manche Dienste
verwenden auch dasselbe unterliegende Protokoll wie andere. Web-Zugriff
beispielsweise erfolgt in der Regel tiber HTTP und der Zugriff auf einen
entfernten Druckserver iiber das »Internet Printing Protocol« (IPP). Wenn
Sie genau nachschauen, werden Sie aber feststellen, dass IPP, so wie es heute
verwendet wird, auch nichts anderes ist als glorifiziertes HTTP. Der einzige
Unterschied ist, dass HTTP den TCP-Port 80 verwendet und IPP den TCP-
Port 631.

Tabelle3.1| zeigt eine Zusammenfassung einiger wichtiger Anwendungsproto-
kolle. Einige davon werden uns spéter in dieser Unterlage noch einmal begegnen;
mit weiteren befassen sich andere Linup-Front-Schulungsunterlagen.

Schlechte Nachrichten fiir LPIC-1-Kandidaten: Das LPI mochte, dass Sie
die Portnummern aus Tabelle3.Tjund die jeweiligen dazugehérigen Dienste
auswendig wissen (LPI-Lernziel 109.1). Viel Spafi beim Biiffeln.

3.4 Adressen, Wegleitung und Subnetting

3.4.1 Grundlagen

Jede Netzwerk-Schnittstelle eines Systems in einem TCP/IP-Netz hat mindestens
eine IP-Adresse. Als »Schnittstelle« wird in diesem Fall der Teil eines Systems
bezeichnet, der in der Lage ist, IP-Datagramme zu senden und zu empfangen.
Ein einzelnes System kann mehr als eine solche Schnittstelle haben und hat dann
meist auch mehr als eine IP-Adresse. Mit

$ /sbin/ifconfig

oder

$ /sbin/ip addr show

kénnen Sie die konfigurierten Schnittstellen bzw. Netzwerkgerate auflisten.

IP-Adressen sind 32 Bit lang und werden normalerweise als dotted quads no-
tiert — man betrachtet sie als Folge von vier 8-Bit-Zahlen, die man dezimal als
Werte zwischen 0 und 255 hinschreibt, etwa als »203.177.8.4] Jede IP-Adresse
wird weltweit eindeutig vergeben und bezeichnet eine Station in einem bestimm-
ten Teilnetz des Internet. Dazu werden IP-Adressen in einen Netzwerk- und ei-
nen Stationsanteil aufgeteilt. Der Netzwerk- und Stationsanteil ist variabel und
kann der Anzahl der in einem Netz bené&tigten Stationsadressen angepasst wer-
den. Wenn der Stationsanteil n Bit betrdgt, bleiben fiir den Netzwerkanteil 32 — n
Bit. Die Verteilung dokumentiert die Netzmaske, die fiir jedes Bit der IP-Adresse,
das zum Netzwerkanteil gehort, eine binére 1 und fiir jedes Bit des Stationsanteils
eine bindre 0 enthilt. Die Netzmaske wird entweder als dotted quad oder — heut-
zutage oft — einfach als Anzahl der Einsen notiert. »203.177.8.4/24« wére also eine
Adresse in einem Netz mit der Netzmaske »255.255.255.0«.

Nehmen wir als Beispiel ein Netzwerk mit 28 Gerdten an. Die ndchsthohere Po-
tenz von 2 ist 32 = 2°. Das bedeutet, dass fiir die Numerierung der verschiedenen
Systeme 5 Bits gebraucht werden. Die restlichen 27 Bits (32 — 5) identifizieren das
Netzwerk und sind bei jedem System in diesem Netzwerk gleich. Die Netzmas-
ke ist 255.255.255.224, denn im letzten quad sind die obersten 3 Bits — die mit den
Werten 128, 64 und 32, zusammen 224 —, gesetzt.

%Es ist iibrigens durchaus legitim und wird von den meisten Programmen verstanden, eine IP-
Adresse als ausmultiplizierte Dezimalzahl anzugeben — in unserem Beispiel statt 203.177.8.4 etwa
3417376772. Dies ist die Basis fiir »Trick-URLs« der Form http://www.microsoft.com@3417376722/bla.html.

IP-Adressen

Netzmaske
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Tabelle 3.2: Beispiel fiir Adressenvergabe

IP-Adresse
Bedeutung bindr dezimal

Netzmaske 11111111 11111111 11111111 11100000  255.255.255.224
Netzwerkadresse 11001011 10110001 00001000 00000000 203.177.8.0
Stationsadressen 11001011 10116001 00001000 00000001 203.177.8.1

11001011 16110001 00001000 00011110 203.177.8.30
Broadcast-Adresse 11001011 10110001 00001000 00011111 203.177.8.31

Die erste und die letzte IP-Adresse in einem Netzwerk werden verabredungs-
gemaf fiir spezielle Zwecke reserviert: Die erste Adresse (Stationsanteil nur bi-
Netzwerkadresse nédre Nullen) ist die Netzwerkadresse, die letzte Nummer (Stationsanteil nur bi-
Broadcast-Adresse nére Einsen) die Broadcast-Adresse. Im obigen Beispiel wire also 203.177.8.0 die
Netzwerkadresse und 263.177.8.31 die Broadcast-Adresse. Fiir die Stationen stehen

dann die Nummern von 1 bis 30 zur Verfiigung (Tabelle 3.2).

N, Die Adresse 255.255.255.255 ist eine Broadcast-Adresse, aber nicht fiir das

'@~ gesamte Internet, sondern fiir das lokale Netzsegment (also zum Beispiel
alle Stationen auf demselben Ethernet). Diese Adresse wird benutzt, wenn
keine genauere Adresse bekannt ist, etwa wenn eine Station sich tiber DHCP
eine IP-Adresse und eine Netzmaske holen mochte.

3.4.2 Wegleitung

Wegleitung (engl. routing) dient dazu, IP-Datagramme, die nicht direkt im loka-
len Netz zugestellt werden kénnen, an die richtige Adresse zu schickerﬂ Tatsach-
lich kénnen Sie argumentieren, dass Wegleitung die zentrale Eigenschaft ist, die
TCP/IP von »Spielzeugprotokollen« wie NetBEUI und Appletalk unterscheidet
und damit das Internet, so wie wir es kennen, erst méglich gemacht hat.

Wegleitung greift da, wo der Empfianger eines IP-Datagramms nicht im sel-
ben Netz zu finden ist wie der Absender. Feststellen kann die sendende Station
das (nattirlich) anhand der IP-Adresse der gewiinschten Zielstation, indem sie
den Teil der Zieladresse betrachtet, der von ihrer eigenen Netzmaske »abgedeckt«
wird, und iiberpriift, ob er mit ihrer eigenen Netzwerkadresse iibereinstimmt.
Wenn das der Fall ist, ist der Empfanger »lokal« und kann direkt erreicht wer-
den (Abschnitt auf Seite[53).

Kann der Empféanger nicht direkt erreicht werden, konsultiert die Station (je-

Routing-Tabelle denfalls, wenn sie ein Linux-Rechner ist) eine Routing-Tabelle, die zumindest ein

default gateway ausweisen sollte, also eine Station, die sich um die Weiterleitung
nicht direkt zustellbarer Datagramme kiimmert. (Diese Station muss in aller Regel
selber direkt erreichbar sein.) Eine solche Station heifst »Router« und ist entweder
selbst ein Computer oder ein spezielles fiir diese Funktion ausgelegtes Gerit.

N- Der Router geht grundsétzlich ganz analog vor wie eben beschrieben: Er
'@' verfiigt tiber verschiedene Netzwerkschnittstellen, die jeweils eine Adresse
und eine Netzmaske zugeordnet bekommen haben, und kann Datagram-
me unmittelbar an Stationen zustellen, die sich iiber die Netzmasken seiner
Netzwerkschnittstellen als in einem »seiner« Netze befindlich identifizie-
ren lassen. Fiir alles Weitere werden wiederum direkt erreichbare Stationen
herangezogen, die als Router fungieren und so fort.

3Vorausgesehen wurde das bereits im Alten Testament, und zwar aus der Sicht des Datagramms:
»Er fithret mich auf rechter Strafie um seines Namens willen.« (Ps 23:3) Denn im Internet gibt es fiir Sie
kaum eine bessere Methode, das Ansehen Ihres Namens zu ramponieren, als eine kapitale Routing-
Fehlkonfiguration ...
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Tabelle 3.3: Traditionelle IP-Netzklassen

Klasse Netzanteil Anzahl der Netze Stationen pro Netz

Adressen

Class A 8 Bit 128 — 126 nutzbar  16.777.214 (2 -2)  0.0.0.0—127.255.255.255

Class B 16 Bit 16.384 (214 65.534 (21¢ - 2) 128.0.0.0—191.255.255.255
Class C 24 Bit 2.097.152 (221) 254 (28 - 2) 192.0.0.0—223.255.255.255
Class D - - - 224.0.0.0—239.255.255.255
Class E - - - 240.0.0.0—254.255.255.255

7. Im wirklichen Leben kénnen Routingtabellen um einiges komplexer sein.

& Esist zum Beispiel moglich, Datagramme, die an bestimmte Stationen oder
Netze gerichtet sind, gezielt tiber Router zu leiten, die nicht das default gate-
way sind.

Eine wichtige Beobachtung ist, dass eine Station (PC oder Router) normaler-
weise nur tiber den direkt ndchsten Schritt der Wegleitung (man sagt auch »Hop«)
entscheidet, anstatt den kompletten Weg vom urspriinglichen Absender des Da-
tagramms bis zum Empfénger vorzugeben. Das heifst, es liegt in der Hand jedes
Routers zwischen Absender und Empféanger, denjenigen nédchsten Hop auszu-
wihlen, den er fiir am sinnvollsten hilt. Gut konfigurierte Router gleichen sich
mit ihren »Nachbarn« ab und kénnen Informationen tiber die Netzauslastung und
moglicherweise bekannte Blockagen anderswo im Netz in ihre Wegleitungsent-
scheidungen einfliefien lassen. Fiir unsere Zwecke fiihrt eine detaillierte Diskus-
sion dieser Thematik allerdings zu weit.

* vorgibt, den es zu seinem Ziel durchlaufen mochte. Das heifst dann source
routing, ist eigentlich verpént und wird heutzutage von grofien Teilen der
Netzinfrastruktur v6llig missachtet, da es einerseits mit der Idee der dyna-
mischen Lastverteilung kollidiert und andererseits Vehikel fiir Sicherheits-
probleme sein kann.

.@. Tatsdchlich ist es auch moglich, dass ein Datagramm den kompletten Weg

3.4.3 IP-Netzklassen

Die Menge der IP-Adressen von 0.0.0.0 bis 255.255.255.255 wurde traditionell in
mehrere Netzklassen eingeteilt, die als »Class A«, »Class B« und »Class C« be-
zeichnet werden.

* rimentelle Zwecke), diese sind jedoch fiir die Vergabe von IP-Adressen fiir
Endgerite von geringem Interesse.

:@: Es gibt auch noch »Class D« (Multicast-Adressen) und »Class E« (fiir expe-

2

Die Klassen A bis C unterscheiden sich durch ihre Netzmaske, unter dem Strich
also in der Anzahl der pro Klasse moglichen Netze und der Anzahl der in einem
solchen Netz moglichen Stationen. Wéahrend eine Class-A-Adresse einen Netzan-
teil von 8 Bit hat, hat eine Class-B-Adresse einen von 16 Bit und eine Class-C-
Adresse einen von 24 Bit. Jeder der Netzklassen war ein fester Bereich der mogli-
chen IP-Adressen zugeordnet (Tabelle

Aufgrund der zunehmenden Verknappung von IP-Adressen wurde in den
1990er Jahren die Aufteilung der IP-Adressen in die drei Adressklassen aufge-
geben. Inzwischen verwendet man klassenlose Wegleitung (classless inter-domain
routing, CIDR) nach [REC1519]. Wahrend die Grenze zwischen Netzwerk- und
Stationsadresse bei der »alten« Aufteilung nur an drei verschiedenen Positionen
liegen konnte, ist es gemafs CIDR moglich, beliebige Netzmasken zu vergeben
und so einerseits die Grofie der einem Anwender (meist einem Provider) zur
Verfiigung gestellten Adressbereichs feiner zu steuern und andererseits die »Ex-
plosion« der Wegleitungstabellen zu vermeiden. Eine Installation mit sechzehn

Netzklassen

klassenlose Wegleitung
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Tabelle 3.4: Beispiel fiir Subnetting

IP-Adresse

Bedeutung bindr dezimal

Netzmaske 11111111 11111111 11111111 11110000 255.255.255.240
Netzwerkadresse (1) 11001011 10110001 00001000 00000000 203.177.8.0
Stationsadressen (1) 11001011 10110001 00001000 00000001 203.177.8.1

116001011 16110001 00001600 00001110 203.177.8.14

Broadcast-Adresse (1) 11001611 10110001 00001000 00001111 203.177.8.15
Netzwerkadresse (2) 11001011 10116001 00001000 00010000 203.177.8.16
Stationsadressen (2) 11001011 10110001 00001000 00010001 203.177.8.17

11001011 16110001 00001060 00011110 203.177.8.30

Broadcast-Adresse (2) 11001611 10110001 00001000 00011111 203.177.8.31

Subnetting

Ungleich grofSe Subnetze

Kleinstmogliches Netz

Weltweite Verga-
be von IP-Adressen

aneinandergrenzenden »Class-C«-Netzen (Netzmaske »/24«) kann so aus der
Sicht der Wegleitung als ein Netz mit der Netzmaske »/20« angesehen werden
— eine grosse Vereinfachung, da die Tabellen in Routern wesentlich kompakter
ausfallen konnen. Im Internet werden heute normalerweise keine Adressen direkt
geroutet, deren Netzwerkanteil ldnger als 19 Bit ist; Sie miissen sich in der Regel
eines Providers bedienen, der den ganzen Adressenblock verwaltet und die IP-
Datagramme dann intern weiterleitet.

3.4.4 Subnetting

Oftmals ist die Einteilung in ein grofies Netzwerk zu ungenau oder nicht sinnvoll.
Deswegen teilen Betreiber ihre Netzwerke oft in mehrere kleinere Netzwerke auf.
Das geschieht, indem dem festen Netzwerkanteil der IP-Adresse noch ein weiterer
fester Anteil mitgegeben wird, der das unterteilte Netz, das »Subnet, spezifiziert.
Subnetting kdnnte im Beispiel von oben mdoglicherweise so aussehen: Sie moch-
ten statt eines »groflen« Netzes mit 32 Adressen (fiir 30 Stationen) beispielsweise
zwei »kleine« Netze mit je 16 Adressen (fiir jeweils bis zu 14 Stationen) betreiben,
etwa um aus Sicherheitsgriinden getrennte Ethernet-Strange einsetzen zu kon-
nen. Hierzu verldngern Sie die Netzmaske um 1 Bit; die Netzwerk-, Stations- und
Broadcast-Adressen ergeben sich sinngeméf wie oben (Tabelle [3.4).

N Esistnicht notwendig, dass alle Subnetze gleich grof3 sind. Das Netz 203.177.

& 8.0/24 liefSe sich zum Beispiel ohne weiteres in ein Subnetz mit 126 Stations-
adressen (etwa 203.177.8.0/25 mit den Stationsadressen 203.177.8.1 bis 203.
177.8.126 und der Broadcast-Adresse 203.177.8.127) und zwei Subnetze mit
je 62 Stationsadressen (etwa 203.177.8.128/26 und 203.177.8.192/26 mit den re-
spektiven Stationsadressen 203.177.8.129 bis 203.177.8.190 und 203.177.8.193
bis 203.177.8.254 sowie den Broadcast-Adressen 203.177.8.191 und 203.177.8.
255) aufteilen.

. Das kleinstmogliche IP-Netz hat einen 30 Bit langen Netzwerkanteil und
'@" einen 2 Bit langen Stationsanteil. Dies sind insgesamt vier Adressen, von
denen eine Netzwerk- und eine Broadcast-Adresse abgehen, es bleiben also
noch zwei Adressen fiir Stationen. Sie finden diese Konstellation mitunter
bei Punkt-zu-Punkt-Verbindungen etwa iiber Modem oder ISDN.

3.4.5 Private IP-Adressen

IP-Adressen sind weltweit eindeutig und miissen deswegen zentral vergeben wer-
den. Sie kénnen Ihre IP-Adresse also nicht beliebig wihlen, sondern miissen sie
beantragen — typischerweise bei Ihrem Provider, der seinerseits einen Block von
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Tabelle 3.5: Private IP-Adressbereiche nach RFC 1918

Adressraum von bis
Class A 10.0.0.0—10.255.255.255
Class B 172.16.0.0—172.31.255.255

Class C 192.168.0.0—192.168.255.255

IP-Adressen von einer nationalen oder internationalen Organisation zugeordnet
bekommen hat (Abschnitt [3.1.2). Die Anzahl der international moglichen Netz-
werkadressen ist natiirlich limitiert.

7. Anfang Februar 2011 teilte die IANA den fiinf regionalen Registries die
& letzten fiinf verfiigbaren /8-Adressbereiche zu. Wahrscheinlich werden dem
APNIC (Asia Pacific Network Information Centre) zuerst die IP-Adressen aus-
gehen, vermutlich Mitte 2011. Danach hilft dann nur noch Betteln oder IPv6.

Fiir Netzwerke, die nicht direkt an das Internet angeschlossen sind, sind beson-
dere Adressbereiche, die privaten IP-Adressen geméfs [RFC1918], vorgesehen, die
im Internet nicht geroutet werden (Tabelle[3.5). Diese Adressen kénnen Sie unge-
niert in Ihren lokalen Netzen verwenden — inklusive Subnetting und allen Fines-
sen.

3.4.6 Masquerading und Portweiterleitung

IP-Adressen sind heute eine knappe Ressource, und das wird auch so bleiben, bis
wir alle auf IPv6 (Abschnitt[3.5) umgestiegen sind. Es ist also hochst wahrschein-
lich, dass Sie nur eine einzige »offizielle« (also Nicht-RFC-1918-)IP-Adresse zur
Verfiigung haben, um Ihr ganzes Netz ans Internet anzubinden — bei Heimnetzen
oder solchen in kleinen Firmen ist das sogar die Regel. Die Abhilfe (euphemis-
tisch fiir »lahme Kriicke«) dagegen ist einerseits »Masquerading«, andererseits
»Portweiterleitung«. Beiden Verfahren liegt zugrunde, dass als einziges Ihr Rou-
ter mit einer 6ffentlichen Adresse am Internet teilnimmt. Alle anderen Stationen

Private IP-Adressen

in Ihrem Netz haben Adressen nach [REC1918]. Masquerading bedeutet, dass Ihr Masquerading

Router bei Datagrammen, die Stationen in Ihrem Netz nach »draufSen« schicken,
die Absender-IP-Adresse der betreffenden Station durch seine eigene ersetzt und
die dazugehorigen Antwortdatagramme an den eigentlichen Absender weiterlei-
tet. Sowohl die Stationen in Ihrem Netz als auch »das Internet« bekommen davon
nichts mit — die einen denken, sie reden direkt mit dem Internet, wihrend das an-
dere nur die (offizielle) IP-Adresse Ihres Routers zu sehen bekommt. Umgekehrt
ermoglicht Portweiterleitung, dass Rechner aus dem Internet Dienste wie zum
Beispiel DNS, Mail oder HTTP tiber die jeweiligen Ports auf dem Router anspre-
chen, dieser die entsprechenden Datagramme aber an einen Rechner im internen
Netz weiterleitet, der den tatsdchlichen Dienst erbringt.

Sie sollten der Versuchung widerstehen, Thren Router gleichzeitig zum
Web-, Mail- oder DNS-Server zu machen; die Gefahr, dass ein Angreifer
iiber eines der grofsen dafiir nétigen Serverprogramme Ihren Router kom-
promittiert und damit im schlimmsten Fall freien Zugriff auf Ihr ganzes
lokales Netz bekommt, ist viel zu grofs.

* zepts, das allgemein als NAT (engl. network address translation, Netzadress-
Umsetzung) bezeichnet wird. Im Speziellen sprechen wir bei Masquerading
auch von Source NAT, da die Absenderadresse von ausgehenden Datagram-
men modifiziert wir wéhrend Portweiterleitung einen Fall von Destina-
tion NAT darstellt — hier wird die Zieladresse von an uns gerichteten Data-
grammen verandert.

.@_ Portweiterleitung und Masquerading sind zwei Auspragungen eines Kon-

4Dass wir auch die Zieladresse der als Antwort eingehenden Datagramme umschreiben miissen,
ignorieren wir hier der Bequemlichkeit halber.

Portweiterleitung

NAT
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IPv4

IPv6

Eigenschaften

Ubungen

3.5 ['1] Kénnen die folgenden IP-Adressen mit der aufgefiihrten Netzmaske
als Stationsadressen in dem betreffenden IP-Netz verwendet werden? Wenn
nein, warum nicht?

IP-Adresse Netzmaske

a) 172.55.10.3  255.255.255.252
b) 138.44.33.12 255.255.240.0
c) 10.84.13.160 255.255.255.224

3.6 [2] Welche Griinde konnten Sie dafiir haben, einen Adressbereich, den
Sie von einem Provider bekommen, in Subnetze aufzuteilen?

3.7 ['2] Das Netz mit der IP-Adresse 145.2.0.0 und der Netzmaske 255.255.0.0
wurde mit der Subnetzmaske 255.255.240.0 in folgende Subnetze aufgeteilt:

* 145.2.128.0
* 145.2.64.0
e 145.2.192.0
® 145.2.32.0
® 145.2.160.0

Welche weiteren Subnetze sind noch moglich? In welchem Subnetz befindet
sich die Station 145.2.195.13?

3.5 IPv6

3.5.1 Uberblick

Die heute am weitesten verbreitete Fassung von IP ist die Version 4, kurz »[Pv4«
genannt. Durch das rasche Wachstum des Internets stofit diese Version inzwi-
schen an ihre Grenzen — Hauptprobleme sind die zunehmende Adressenver-
knappung, der Wildwuchs bei der Adressvergabe und das daraus resultierende
hochkomplexe Routing sowie die kaum vorhandene Unterstiitzung von Sicher-
heitsmechanismen und Methoden zur Dienstgiitesteuerung. IPv6 soll hier Abhilfe
schaffen.
Die wichtigsten Eigenschaften von IPv6 sind:

* Die Adresslinge wird von 32 auf 128 Bit vergrofiert, wodurch man auf 3,4 -
103 Adressen kommt. Dies wiirde ausreichen, um jeder der heute leben-
den 6,5 Milliarden Personen rund 50 Quadrillionen (eine Zahl mit 27 Nul-
len) IPv6-Adressen zuzuordnen. Das sollte fiir die vorhersehbare Zukunft
gentigen.

¢ [Pv6-Rechner kénnen sich automatisch Konfigurationsparameter von ei-
nem Router holen, wenn sie an ein Netz angeschlossen werden. Falls nétig,
gibt es immer noch ein DHCPv6-Protokoll.

¢ Ein IP-Kopf enthilt nur noch 7 Felder, damit Router die Pakete schneller
verarbeiten konnen. Bei Bedarf konnen mehrere Kopfe fiir ein Datagramm
verwendet werden.

* Erweiterte Unterstiitzung von Optionen und Erweiterungen, was auch dazu
beitrdgt, dass Router Datagramme schneller verarbeiten kénnen.

* Bessere Ubertragung von Audio- und Videodaten sowie bessere Unterstiit-
zung von Echtzeitanwendungen.
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¢ Erhohte Sicherheit durch abgesichere Dateniibertragung sowie Methoden
zur Authentisierung und Integritédtssicherung.

* Erweiterbarkeit, um die Zukunftsfahigkeit des Protokolls sicherzustellen.
Es wurde nicht versucht, alle Moglichkeiten abzudecken, denn die Zukunft
bringt Neuerungen, die heute nicht absehbar sind. Stattdessen ist das Pro-
tokoll offen fiir die riickwéartskompatible Integration weiterer Funktionen.

Wihrend die Standardisierung von IPv6 schon seit einer ganzen Weile abgeschlos-
sen ist, hapert es an der allgemeinen Umsetzung durchaus noch. Es sind vor al-
lem die Dienstanbieter, die sich zieren. Linux unterstiitzt IPv6 schon jetzt, so dass
die Umstellung einer Linux-Infrastruktur auf den neuen Standard kein Problem
darstellen wird. Sie kénnen auch IPv6-Pakete testhalber tiber IPv4 transportieren,
indem Sie sie in IPv4-Pakete einpacken (»Tunneling«). Damit konnte eine Firma
zum Beispiel ihre internen Netze auf IPv6 aufbauen lassen und sogar mehrere
Standorte tiber ein »virtuelles« IPv6-Netz im traditionellen IPv4-Netz verbinden.

Wir sollten aufierdem hervorheben, dass IPv6 nur einen gezielten Ersatz fiir
das bisherige IPv4 darstellt. Die allermeisten Protokolle, die auf IP aufsetzen — be-
ginnend mit TCP und UDP -bleiben unverdndert. Lediglich auf der »Infrastruktu-
rebene« werden einige Protokolle tiberfliissig oder durch IPv6-basierte Versionen
ersetzt.

3.5.2 IPv6-Adressierung

IPv6 erlaubt 21?8 verschiedene Adressen —eine unvorstellbar groe Zahl. Im Grun-
de konnte jedes Sandkorn auf der Erde iiber etliche Adressen verfiigen, aber das
ist gar nicht Ziel der Sache: Der grofie Adressraum gestattet eine deutlich flexi-
blere Adressvergabe fiir die unterschiedlichsten Zwecke sowie viel einfachereres
Routing.

IPv6-Adressen werden nicht wie IPv4-Adressen dezimal notiert, sondern he-
xadezimal (also zur Basis 16). Dabei werden immer vier Ziffern zusammengefasst
und diese Gruppen durch Doppelpunkte getrennt. Eine IPv6-Adresse konnte also
aussehen wie

fe80:0000:0000:0000:025a:b6ff: fedc:406a

Fiihrende Nullen in einer Gruppe diirfen wegfallen, und (maximal) eine Folge
von Null-Blocks darf durch zwei Doppelpunkte ersetzt werden. Eine verkiirzte
Schreibweise fiir die Adresse aus dem vorigen Beispiel wire also

fe80::25a:b6ff:fedc:406a

Der IPv4-Loopback-Adresse 127.0.0.1 entspricht die IPv6-Adresse ::1 — eine Ab-
kiirzung von

0000:0000:0000:0000:0000:0000:0000:0001

»Broadcast-Adressen«ala 192.168.1.255 gibt es bei IPv6 nicht (hierzu spater mehr).

IPv6-Adressen konnen in einen 64 Bit breiten Netz- und einen 64 Bit brei-
ten Stationsanteil aufgeteilt werden. Das heifit, jedes IPv6-Subnetz verfiigt tiber
264 Adressen, also 2%2-mal so viele wie das komplette IPv4-Internet! Subnetting
mit variablen Préfixlangen, so wie es in IPv4 gemacht wird (Abschnitt ist
bei IPv6 nicht wirklich vorgesehen. Es wird aber davon ausgegangen, dass Ihr
Provider Ihnen zum Beispiel ein »/56«-Adressprafix zur Verfiigung stellt, so dass
Sie iiber 256 Subnetze mit je 2% Adressen verfiigen kénnen, was Thren Stil nicht
allzusehr einschrénken sollte. (Netzwerkprafixe konnen Sie angeben, indem Sie
an die Adresse einen Schrégstrich und die Prifixlange als Dezimalzahl anhén-
gen — eine Adresse wie fe80::/16 beschreibt also das Netz, wo Adressen mit fe80
anfangen und dann beliebig weitergehen.)

Grundsitzlich gibt es drei Arten von IPv6-Adressen:

Umsetzung

Schreibweise

Subnetting

Arten von IPv6-Adressen
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Sichtbarkeitsbereiche

mehrere Adressen

ipvbcalc

¢ »Unicast«-Adressen beziehen sich auf eine bestimmte Netzwerkschnittstelle
(ein Rechner kann mehrere Netzwerkschnittstellen haben, die jeweils mit
eigenen Adressen ausgestattet sind).

* »Anycast«-Adressen beziehen sich auf eine Gruppe von Netzwerkschnitt-
stellen. Typischerweise gehoren diese zu verschiedenen Stationen und die
jeweils »nédchste« antwortet tatsachlich. Sie konnen zum Beispiel alle Router
in einem IPv6-Netz adressieren, indem Sie die Adresse verwenden, die sich
ergibt, wenn Sie an das (64-Bit-)Adressprafix des Netzes einen Stationsteil
anhéngen, der nur aus Nullen besteht.

e »Multicast«-Adressen werden benutzt, um dieselben Pakete an mehrere
Schnittstellen zuzustellen. Wie erwihnt, verwendet IPv6 keinen Broadcast;
Broadcast ist ein Sonderfall von Multicast. Die Adresse ff02::1 spricht zum
Beispiel alle Rechner im lokalen Netz an.

Ferner kann man verschiedene Sichtbarkeitsbereiche (scopes) unterscheiden:

* Globale (global) Sichtbarkeit gilt fiir Adressen, die im gesamten (IPv6-)Inter-
net geroutet werden.

* Verbindungslokale (link-local) Sichtbarkeit gilt fiir Adressen, die nicht ge-
routet werden und nur im selben Netz verwendbar sind. Solche Adressen
werden meist fiir interne IPv6-Verwaltungszwecke benutzt. Verbindungs-
lokale Adressen sind immer im Netz fe80::/64; die tibrigen 64 Bit ergeben
sich im einfachsten Fall aus der MAC-Adresse der Schnittstelle.

* Standortlokale (site-local) Sichtbarkeit gilt fiir Adressen, die nur innerhalb
eines »Standorts« geroutet werden. Niemand weifs genau, was das heifien
soll, und standortlokale Adressen sind inzwischen (wieder) verpont. Stand-
ortlokale Adressen haben das Prafix fec: :/10.

* Eindeutig lokale (unique-local) Adressen dhneln standortlokalen Adressen
und erfiillen mehr oder weniger den Zweck, den die RFC-1918-Adressen
(192.168.x.y & Co.) bei IPv4 hatten — wobei IPv6 es einfach macht, »richtige«,
also global sichtbare Adressen zu vergeben, so dass Sie nicht auf eindeu-
tig lokale Adressen zuriickgreifen miissen, nur damit Ihre Stationen {iber-
haupt Adressen bekommen kénnen. Es gibt also keinen wichtigen Grund,
eindeutig lokale Adressen zu benutzen, au8er vielleicht als Riickzugsposi-
tion, falls irgendetwas mit Ihrem »echten« Prifix nicht stimmt. Eindeutig
lokale Adressen haben das Prafix fdeo::/8; die nachsten 40 Bit fiir ein /48-
Netz diirfen Sie sich selbst aussuchen (aber nehmen Sie nicht fdeo: : /48).

Eine sehr wichtige Beobachtung ist, dass in IPv6 jede Netzwerkschnittstelle meh-
rere Adressen haben kann. Sie bekommt automatisch eine verbindungslokale
Adresse, aber kann ohne Weiteres auch noch mehrere eindeutig lokale oder glo-
bal sichtbare Adressen haben. Alle diese Adressen sind gleichwertig.

. Einniitzliches Kommando fiir den geplagten IPv6-Administrator ist ipvécalc,
“&" das den Umgang mit [Pv6-Adressen erleichtert. Zum Beispiel kann es In-
formationen iiber eine Adresse ausgeben:

$ ipv6calc --showinfo fe80::224:feff:feed:laal

No input type specified, try autodetection... found type: ipv6addr
No output type specified, try autodetection... found type: ipv6addr
Address type: unicast, link-local

Error getting registry string for IPv6 address:>

<1 reserved(RFC4291#2.5.6)

Interface identifier: 0224:feff:feed:laal

EUI-48/MAC address: 00:24:fe:ed4:la:al

MAC is a global unique one

MAC is an unicast one

OUI is: AVM GmbH
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Bei der Adresse in unserem Beispiel handelt es sich also um eine verbin-
dungslokale Unicast-Adresse, deren Stationsteil auf ein Gerét hindeutet, das
von der AVM GmbH hergestellt wurde (tatsdchlich eine FRITZ!Box).

* ein anderes. Sie konnen damit zum Beispiel die Methode nachstellen, mit
der aus einer MAC-Adresse der Stationsteil einer [Pv6-Adresse (auch ,,EUI-
64“ genannt) erzeugt wird:

.@_ ipvécalc erlaubt auch die Umrechnung von Adressen von einem Format in

$ ipv6calc --in mac --out eui64 00:24:fe:ed:la:al
No action type specified, try autodetection... found type: geneui64
0224:feff:feed4:laal

Kommandos in diesem Kapitel

arp Erlaubt Zugriff auf den ARP-Cache (Abbildung von IP- auf MAC-Adres-
sen) arp(8) 53

inetd  Internet-Superserver, tiberwacht Ports und startet ggf. Dienste
inetd(8) 57
ipvécalc Hilfsprogramm fiir Berechnungen mit IPv6-Adressen ipv6calc(8) 66
xinetd Verbesserter Internet-Superserver, iiberwacht Ports und startet ggf.
Dienste xinetd(8) 57

Zusammenfassung

* Das Internet wurzelt in den ARPAnet-Anfingen der 1960er Jahre, wurde
in den frithen 1980er Jahren auf seine heutige technische Basis gestellt und
nahm in den 1980er und 1990er Jahren einen ungeahnten Aufschwung.

¢ Das ISO/OSI-Referenzmodell dient zur Begriffsbildung iiber die Struktur
von Rechnerkommunikation.

e TCP/IP ist die heute populdrste Protokollfamilie fiir den Datentransfer in
Rechnernetzen.

¢ ICMP dient zur Netzverwaltung und Problemweitermeldung.

¢ TCP bietet auf der Basis von IP einen verbindungsorientierten und zuver-
lassigen Transportdienst.

e UDP ist wie IP verbindungslos und unzuverldssig, aber viel einfacher und
schneller als TCP.

e TCP und UDP verwenden Portnummern, um zwischen verschiedenen Ver-
bindungen auf demselben Rechner zu unterscheiden.

¢ Verschiedene TCP/IP-Dienste haben feste Portnummern zugeordnet. Diese
Zuordnung ist der Datei /etc/services zu entnehmen.

¢ [P-Adressen identifizieren Stationen weltweit. Sie sind 32 Bit lang und be-
stehen aus einem Netzwerk- und einem Stationsteil, zwischen denen tiber
die Netzmaske unterschieden wird.

¢ Frither wurden die verfiigbaren IP-Adressen in Klassen eingeteilt. Heute
verwendet man klassenlose Wegleitung mit Netzmasken variabler Lange.

¢ JP-Netze konnen weiter in Subnetze unterteilt werden, indem man die Netz-
maske anpasst.

¢ Fiir die Verwendung in lokalen Netzen sind einige IP-Adressbereiche reser-
viert, die von Providern nicht geroutet werden.

* IPv6 hebt diverse Einschrankungen des heute tiblichen IPv4 auf, befindet
sich aber noch nicht in weitem Gebrauch.
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* Die Netzkonfigurationsmechanismen der wichtigsten Distributionen ken-
nen

¢ Netzschnittstellen konfigurieren kénnen

e Statische Routen einrichten konnen

¢ Linux als DHCP- und DNS-Client konfigurieren kénnen
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¢ Kenntnisse {iber Linux-Systemadministration
* Kenntnisse iiber TCP/IP-Grundlagen (Kapitel 3)

adm2-netconf.tex (7ff@acel377051dd)




70

4 Linux-Netzkonfiguration

Schnittstellen

4.1 Netzschnittstellen

4.1.1 Hardware und Treiber

Je nach verwendeter Technik und Zugangsverfahren sprechen Linux-Rechner das
Netz iiber Modems, ISDN-Karten, Ethernet- oder WLAN-Adapter und dhnliches
an. Die folgenden Abschnitte beschéftigen esich hauptsachlich mit der Einrich-
tung von Ethernetkarten.

Eine Netzwerkkarte wird unter Linux wie andere Hardware auch vom Kernel
angesteuert — heute normalerweise tiber modulare Treiber, die bei Bedarf dyna-
misch geladen werden. Anders als zum Beispiel Festplattenpartitionen oder Dru-
cker erscheinen Netzwerkkarten aber nicht als Geratedateien in /dev, sondern wer-
den tiber Schnittstellen (engl. interfaces) angesprochen. Diese Schnittstellen sind
»virtuell« in dem Sinne, dass der Kernel sie nach dem Einbinden des passenden
Treibers direkt bereitstellt und eine Netzwerkkarte durchaus tiber mehr als eine
(fast) unabhingige Schnittstelle angesprochen werden kann. Die Schnittstellen ha-
ben Namen; ein typischer Name fiir eine Ethernet-Karte wére zum Beispiel ethe.

Netzwerkkarten werden heutzutage beim Start des Systems vom Kernel er-
kannt, der anhand der PCI-ID das richtige Treibermodul identifizieren kann. Es
obliegt der udev-Infrastruktur, der Netzwerkkarte einen Namen zu geben und den
Treiber tatsdchlich zu laden.

Ein Fallstrick, den moderne Linux-Distributionen hier aufbauen, ist, dass der
Schnittstellenname einer Netzwerkkarte an deren MAC-Adresse gekoppelt wird.
(Jede Netzwerkkarte hat eine weltweit eindeutige MAC-Adresse, die vom Herstel-
ler gesetzt wird.) Wenn Sie in einem Rechner also die Netzwerkkarte austauschen,
ohne die Informationen zuriickzusetzen, die udev sich {iber die Netzwerkkarten
merkt, die es schon mal gesehen hat, dann stehen die Chancen gut, dass IThre neue
Karte den Namen ethl bekommt und die Konfiguration, die von der Existenz von
ethd ausgeht, nicht beachtet wird.

N. Ein typischer Platz, wo solche Informationen landen konnen, ist das Ver-
@ zeichnis /etc/udev/rules.d. In einer Datei wie 70-persistent-net. rules konnen
sich Zeilen finden wie

SUBSYSTEM=="net", DRIVERS=="7*",[>
<1 ATTRS{address}=="00:13:77:01:e5:4a", NAME="eth0"

die der Karte mit der MAC-Adresse 00:13:77:01:e5:4a den Namen etho zuord-
net. Sie konnen die MAC-Adresse mit der Hand korrigieren oder die Zeile
komplett 16schen und darauf warten, dass udev beim néchsten Systemstart
die Eintrdge an die veranderte Realitdt anpasst.

- Machen Sie sich keinen Kopf, wenn Sie Linux in einer virtuellen Maschine

@‘ laufen lassen und die Datei 70- persistent-net.rules nicht finden kénnen. Fiir
die meisten »virtuellen« Netzwerkschnittstellen wird sie ndmlich gar nicht
angelegt.

N. Frither (in der Zeit vor udev) oblag es den Installationsprozeduren der Dis-

g tributionen, die richtigen Treiber fiir Netzwerkkarten zu finden und dem
System bekannt zu machen. Typischerweise ging das iiber /etc/modules. conf,
wo Eintrdge wie

alias eth0 3c59x

untergebracht wurden — dies war ein Signal an den Kernel, beim ersten Zu-
griff auf die Schnittstelle ethd das Treibermodul 3¢59x.0 zu laden. Aber das
ist vorbei ...
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* auch wenn die Standardkernels der meisten Distributionen ohne Module
nicht auskommen kénnten. Wenn Sie Thren eigenen Kernel {ibersetzen (sie-
he hierzu etwa Linux-Systemanpassungen), dann kénnen Sie die Treiber fiir
Ihre Netzwerkkarten auch fest einbauen.

b

.‘@c Der Linux-Kernel ist natiirlich nicht notwendigerweise modular ausgelegt,

N- Fiir besondere Anforderungen, typischerweise bei Rechnern mit erhéhtem
& Sicherheitsbediirfnis wie paketfilternden Routern oder Servern, die dem
Internet ausgesetzt sind, konnen Sie die Infrastruktur fiir ladbare Module
auch komplett aus dem Kernel verbannen. Das macht es Crackern schwerer
(aber leider nicht unmoglich), sich unbemerkt auf dem System einzunisten.

4.1.2 Netzwerkkarten konfigurieren mit ifconfig

Bevor Sie eine Schnittstelle zum Zugriff auf das Netz verwenden kénnen, miissen
Sie ihr eine IP-Adresse, eine Netzmaske und so weiter zuweisen. Manuell geht
das traditionellerweise mit dem Kommando ifconfig:

# ifconfig eth® 192.168.0.75 up

# ifconfig etho

ethO Link encap:Ethernet HWaddr 00:A0:24:56:E3:73
inet addr:192.168.0.75 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::2a0:24ff:fe56:e373/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:6 errors:0 dropped:0 overruns:0 carrier:6
collisions:0 txqueuelen:100
RX bytes:0 (0.0 b) TX bytes:460 (460.0 b)
Interrupt:5 Base address:0xd800

Nach der Zuweisung einer IP-Adresse konnen Sie durch Aufruf des gleichen Kom-
mandos ohne Angabe einer IP-Adresse den Status der Schnittstelle auslesen. Hier
werden nicht nur die aktuelle IP-Adresse, sondern auch der Hardwaretyp, die
MAC- (oder »Hardware-«)Adresse, die Broadcast-Adresse, die Netzmaske, die
IPv6-Adresse und viele weitere Daten angezeigt. Am Beispiel ldsst sich erkennen,
dass Werte wie Netzmaske und Broadcast-Adresse auch ohne explizite Zuwei-
sung vom Kernel auf Standardwerte (hier gemafs dem ersten Oktett der vergebe-
nen IP-Adresse die fiir ein Class-C-Netz) gesetzt werden. Sollten die gewiinschten
Werte vom Standard abweichen, miissen Sie sie explizit angeben:

# ifconfig eth0® 192.168.0.75 netmask 255.255.255.192 \

> broadcast 192.168.0.64

# ifconfig eth@

eth® Link encap:Ethernet HWaddr 00:A0:24:56:E3:73
inet addr:192.168.0.75 Bcast:192.168.0.64 Mask:255.255.255.192
inet6 addr: fe80::2a0:24ff:fe56:e373/64 Scope:Link

<KKKK

N. Mit den Parametern up und down konnen Sie mit ifconfig einzelne Interfaces
& gezielt hoch- bzw. herunterfahren.

7N- Das Loopback-Interface hat nach Konvention die IP-Adresse 127.0.6.1 und

& wird automatisch konfiguriert. Sollte das aus irgendwelchen Griinden ein-
mal nicht klappen oder die Konfiguration verlorengehen, dann kénnen Sie
das tiber

# ifconfig lo 127.0.0.1 up

nachholen.

Loopback-Interface



4 Linux-Netzkonfiguration

Zu Testzwecken oder fiir besondere Anforderungen kann es sinnvoll sein, einer
Aliasnamen Schnittstelle einen Aliasnamen mit einer abweichenden IP-Adresse, Netzmaske
usw. zu geben. Das ist mit ifconfig kein Problem:

# ifconfig eth0:0 192.168.60.111

# ifconfig eth0:0

eth0:0 Link encap:Ethernet HWaddr 00:A0:24:56:E3:72
inet addr:192.168.0.111 Bcast:192.168.0.255 Mask:255.255.255.0
UP BROADCAST MULTICAST MTU:1500 Metric:1
Interrupt:5 Base address:0xd3800

Der Aliasname wird aus dem Interfacenamen gebildet, indem getrennt durch ei-
nen Doppelpunkt eine Namenserweiterung angehéangt wird. Wie diese Namens-
erweiterung aussieht, ist gleichgtiltig (es sprache nichts gegen eth0:Mr.X), nach
Konvention numeriert man die Aliasnamen aber fortlaufend durch: eth0:0, eth0:1,

Ubungen

4.1 [1] Welches Kernel-Modul gehort zu Ihrer Netzwerkkarte? Ist es gela-
den?

4.2 [!1] Kontrollieren Sie, ob Thre Netzwerkkarte lduft und welche IP-
Adresse ihr zugeordnet ist.

4.3 [!2] Weisen Sie Ihrer Netzwerkkarte eine neue IP-Adresse (ggf. nach An-
gaben Ihres Trainers) zu. Kontrollieren Sie, ob Sie die anderen Rechner im
Netz noch erreichen kénnen.

4.1.3 Wegleitung konfigurieren mit route

Jeder Rechner in einem TCP/IP-Netzwerk benotigt Wegleitung, denn selbst die
einfachste Station besitzt mindestens zwei Netzschnittstellen — das Loopback-
Interface und die Schnittstelle zum restlichen Netz, also eine Ethernet- oder
WLAN-Karte oder eine Verbindung zum Internet. Die Routen fiir das Loopback-
Interface und fiir die Netze, in denen Netzwerkkarten sich direkt befinden, wer-
den bei aktuellen Linux-Kernels bei der Initialisierung der Netzwerkkarten auto-
matisch gesetzt. Andere Routen — insbesondere die »Default-Route«, die angibt,
wo Datagramme hingeschickt werden, fiir die es keine bessere Antwort gibt —
miissen explizit konfiguriert werden.

. Grundsitzlich unterscheiden wir zwischen statischer und dynamischer Weg-

“&" leitung. Bei ersterer werden die Routen manuell gesetzt und danach nicht
oder nur selten gedndert. Bei letzterer unterhélt das System sich mit ande-
ren Routern in seiner Umgebung und passt seine Routen den aktuellen Ge-
gebenheiten im Netz an. Dynamische Wegleitung erfordert die Installation
und Konfiguration von »Routing-Daemons« wie gated oder routed und wird
hier nicht weiter behandelt. Wir beschéftigen uns im Rest dieses Abschnitts
ausschliefilich mit statischer Wegleitung.

Routing-Tabelle  Der Kernel unterhilt eine Routing-Tabelle, die die aktuelle Konfiguration der
Wegleitung zusammenfasst. Sie enthilt Regeln (die Routen), die beschreiben, wo-
hin welche Datagramme geschickt werden miissen. MafSgeblich dafiir ist deren
Zieladresse. Sie konnen die Routing-Tabelle mit dem Kommando route abrufen:

# ifconfig eth® 192.168.0.75

# route

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.0.0 * 255.255.255.0 U 0 0 0 etho
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Die Spalten der Tabelle haben folgende Bedeutung:

¢ Die erste Spalte enthélt die Zieladresse. Als Adresse kommen Netz- und Sta-
tionsadressen sowie der Eintrag (default) fiir die sogenannte Default-Route
in Frage. Die Default-Route legt das Ziel fiir alle Datagramme fest, fiir die
keine der {ibrigen Routen gilt.

¢ Die zweite Spalte definiert als Ziel fiir die Datagramme einen Router, an den
die Pakete weitergegeben werden. Giiltige Eintrége an dieser Stelle sind Sta-
tionsadressen sowie der Eintrag »*« wenn die Pakete nicht an einen anderen
Rechner gehen sollen.

¢ Die dritte Spalte enthélt die zur Zieladresse passende Netzmaske. Handelt
es sich bei der Zieladresse um eine Station, dann steht hier die Netzmaske
255.255.255.255. Die Default-Route hat die Netzmaske 0.0.0.0.

¢ Die vierte Spalte enthdlt Flags, die die Route néher beschreiben. Folgende
Werte konnen u. a. vorkommen:

U die Route ist aktiv (up)

6 die Route ist eine »Gateway-Route«, das heisst, als Ziel ist ein Router (und
kein direkt angeschlossenes Netz wie mit “*”) angegeben.

H die Route ist eine »Host-Route«, das heisst, die Zieladdresse bezeichnet
einen einzelnen Rechner. 6 und H schliessen sich natiirlich nicht aus
und tauchen manchmal zusammen auf.

¢ Die flinfte und sechste Spalte enthalten Angaben, die bei dynamischem
Routing eine Rolle spielen: Die »Metrik« in der fiinften Spalte gibt die An-
zahl der »Hops« zum Ziel an; sie wird vom Linux-Kern nicht ausgewertet,
sondern ist vor allem fiir Programme wie den gated interessant. Der Wert in
der sechsten Spalte wird in Linux nicht verwendet.

* Die siebte Spalte gibt an, wie oft die Route schon verwendet wurde.

¢ Die achte Spalte schliefilich enthalt optional die Schnittstelle, tiber die die
Datagramme weitergeleitet werden sollen. Das kommt insbesondere bei
Routern vor, die mehrere Interfaces besitzen, etwa Ethernet-Schnittstellen
in verschiedenen Netzsegmenten oder eine Ethernet-Schnittstelle und eine
Schnittstelle zum ISDN.

Am Beispiel wird deutlich, dass der Kernel beim Setzen der IP-Adresse mit ifcon-
fig nicht nur eigenstandig Netzmaske und Broadcast-Adresse setzt, sondern auch
mindestens eine Route — diejenige namlich, die alle Datagramme, deren Zieladres-
sen im direkt an die Schnittstelle angeschlossenen Netz liegen, auf dieses Netz
leitet.

Ein komplexeres Beispiel fiir eine Routing-Tabelle konnte so aussehen:

# route

Kernel IP Routentabelle

Ziel Router Genmask Flags Metric Ref Use Iface
192.168.0.0 * 255.255.255.0 U 0 0 0 etho
192.168.2.0 * 255.255.255.0 U 0 0 0 ethl
10.10.3.0  192.168.0.1 255.255.255.0 UG 0 0 0 etho
112.22.3.4 * 255.255.255.255 UH 0 0 0 pppod
default 112.22.3.4 0.0.0.0 UG 0 06 0 pppd

Beim Beispielrechner handelt es sich offenbar um einen Router mit drei Schnitt-
stellen. Die ersten drei Routen sind Netzwerkrouten, die Datagramme laufen ent-
sprechend ihres Zielnetzes entweder tiber etho, ethl oder den Router 192.168.6.1
(der tiber die erste Route zu erreichen ist). Die vierte Route ist eine »Host-Routex,
die eine Punkt-zu-Punkt-Verbindung zum Providerrechner iiber das Modem pppo

Default-Route
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Routen l6schen

IP-Forwarding

aufbaut. Die fiinfte Route ist die entsprechende Default-Route, die alle Datagram-
me, die nicht in die lokalen Netze 192.168.0.0/24, 192.168.2.0/24 oder 10.10.3.0/24
gerichtet sind, tiber das Modem in die weite Welt weiterleitet.

Das Kommando route dient nicht nur zum Abrufen, sondern auch zur Manipu-
lation der Routing-Tabelle. Fiir das oben gezeigte Beispiel (drei lokale Ethernet-
Segmente und die PPP-Verbindung) wiirde die Routing-Tabelle etwa folgender-
massen aufgebaut:

route add -net 192.168.0.0 netmask 255.255.255.0 dev eth0
route add -net 192.168.2.0 netmask 255.255.255.0 dev ethl
route add -net 10.10.3.0 netmask 255.255.255.0 gw 192.168.0.1
route add -host 112.22.3.4 dev ppp@

route add default dev ppp@

H O H H H R

7. Die ersten beiden Zeilen im Beispiel sind eigentlich nicht nétig, da die ent-
'@~ sprechenden Routen automatisch in Kraft gesetzt werden, wenn die Schnitt-
stellen ihre Adressen bekommen.

Allgemeiner gesagt hat route zum Setzen und Entfernen von Routen folgende
Syntax:

route add [-net|-host] (Ziel) [netmask (Netzmaske)|r>
< [gw (Gateway)] [[dev] (Interface)]
route del [-net|-host] (Ziel) [netmask (Netzmaske)]r>
< [gw (Gateway)] [[dev] (Interface)]

Zum Hinzuftigen einer Route miissen Sie den entsprechenden Parameter (add) set-
zen; danach geben Sie an, ob es sich um eine Stations- oder Netzroute handelt
(-host oder -net). Danach wird das Ziel definiert. Handelt es sich um eine Netz-
route, muss immer eine Netzmaske (netmask (Netzmaske)) angegeben werden; Sie
konnen die Netzmaske auch im CIDR-Stil an die Zieladresse anhéngen. Fiir jede
Route muss entweder ein Router ({(Gateway)) oder eine Schnittstelle als »nédchste
Station« angegeben werden.
Loschen konnten Sie die Routen zum Beispiel so:

route del -net 192.168.0.0 netmask 255.255.255.0
route del -net 192.168.2.0 netmask 255.255.255.0
route del -net 10.0.3.0 netmask 255.255.255.0
route del -host 112.22.3.4

route del default

H OB B W R

Zum Loschen einer Route miissen Sie die gleichen Angaben machen wie zum
Hinzufiigen einer Route. Lediglich die Angabe des Gateways bzw. des Interfaces
konnen Sie weglassen. Bei doppelt vorkommenden Zielen, etwa dasselbe Zielnetz
iiber zwei verschiedene Schnittstellen, wird zuerst die jlingste (zuletzt gesetzte)
Route geloscht.

7. Soll ein Rechner wie im Beispiel als Gateway zwischen zwei Netzen dienen,
'@~ so sollte der Kernel IP-Pakete, die nicht fiir den Rechner selbst bestimmt
sind, entsprechend der Routing-Tabelle weitergeben. Dieses sogenannte IP-
Forwarding ist standardméfig ausgeschaltet. Die Einstellung und Anzei-
ge des IP-Forwarding findet {iber die (Pseudo!-)Datei /proc/sys/net/ipv4/ip_
forward statt. In ihr »steht« nur ein Zeichen — entweder eine Null (abgeschal-
tet) oder eine Eins (aktiviert). »Geschrieben« wird die Datei tiblicherweise
mit echo:

# cat /proc/sys/net/ipv4/ip_forward
0
# echo 1 > /proc/sys/net/ipv4/ip_forward
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# cat /proc/sys/net/ipv4/ip_forward
1

Achtung: Diese Einstellung geht, wie die bisher besprochenen Einstel-
lungen per Kommando, verloren, wenn der Rechner neu gestartet wird.
(Die Distributionen haben Mittel und Wege, diese Einstellung permanent
abzulegen; bei Debian GNU/Linux etwa {iiber einen Eintrag der Form
»ip_forward=yes« in der Datei /etc/network/options, bei den Novell /SUSE-Dis-
tributionen durch »IP_FORWARD="yes"« in /etc/sysconfig/sysctl. Bei den Red-
Hat-Distributionen kénnen Sie eine Zeile der Form

net.ipv4.ip forward =1

in die Datei /etc/sysctl.conf eintragen.)

4.1.4 Netzkonfiguration mit ip

Mit dem Kommando ip kénnen sowohl die Schnittstelle als auch Routen konfigu-
riert werden. Das Kommando soll die eben beschriebenen Kommandos tiber kurz
oder lang ablosen. Die Syntax lautet allgemein wie folgt:

ip [(Option)] (Objekt) [(Kommando) [(Parameter)]]

Als (Objekt) kommen unter anderem link (Parameter der Schnittstelle), addr (IP-
Adresse und andere Adressen der Schnittstelle) und route (Auslesen, Setzen und
Loschen von Routen) in Frage. Fiir jedes Objekt stehen spezifische Kommandos
zur Verfiigung.

Wird kein Kommando angegeben, werden die momentanen Einstellungen ent-
sprechend des Kommandos list bzw. show angezeigt. Weitere typische Komman-
dos sind set fiir das Objekt link sowie add und del fiir die Objekte addr und route.

Die meisten Kommandos erfordern noch weitere Parameter, schlieSlich miis-
sen Sie, mochten Sie mit »ip addr add« eine IP-Adresse zuweisen, diese IP-Adresse
auch angeben.

Die entsprechende Syntax kénnen Sie dem Befehl ip mit dem Kommando help
entlocken. So zeigt »ip help« alle moglichen Objekte an und »ip link help« alle
zum Objekt link gehdrenden Parameter inklusive Syntax. Leider ist die Syntax
nicht immer ganz einfach zu durchschauen.

/=Y. Wenn Sie sich mit Cisco-Routern auskennen, werden Sie gewisse Ahnlich-
& keiten zum Cisco-ip-Kommando bemerkt haben. Diese Ahnlichkeiten sind
beabsichtigt.

Als Beispiel: Mochten Sie einer Netzwerkkarte eine IP-Adresse zuweisen, kon-
nen Sie dafiir folgendes Kommando verwenden:

# ip addr add local 192.168.2.1/24 dev eth® brd +

Anders als bei ifconfig miissen hier Netzmaske und Broadcastadresse mit angege-
ben werden, letztere auch indirekt mit brd +. Der Parameter local wird als Para-
meter zur Angabe einer IP-Adresse verwendet, da es sich fiir »ip addr add« hierbei
aber um den Default-Parameter handelt, kann er auch weggelassen werden. Die
Default-Parameter kénnen Sie der Handbuchseite ip(8) entnehmen.

Achtung: Im Unterschied zu ifconfig ist die Schnittstelle nach der Zuweisung
einer IP-Adresse noch nicht aktiv. Die Aktivierung erfolgt gesondert:

# ip addr show dev ethe

2: eth@: <BROADCAST,MULTICAST> mtu 1500 qdisc pfifo-fast qlen 100
link/ether 00:a0:24:56:€3:72 brd ff:ff:ff:ff:ff:ff
inet 192.168.2.1/24 brd 192.168.2.255 scope global eth0
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# ip link set up dev etho

# ip addr show dev etho

2: eth@: <BROADCAST,MULTICAST,UP> mtu 1500 qdisc pfifo-fast qlen 100
link/ether 00:20:24:56:€3:72 brd ff:ff:ff:ff:ff:ff
inet 192.168.2.1/24 brd 192.168.2.255 scope global eth®
inet6 fe80::2a0:24ff:fe56:e372/64 scope link

Auch mit ip kénnen Sie Aliasnamen fiir Schnittstellen vergeben:

# ip addr add 192.168.0.222/24 dev eth® brd + label eth0:0

Es empfiehlt sich, die Syntax von ip kennenzulernen, nicht nur, weil dieses Pro-
gramm der zukiinftige Standard ist, sondern weil es zum Teil auch anschaulicher
zu verwenden ist als die Alternativen: Das Setzen und Loschen von Routen ist
beispielsweise einfacher als mit route:

# ip route add 192.168.2.1 via 192.168.0.254
# ip route del 192.168.2.1

4.2 Dauerhafte Netzkonfiguration

Eins ist sicher: Wenn Sie einmal die richtige Netzkonfiguration fiir Ihr System her-
ausbekommen haben, werden Sie diese nicht immer wieder von neuem einstellen
wollen. Leider vergisst der Linux-Kernel sie aber beim Herunterfahren.

Die verschiedenen Linux-Distributionen haben dieses Problem auf unter-
schiedliche Weise gelost:

/' die Netzkonfiguration in der Datei /etc/network/interfaces. Diese Datei ist

@ Bei Debian GNU/Linux und den davon abgeleiteten Distributionen steht
mehr oder weniger selbsterkldrend:

\/

[ ) .
# cat /etc/network/interfaces

auto lo etho
iface lo inet loopback

iface eth0 inet static oder »... inet dhcp«
address 192.168.0.2
netmask 255.255.255.0
network 192.168.0.0
broadcast 192.168.0.255
up route add -net 10.10.3.0/24 gw 192.168.0.1
down route del -net 10.10.3.0/24 gw 192.168.0.1

In der Datei gibt es einen Eintrag fiir jede Schnittstelle. Die Schnittstellen
kénnen mit den Kommandos ifup und ifdown einzeln oder (mit der Option
-a) kollektiv aktiviert bzw. deaktiviert werden; beim Systemstart kiimmert
sich das Skript /etc/init.d/networking um die Initialisierung der Schnittstel-
len. (Alternativ macht das auch udev, nur miissen die betreffenden Schnitt-
stellen dann in einer Zeile wie »allow-hotplug eth0« aufgefiihrt werden. In-
teressant ist das fiir Netzwerkkarten, die nicht immer zur Verfiigung ste-
hen, etwa USB-basierte Ethernet- oder UMTS-Adapter.) — Zeilen mit up am
Anfang enthalten Kommandos, die beim Start der Schnittstelle ausgeftihrt
werden (in der Reihenfolge, wie sie in der Datei stehen), Zeilen mit down am
Anfang entsprechend Kommandos fiir den Stopp. Mehr Beispiele fiir die
fremdartigen und wundervollen Dinge, die mit dem Debian-Netzkonfigu-
rationsmechanismus méglich sind, finden Sie in interfaces(5) und der Datei
/usr/share/doc/ifupdown/examples/network-interfaces.gz.
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e Der YaST als zentrales Konfigurationswerkzeug der Novell /SUSE-Distri-

suse butionen enthilt selbstverstindlich auch Module zur Netzkonfiguration

(Netzwerkgerdte /Netzwerkkarte). Einstellungen, die mit dem YaST vorge-

nommen werden, legt dieser hdufig in Form von Variablen in Dateien unter-

halb von /etc/sysconfig ab, wo Init-Skripte oder das Programm SuSEconfig sie

auslesen. Die Netzkonfiguration im besonderen wird (und das kénnen Sie

auch manuell) im Verzeichnis /etc/sysconfig/network abgelegt. Hier befindet

sich fiir jede Schnittstelle eine Datei namens ifcfg-(Schnittstelle) (also zum

Beispiel ifcfg-ethd), die die Einstellungen fiir die betreffende Schnittstelle
enthdlt. Das kann ungefédhr so aussehen:

BOOTPROTO='static' oder dhcp (unter anderem)
BROADCAST="'192.168.0.255"

ETHTOOL OPTIONS="'

IPADDR='192.168.0.2"'

MTU=""'

NAME='79c970 [PCnet32 LANCE]' Name im YaST
(VMuware lif3t griifien)

NETMASK="255.255.255.0" Oder PREFIXLEN=24

NETWORK="'192.168.0.0'

REMOTE_IPADDR="" Gegenstelle bei PPP

STARTMODE='auto' oder manual, hotplug, ...

USERCONTROL="no'"

(Eine ausfiihrliche Erkldrung steht in ifcfg(5).) Allgemeine Einstellungen
fur die Netzkonfiguration stehen in /etc/sysconfig/network/config. — Auch die
SUSE-Distributionen unterstiitzen Kommandos namens ifup und ifdown, die
allerdings subtil anders funktionieren als die von Debian GNU/Linux. Zu-
mindest die grundlegenden Aufrufe wie »ifup ethd« sind gleich, aber schon
»ifup -a« geht nicht —um alle Schnittstellen zu starten oder anzuhalten, miis-
sen Sie »rcnetwork start« oder »renetwork stop« sagen. (Zum Trost funktioniert
auch »rcnetwork start eth0«.) rcnetwork ist SUSE-typisch nattirlich nichts an-
deres als ein symbolisches Link auf das Init-Skript /etc/init.d/network.

e Routen kdnnen Sie bei den Novell /SUSE-Distributionen iiber die Datei /etc/
suse sysconfig/network/routes konfigurieren. Der Inhalt der Datei (hier passend
zum oben verwendeten Beispiel) dhnelt der Darstellung des Befehls route:

# cat /etc/sysconfig/network/routes

10.10.3.0 192.168.0.1  255.255.255.0  eth®
112.22.3.4 0.0.0.0 255.255.255.255 pppd
default 112.22.3.4 -

Soll kein Gateway verwendet werden, lautet der Eintrag »0.0.0.0«, nicht ge-
setzte Netzmasken oder Schnittstellennamen werden durch ein »-« darge-
stellt. Auch die Routen werden durch Aufruf von »rcnetwork restart« gesetzt.
Zu den letzten beiden Routen im Beispiel ist zu sagen, dass Punkt-zu-Punkt-
Routen fiir Wihlverbindungen in der Regel dynamisch von den entspre-
chenden Daemons (etwa pppd) gesetzt werden. — Wenn Sie Routen fiir einzel-
ne Schnittstellen definieren mochten, kénnen Sie die entsprechenden Zeilen
stattin die routes-Datei auch in eine Datei namens ifroute- (Schnittstelle) (also
zum Beispiel ifroute-eth0) tun. Die vierte Spalte (die mit dem Schnittstellen-
namen) wird dabei durch den Namen der Schnittstelle ersetzt, falls Sie sie
in der Datei leer lassen.

Bei Fedora und den anderen Red-Hat-Distributionen existiert &hnlich wie
@ bei SUSE ein Verzeichnis /etc/sysconfig, in dem sich Dateien befinden, in
denen diverse Variablen gesetzt werden. Wie bei SUSE existieren Dateien
in der Art von ifcfg-etho fiir die Konfiguration jeder Schnittstelle, nur dass
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sie sich in einem Verzeichnis namens /etc/sysconfig/network-scripts befin-
den. Die SUSE-Dateien sind aber nicht 1 : 1 {ibertragbar, da sie sich von
den Red-Hat-Dateien im internen Aufbau unterscheiden. Bei Red Hat konn-
ten Sie unsere Beispielkonfiguration fiir ethd etwa wie folgt realisieren: In
/etc/sysconfig/network-scripts/ifcfg-ethd steht

DEVICE=ethO
BOOTPROTO=none
ONBOOT=yes
NETWORK=192.168.0.0
NETMASK=255.255.255.0
IPADDR=192.168.0.2
USERCTL=no

Die ifup- und ifdown-Kommandos gibt es auch bei Fedora, aber auch hier
konnen Sie immer nur eine Schnittstelle auf einmal starten oder anhalten.

Statische Routen kénnen Sie bei Red Hat in eine Datei in /etc/sysconfig/
network-scripts tun, die route-(Schnittstelle) heifit (also zum Beispiel route-
ethd). In diesem Fall ist das Format wie folgt:

ADDRESS0=10.10.3.0
NETMASK0=255.255.255.0
GATEWAY0=192.168.0.1

(zusétzliche Routen verwenden entsprechend ADDRESS1, NETMASKL, ..., ADDRESS2
und so weiter). Es gibt auch noch ein &lteres Dateiformat, in dem einfach
jede Zeile der Datei an »ip route add« angehéngt wird. Dabei bieten sich also
Zeilen an wie

10.10.3.0/24 via 192.168.0.1

Zu allem Uberfluss kénnen Sie auch noch in /etc/sysconfig/static- routes sta-
tische Routen angeben, ohne sich auf einzelne Schnittstellen beziehen zu
muiissen. Die Zeilen in dieser Datei werden nur beachtet, wenn sie mit dem
Schliisselwort any anfangen; der Rest der Zeile wird an »route add -« ange-
héngt (Konsistenz? Wer braucht Konsistenz?), so dass aus einer Zeile wie

any net 10.10.3.0 netmask 255.255.255.0 gw 192.168.0.1

das Kommando

route add -net 10.10.3.0 netmask 255.255.255.0 gw 192.168.0.1

resultiert.

DHCP

DHCP, das »Dynamic Host Configuration Protocol, dient dazu, Ihnen als Admi-
nistrator die Mithe abzunehmen, die passenden Netzparameter auf jeder einzel-
nen Station im Netz konfigurieren zu miissen. Statt dessen holt ein Linux-Rechner
sich die Netzparameter — neben der IP-Adresse mit Zubehor typischerweise die
Adresse eines Default-Routers und eines oder mehrerer DNS-Server — von einem
entfernten DHCP-Server, wenn die Netzwerkkarte gestartet wird.
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7N Voraussetzung dafiir, dass das funktioniert, ist natirlich ein vorhandener

& DHCP-Server. Die Installation und den Betrieb eines DHCP-Servers zu er-
kldaren wiirde den Umfang dieser Unterlage leider sprengen. Sollten Sie je-
doch einen der gdngigen DSL-Router fiir Ihren Internet-Zugang benutzen
oder in der Firma auf eine kompetente Netzwerk-Abteilung zuriickgreifen
konnen, dann ist das nich wirklich Ihr Problem, da die nétige Funktionalitét
dann in der Regel vorgekocht zur Verfiigung steht oder sich leicht aktivieren
laf3t.

Um DHCP zur Konfiguration zu verwenden, miissen Sie die Konfiguration der

gangigen Linux-Distributionen nur geringfiigig anpassen:

Setzen Sie bei Debian GNU/Linux oder Ubuntu einfach in /etc/network/
A=/ interfaces statt

\' iface eth0 inet static
™ 4

und den darauffolgenden Zeilen mit den Adressen- und Routeninformatio-
nen die Zeile

iface eth® inet dhcp

ein. Adresse, Netzmaske und Default-Route werden dann vom DHCP-Ser-
ver bezogen. Sie kdnnen nattirlich weiterhin mit up und down Kommandos
ausfiithren, wenn die Verbindung steht oder bevor sie abgebaut wird.

e Bei den Novell/SUSE-Distributionen setzen Sie in der Datei mit der Konfi-
suse guration fir die betreffende Schnittstelle (ifcfg-etho oder so) statt

BOOTPROTO="static'

den Parameter

BOOTPROTO="dhcp'

Die Felder BROADCAST, IPADDR, NETMASK und NETWORK lassen Sie einfach leer.

Bei Fedora und den anderen Red-Hat-Distributionen setzen Sie zur Verwen-
-# dung von DHCP in der Konfigurationsdatei fiir die Schnittstelle statt

BOOTPROTO=none

den Parameter

BOOTPROTO=dhcp

Die Adressenparameter konnen Sie dann einfach weglassen.

Allgemein unterstiitzen die Netzkonfigurationsmethoden der Distributionen
diverse andere Optionen, unter anderem VLAN (auf demselben Kabel werden
mehrere »virtuelle« Netze tibertragen, die einander nicht sehen), Verschliisselung
oder Bonding (mehrere Netzwerkkarten arbeiten parallel, fiir mehr Kapazitit
und/oder Ausfallsicherheit). Wichtig ist auch der Fall, dass ein mobiler Rechner
flexibel an mehreren Netzen teilnehmen kann, etwa im Biiro und daheim. Die
gebotenen Optionen unterscheiden sich stark von Distribution zu Distribution
und koénnen hier nicht im Detail besprochen werden.
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SLAAC

Vorgehensweise

Vorteile

Adressen abfragen

Privatsphare

4.4 IPv6-Konfiguration

Um Ihren Rechner in ein IPv6-Netz zu integrieren, miissen Sie im Idealfall gar
nichts machen: Der Mechanismus der »zustandslosen Adressen-Autokonfigura-
tion« (stateless address autoconfiguration, SLAAC) macht es moglich, dass alles au-
tomatisch vonstatten geht. Bei IPv6 spielt SLAAC in etwa die Rolle, die DHCP bei
IPv4 spielt, jedenfalls fiir einfache Anwendungen.

Wenn eine neue IPv6-Schnittstelle aktiviert wird, erzeugt die Station zuerst
die passende verbindungslokale Adresse. Dabei wird das Préfix fe80::/64 ange-
nommen und die Stationsadresse aus der MAC-Adresse der Schnittstelle abge-
leitetﬂ Anschlieflend verschickt die Station eine verbindungslokale »Router-Auf-
forderung« (router solicitation, RS) tiber die Schnittstelle an die Multicast-Adresse
ff02::2, die alle Router im Subnetz anspricht. Diese bringt den oder die Router
auf dem physikalischen Netz der Schnittstelle dazu, tiber »Router-Ankiindigun-
gen« (router advertisements, RA) mitzuteilen, welche Préfixe sie routen konnen. Die
Station konstruiert auf deren Basis zusitzliche (beispielsweise global sichtbare)
Adressen fiir die Schnittstelle. — RS und RA sind Bestandteile des »Neighbor Dis-
covery Protocol« (NDP), das wiederum Teil von ICMPv6, dem IPv6-Pendant von
ICMP, ist. RAs und damit die davon abgeleiteten IPv6-Adressen bleiben nur fiir
eine gewisse Zeit giiltig, wenn sie nicht erneuert werden. Router versenden RAs
auch unaufgefordert in periodischen Abstdnden; die RS dient nur dazu, dass Sie
fiir eine neue Schnittstelle nicht die ndchste unaufgeforderte RA abwarten miis-
sen, sondern die nétigen Informationen sofort bekommen kénnen.

Der Vorteil dieses Ansatzes ist, dass er ohne die explizite Konfiguration eines
DHCP-Servers auskommt. Auch Redundanz ist leicht zu erreichen, indem man
mehrere Router im Subnetz konfiguriert. Aufserdem miissen die Router sich nicht
wie bei DHCP merken, welche Station gerade welche IP-Adresse zugeteilt bekom-
men hat (deshalb »zustandslos«). Das Ganze heifst aber nicht, dass Sie bei IPv6
ganz auf DHCP verzichten konnen (es gibt DHCPv6), da es wichtige Netzwerkin-
formationen gibt, die SLAAC Ihnen nicht liefert (Stichwort: DNS-Server — wobei
es hierfiir einen neuen, noch nicht weit unterstiitzten Standard gibt).

Sie kénnen die Adressen abfragen, die das System einer Schnittstelle zugewie-
sen hat:

# ip addr show eth®
2: eth@: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500r>
<1 qdisc pfifo fast state UP qlen 1000
link/ether 70:5a:b6:9c:40:6a brd ff:ff:ff:ff:ff:ff
inet 192.168.178.130/24 brd 192.168.178.255 scope global eth®
inet6 2001:db8:56ee:0:725a:b6ff:fe9c:406a/64 scope global dynamic
valid 1ft 6696sec preferred 1ft 3096sec
inet6 fe80::725a:b6ff:fe9c:406a/64 scope link
valid 1ft forever preferred 1ft forever

Sie sehen hier sowohl die verbindungslokale Adresse (»scope link«, beginnend
mit fe80::) als auch eine global sichtbare Adresse (»scope global dynamic«, begin-
nend mit 2001:), die die Schnittstelle iiber SLAAC erhalten hat. Wenn Sie genau
hinschauen, konnen Sie auch die MAC-Adresse (in der link/ether-Zeile) mit den
Stationsteilen der IPv6-Adressen korrelieren.

Die von Ihrer MAC-Adresse abgeleiteten Stationsteile Ihrer global sichtbaren
IPv6-Adressen sind iibrigens ein potentielles Problem, was Ihre Privatsphére an-
geht: Wenn Sie immer mit derselben Adresse im Netz unterwegs sind, ist es leicht,
Ihre Aktionen (aufgerufene Web-Seiten und dhnliches) dieser Adresse zuzuord-
nen. Auch wenn Sie, wie es so schon heifst, nichts zu verbergen haben, kann Ihnen
niemand gewisse Bauchschmerzen verdenken, die Ihnen das schon aus Prinzip

1Das Verfahren dafiir ist wie folgt: Betrachten Sie die MAC-Adresse mmn:op:qr:stuvwx. Das (von
links gezéhlt) 3. Bit von 1, das bei MAC-Adressen immer 0 ist, wird auf 1 gesetzt (wir nennen das Resul-
tat n’), und die Stationsadresse ist dann mn’op:qrff: fest:uvwx. Aus der MAC-Adresse 70:5a:b6:9c:40:6a
wird also die Stationsadresse 725a:b6ff: fe9c:406a.
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machen konnte. Abhilfe schaffen die »Privatsphére-Erweiterungen« (privacy ex-
tensions), die eine zuféllige anderweitig unbenutzte Stationsadresse setzen und in
periodischen Abstdnden neu auswiirfeln. Die Privatsphédre-Erweiterungen kon-
nen Sie fiir eine Schnittstelle — hier eth® — mit sysctl aktivieren:

# sysctl -w net.ipv6.conf.eth0.use_tempaddr=2
# ip link set dev etho down
# ip link set dev etho up

Um die Einstellung permanent zu machen, konnen Sie sie in /etc/sysctl.conf ein-
tragen.

Schliefilich ist es nattirlich auch méglich, IP-Adressen manuell zu vergeben.
Das koénnen Sie entweder mit ifconfig erledigen

# ifconfig eth0® inet6 add 2001:db8:abcd::1/64

oder mit ip:

# ip addr add 2001:db8:abcd::1/64 dev eth®

Wie Sie diese Konfiguration permanent machen kénnen, hingt von Ihrer Distri-
bution ab; die Techniken dafiir entsprechen weitgehend den in Abschnitt[4.2]dis-
kutierten.

4.5 Namensauflosung und DNS

Das DNS oder »Domain Name Systemc« ist eine der Grundlagen fiir die Skalierbar-
keit des Internet. Seine Aufgabe besteht darin, Rechnern textuelle Namen zuzu-
ordnen und bei Bedarf die zugehorigen IP-Adressen herauszufinden (oder umge-
kehrt). Dies realisiert es im wesentlichen tiber eine weltweit verteilte »Datenbank«
aus DNS-Servern.

* vom Aufspiiren der fiir eine Domain zustindigen Mail-Server bis zur Hilfe
bei der Vermeidung von Spam.

P

.‘@: Inzwischen kiimmert sich das DNS auch um zahlreiche andere Aufgaben,

Programme auf einem Linux-Rechner reden in der Regel nicht direkt mit dem
DNS, sondern bedienen sich dafiir eines »Resolvers«. Dieser ist iiblicherweise Teil
der C-Bibliothek. Die zentrale Konfigurationsdatei fiir den Resolver heif3t /etc/
resolv.conf. Hier werden zum Beispiel die DNS-Server konfiguriert, die der Resol-
ver konsultieren soll. Dazu existieren fiinf Hauptdirektiven:

domain (Name) (lokale Domain) Anhand dieses Eintrags versucht der Resolver, un-
vollstindige Rechnernamen (typisch solche, die keinen Punkt enthalten)
um einen Domainanteil zu ergénzen.

7N- Was ein unvollstindiger Name ist, wird von der Option ndots (siehe
“&" Tabelle[d.]) bestimmt.

search (Domain,) (Domain,) . (Suchliste) Alternativ zu einem einzigen Eintrag
mittels domain kann mit search auch eine Liste mit mehreren Ergénzungen fiir
unvollstindige Rechnernamen angegeben werden. Die Eintrdge in der Liste
werden durch Leerzeichen getrennt. Zundchst wird versucht, den unver-
dnderten Rechnernamen aufzuldsen. Wenn dies scheitert, werden die Lis-
teneintréage der Reihe nach angehdngt und diese Namen ausprobiert. domain
und search schlieflen sich gegenseitig aus; tauchen beide in der Konfigurati-
on auf, gilt der textuell letzte Eintrag in der Datei.

Manuelle Konfiguration

Resolver
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Tabelle 4.1: Optionen innerhalb /etc/resolv.conf

Option Wirkung

debug Die reguldren Betriebsmeldungen werden auf stdout
ausgegeben (meist nicht unterstiitzt).

ndots (n) Die minimale Anzahl von Punkten im Namen, bei wel-

cher der Resolver direkt nachsieht, ohne auf die Such-
liste zuzugreifen.

attempts (n) Die Anzahl der Anfragen an einen Server, bis der Re-
solver aufgibt. Maximalwert ist 5.

timeout (1) Der Anfangs-Timeout fiir Abfrageversuche in Sekun-
den. Maximalwert ist 30.

rotate Nicht nur der erste, sondern alle Server werden ab-
wechselnd befragt.

no-check-names  Deaktiviert die standardméafige Uberpriifung, ob zu-
riickgelieferte Hostnamen nur giiltige Zeichen enthal-
ten.

nameserver 192.168.10.1
nameserver 192.168.0.99
search foo.example.com bar.example.com example.com

Bild 4.1: Beispiel fiir /etc/resolv.conf

nameserver (IP-Adresse) (Lokaler DNS-Server) Der lokale Resolver wird den hier
eingetragenen DNS-Server befragen. Es sind bis zu drei nameserver-Direktiven
erlaubt, die bei Bedarf nacheinander abgefragt werden.

sortlist (IP-Adresse)[/(Netzmaske)] (Sortierung) Falls zu einem Rechnernamen
mehrere Adressen zuriickgeliefert werden, so wird die hier eingetragene
bevorzugt. Bis zu 10 Eintrége sind in der Sortierliste moglich.

options (Option) (Optionen) Hiermit lassen sich besondere Resolver-Einstellun-
gen vornehmen, die in der Tabelle (4.1 mit den Vorgabewerten aufgelistet
sind. In der Praxis werden diese selten bis nie verandert.

Eine typische /etc/resolv. conf-Datei sehen Sie in Bild

Die Alternative zum DNS ist die »lokale« Auflésung von Rechnernamen und
IP-Adressen tiber die Datei /etc/hosts. Als ausschliefsliche Methode zur Namens-
auflosung ist sie hochstens in kleinen Netzen interessant, die nicht ans Internet
angebunden sind, aber erwdhnen sollten wir sie trotzdem — wenn Sie es nur mit
ein paar Rechnern zu tun haben, dann ist es méglicherweise simpler, nur die DNS-
Client-Seite zu konfigurieren und Ihren eigenen Rechnern per /etc/hosts Namen
und Adressen zu geben. Sie miissen dann nur darauf achten, dass die Datei auf
allen beteiligten Rechnern gleich ist.

. Fir kleine Netze empfiehlt sich das Programm dnsmasg, das den Inhalt einer

& /etc/hosts-Datei lokal iiber DNS verfiigbar macht und alle anderen DNS-
Anfragen ans »echte« DNS weiterleitet. Nebenbei fungiert es auch noch als
DHCP-Server.

Bei der Datei /etc/hosts handelt es sich um gewohnlichen ASCII-Text, in dem
neben Kommentarzeilen, die mit »#« eingeleitet werden, zeilenweise Eintrage
vorgenommen werden konnen. Diese enthalten spaltenweise mindestens die IP-
Adresse und den vollstaindigen Namen (FQDN) des Rechners. Daneben ist es
erlaubt, noch Kurznamen fiir den Rechner anzugeben. Als Trennzeichen der ein-
zelnen Spalten dienen Leer- und/oder Tabulatorzeichen, also »Freiplatz« (white
space). Bild [£.2) zeigt den Inhalt einer exemplarischen /etc/hosts-Datei.
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#

# hosts This file describes a number of hostname-to-address

# mappings for the TCP/IP subsystem. It is mostly

# used at boot time, when no name servers are running.
# On small systems, this file can be used instead of a
# "named" name server.

# Syntax:

#

# IP-Address Full-Qualified-Hostname Short-Hostname

#

# special IPv6 addresses

127.0.0.1 localhost

192.168.0.99 linux.example.com linux

Bild 4.2: Die Datei /etc/hosts (SUSE)

N. In der Friihzeit des Internet — etwa bis in die frithen 1980er Jahre — wurde im

& wesentlichen eine grofie /etc/hosts-Datei zur Namensauflésung herangezo-
gen. Auch Domains waren noch nicht erfunden. Damals hatte das Internet
noch weniger Stationen (Tausende statt Abermillionen), aber die Wartung
und Verteilung aktueller Versionen dieser Datei entwickelte sich zu einem
zunehmenden Problem. Daher DNS.

Uber die genaue Methodik der Namensauflésung durch die C-Bibliothek ent-
scheidet tatsédchlich eine Datei namens /etc/nsswitch. conf. Darin ist beispielsweise

festgelegt, welche Dienste zur Namensauflosung in welcher Reihenfolge verwen- Dienste zur Namensauflosung

det werden. Daneben finden sich Eintrige zur Auflésung von Benutzernamen,
Gruppen usw., die uns an dieser Stelle nicht weiter interessieren. Eine genaue Be-
schreibung von Syntax und Funktionsweise kdnnen Sie in nsswitch.conf(5) einse-
hen.

Der fiir die Auflésung von Rechnernamen interessante Teil von /etc/nsswitch.
conf kann etwa so aussehen:

hosts: files dns

Hier wird also zunichst versucht, Rechnernamen mit Hilfe der lokalen Dateien
(namentlich /etc/hosts) aufzulosen. Erst wenn dies scheitert, kommt das DNS zum
Zug.

Kommandos in diesem Kapitel

dnsmasq Ein einfacher DHCP- und cachender DNS-Server fiir kleine Installatio-

nen dnsmasq(8) 82
ifconfig Konfiguriert Netzwerk-Schnittstellen ifconfig(8) 71
ifdown Schaltet eine Netzwerk-Schnittstelle aus (Debian) ifdown(8) 76
ifup Schaltet eine Netzwerk-Schnittstelle ein (Debian) ifup(8) 76
ip Verwaltet Netzwerkschnittstellen und Routing ip(8) 75
route  Verwaltet die statische Routing-Tabelle im Linux-Kern route(8) 72
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Zusammenfassung

Treiber fiir Netzwerkkarten ladt der Linux-Kernel heute bei Bedarf tiber die
udev-Infrastruktur.

Das Kommando ifconfig dient zur Konfiguration von Interface-Parametern
auf niedriger Ebene. Sie konnen damit auch das Loopback-Interface konfi-
gurieren und Aliasnamen fiir Interfaces vergeben.

Routen geben an, wie IP-Datagramme an ihren Empfianger geleitet werden.
Zur Konfiguration von Routen dient das Kommando route.

Das Kommando ip ist ein komfortabler Ersatz fiir ifconfig und route.

Die verschiedenen Linux-Distributionen bieten unterschiedliche Methoden
zur dauerhaften Netzkonfiguration an.

Mit DHCP kénnen Linux-Rechner Netzparameter dynamisch von einem
zentralen Server beziehen.

Géangige Mechanismen zur Namensauflosung beruhen auf dem DNS oder
auf lokalen Konfigurationsdateien.

Die Reihenfolge der Namensauflosung wird in der Datei /etc/nsswitch.conf
eingerichtet.
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5.1 Einfithrung

Systemadministratoren lieben es: Gerade haben Sie sich gemiitlich mit einer scho-
nen Tasse Kaffee oder Tee vor Ihrem Rechner niedergelassen und gedenken in aller
Ruhe die neuesten Nachrichten auf LWN.net zu lesen, da steht eine ldstige Person
in der Tiir: »Ich komme nicht ins Netz!« Mit dem Idyll ist es also erst mal wieder
vorbei. Aber was tun?

Die Vernetzung von Rechnern ist ein komplexes Thema, und so sollten Sie sich
nicht wundern, wenn alles Mogliche schief gehen kann. In diesem Abschnitt zei-
gen wir Thnen die wichtigsten Werkzeuge und Strategien, mit denen Sie Probleme
finden und ausbtigeln kénnen.

5.2 Lokale Probleme

Als erstes sollten Sie sich {iberzeugen, dass die Netzwerkkarte vorhanden ist und
erkannt wird. (Zuallererst hilft vielleicht auch ein diskreter Blick hinter den Rech-
ner, ob das Kabel noch im richtigen Port steckt oder nicht vielleicht die Damen und
Herren von der Putzkolonne ein bisschen »kreative Rekonfiguration« gespielt ha-
ben.)

Schauen Sie nach, was »ifconfig -a« ausgibt. Mit diesem Parameter abgesetzt
liefert das Programm Ihnen eine Ubersicht iiber alle Netz-Schnittstellen des Rech-
ners, auch die aktuell nicht aktiv konfigurierten, und zumindest lo und ethe (bei
einem tiber Ethernet vernetzten Rechner) sollten zu sehen sein. Ist das nicht der
Fall, dann haben Sie Ihr erstes Problem schon gefunden: Moglicherweise stimmt
mit dem Treiber oder der Erkennung der Karte etwas nicht.

N. Alternativ tut es natiirlich auch das Kommando »ip link list«, das ebenfalls
'@' alle vorhandenen Netz-Schnittstellen auflistet, unabhédngig vom Konfigura-
tionszustand.

N Wenn Sie statt ethd nur etwas sehen wie ethl, dann kann es sein, dass die

'@~ Netzwerkkarte im Rechner ausgewechselt wurde und udev der neuen Netz-
werkkarte mit ihrer ebenso neuen MAC-Adresse auch einen neuen Schnitt-
stellennamen verpasst hat. Bei einigermafien fest in den Rechner eingebau-
ten Netzwerkkarten sollte das eigentlich nicht passieren (oder wenn, dann
nur, weil Sie als Administrator es eigenhdndig gemacht haben), aber viel-
leicht haben Ihre Kollegen heimlich ihre PC(MCIA)-Netzwerkkarten oder
USB-UMTS-Sticks vertauscht. Die Abhilfe besteht darin, in der Datei /etc/
udev/rules.d/70-persistent-net.rules (oder so dhnlich) die Zeile mit dem alten
Gerdt zu 16schen und in der Zeile mit dem neuen Gerit den Schnittstellen-
namen zu korrigieren. Starten Sie anschliefSend udev neu.

7. Wenn in der Ausgabe von ifconfig oder ip tiberhaupt nichts auftaucht, was

'@~ Ihrer Netzwerkkarte dhnlich sieht, dann priifen Sie mit 1smod, ob das passen-
de Treibermodul geladen wurde. Wenn Sie nicht wissen, welches das pas-
sende Treibermodul tiberhaupt ist, konnen Sie in der Ausgabe von »spci -k«
nach dem Eintrag fiir Ihre Netzwerkkarte suchen. Dieser konnte ungefiahr
so aussehen:

02.00.0 Ethernet controller: Broadcom Corporation NetXtremer>
<1 BCM5751 Gigabit Ethernet PCI Express (rev 01)

Kernel driver in use: tg3

Kernel modules: tg3

In diesem Fall sollten Sie sich davon iiberzeugen, dass das Modul tg3 gela-
den ist.
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Ubungen

5.1 ['1] Welche Netzwerkkarten stehen in Ihrem System zur Verfiigung?
Sind sie alle konfiguriert? Welche Treiber werden benutzt?

5.3 Erreichbarkeit von Stationen priifen mit ping

Wenn die Ausgabe von ifconfig die Schnittstelle zeigt und auch die Parameter,
die dort zu sehen sind, verniinftig scheinen (schauen Sie vor allem nach der IP-
Adresse, der Netzmaske — sehr wichtig — und der Broadcast-Adresse), dann ist es
Zeit fiir ein paar Erreichbarkeitstests. Das einfachste Werkzeug daftir ist ein Pro-
gramm namens ping, das eine IP-Adresse (oder einen DNS-Namen) tibernimmt
und versucht, der betreffenden Station ein ICMP-ECH0-REQUEST-Datagramm zu schi-
cken. Diese Station sollte darauf mit einem ICMP-ECH0-REPLY-Datagramm antwor-
ten, das ping bemerkt und Ihnen meldet.
Als erstes sollten Sie testen, ob der Rechner mit sich selbst reden kann:

# ping 127.0.0.1

PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.

64 bytes from 127.0.0.1: icmp seq=1 tt1=64 time=0.039 ms
64 bytes from 127.0.0.1: icmp seq=2 ttl=64 time=0.039 ms
64 bytes from 127.0.0.1: icmp seq=3 ttl=64 time=0.032 ms
64 bytes from 127.0.0.1: icmp seq=4 ttl=64 time=0.040 ms

Abbruch mit +
- 127.0.0.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2997ms
rtt min/avg/max/mdev = 0.032/0.037/0.040/0.006 ms

Diese Ausgabe zeigt Ihnen, dass der »andere Rechner« (in diesem Fall nur die
Loopback-Schnittstelle 127.0.0.1) zuverlédssig erreicht werden konnte (es sind kei-
ne Pakete verlorengegangen).

7N- Was soll »56(84) bytes of data« heiflen? Ganz einfach: Ein IP-Datagramm-

“&" kopf ohne Optionen ist 20 Bytes lang. Dazu kommt noch der Kopf eines
ICMP-ECH0-REQUEST-Datagramms im Werte von 8 Bytes. Das erkldrt schon
mal die Differenz zwischen 56 und 84. Die magische Zahl 56 kommt da-
her, dass ping normalerweise dafiir sorgt, dass im IP-Datagramm genau
64 Bytes Daten iibertragen werden, ndmlich der 8-Byte-ICMP-Kopf und
56 Bytes »Fiillstoff«<. Wenn »genug« Fiillstoff vorhanden ist, namentlich
mindestens die Grofie einer struct timeval in C (acht Bytes oder so), dann
verwendet ping den Anfang des Fiillstoffs fiir einen Zeitstempel, um die
Paketlaufzeit zu berechnen.

Im néchsten Schritt sollten Sie die Schnittstelle Threr Netzwerkkarte »anpin-
gen«. Die Ausgabe sollte hier im wesentlichen so aussehen wie beim Ping auf die
Loopback-Schnittstelle.

7. Wenn Sie hier angekommen sind, ohne dass Fehlermeldungen auftreten,

& legt das den Schluss nahe, dass die elementaren Netzfunktionen des Rech-
ners funktionieren. Die verbleibenden Méglichkeiten fiir Probleme liegen
entweder anderswo im Netz oder weiter oben im Protokollstapel Ihres Rech-
ners.

Der néchste Ping geht auf das Default-Gateway (oder einen anderen Rechner
im lokalen Netz). Wenn das gar nicht funktioniert, dann kénnte zum Beispiel die
Netzmaske falsch gesetzt sein (auch auf dem anderen Rechner!?). Ebenfalls mog-
lich sind Hardwareprobleme, etwa ein heftiger Knick im Kabel oder ein kaputter
Stecker —so etwas wiirde auch eine Verbindung erklaren, die mal funktioniert und
mal nicht.
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Tabelle 5.1: Wichtige Optionen von ping

Option

Bedeutung

-a
-b (Netzadresse)
-c (Anzahl)

-

-1 (Zeit)
-1 (Absender)

-n

-5 (Grdfie)

Horbare Pings

Broadcast-Ping

Anzahl der zu sendenden Datagramme (ping beendet sich danach von selbst)
»Flut-Ping«: Fur jedes versandte ECHO-REQUEST-Datagramm wird ein Punkt aus-
gegeben, fiir jedes empfangene ECHO-REPLY ein Backspace-Zeichen. Das Ergebnis
ist eine Reihe von Punkten, aus der Sie ersehen kénnen, wieviele Datagramme
bei der Ubertragung fallen gelassen werden. Wenn nicht gleichzeitig die Option
-i angegeben wurde, verschickt ping mindestens 100 Datagramme pro Sekunde
(mehr, wenn das Netz mehr verarbeiten kann). Das darf allerdings nur root; nor-
male Benutzer sind auf ein minimales Intervall von 0,2 Sekunden beschriankt.
Wartet (Zeit) Sekunden zwischen dem Verschicken zweier Datagramme. Der
Standardwert ist eine Sekunde, aufier bei Flut-Ping als root.

Setzt die Absendeadresse fiir die Datagramme. (Absender) darf eine IP-Adresse
sein oder der Name einer Schnittstelle (dann wird deren IP-Adresse verwendet).
Anzeige ohne DNS-Namensauflosung

Bestimmt die Grofie des »Fiillstoffs« in Byte; der Standardwert ist 56. Manch-
mal gibt es Probleme mit sehr grofien Datagrammen, die fragmentiert werden
miissen, und mit dieser Option kann ping so etwas diagnostizieren helfen. (Ganz
frither konnte man Rechner mit riesengrofSen ping-Datagrammen zum Absturz
bringen — der bertichtigte ping of death.)

ping6

- Die gdngigen rechteckigen Stecker am Ethernet-Kabel werden mit einer
“&" Plastezunge in der Buchse fixiert. Diese Zunge bricht leicht ab, und das
kann dazu fiihren, dass der Kontakt nicht 100% hergestellt wird.

. »Freiliegende« Kabel sind empfindlich gegeniiber scharfkantigen Gegen-
—@~ stdinden und mogen es auch nicht, wenn Sie (oder Ihre Kollegen) mit dem
Biirostuhl tiber sie hinwegrollern. Einen Verdacht gegen ein Kabel konnen
Sie durch einen prophylaktischen Austausch gegen ein als funktionierend
bekanntes Exemplar oder einen Test mit einem Ethernet-Kabelpriifgerét er-
hérten oder widerlegen. Normalerweise gehdren Kabel natiirlich in einen
Kabelkanal, auf die abgehidngte Decke oder unter den hochgestellten Bo-
den.

Jetzt konnen Sie damit fortfahren, Rechner aufSerhalb Ihres lokalen Netzes an-
zupingen. Wenn das klappt, ist das ein gutes Zeichen; wenn Sie iiberhaupt keine
Antworten bekommen, dann haben Sie es entweder mit einem Problem bei der
Wegleitung zu tun oder mit einem Firewall, der ICMP-Verkehr a la ping zumin-
dest teilweise filtert (was er nicht sollte, aber manche Leute schiitten das Kind halt
mit dem Badewasser aus).

ping unterstiitzt eine Menge von Optionen, die die Testmdglichkeiten erweitern
oder die Arbeitsweise des Programms dndern. Die wichtigsten fiir Diagnosezwe-
cke sind wahrscheinlich -f (Flut-Ping), um intermittierende Netzwerkprobleme
schnell zu tiberpriifen, und -s, um eine Grofie fiir die Datagramme angeben zu
koénnen.

[ W

N, -a kann niitzlich sein, wenn Sie unter dem Tisch herumkriechen, um ein
& wackliges Kabel zu finden.

Das entsprechende Kommando zum Test von IPv6 heifst pingé und wird im
Wesentlichen genauso aufgerufen wie ping. Sie miissen nur darauf achten, dass
Sie die Schnittstelle angeben, die Sie meinen. Achten Sie auf das ,,%eth6“ am Ende
der IPv6-Adresse:
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$ ping6 fe80::224:feff:feed:laal%ethd

PING fe80::224:feff:feed:laal%eth0(fe80::224:feff:feed:laal)>

<1 56 data bytes

64 bytes from fe80::224:feff:feed:laal: icmp seq=1 ttl=64 time=3.65 ms
64 bytes from fe80::224:feff:feed:1laal: icmp seq=2 ttl=64 time=4.30 ms
<KKKK

Gerade bei verbindungslokalen Adressen ist es grundsitzlich moglich, dass meh-
rere Schnittstellen dieselbe Adresse haben, und deswegen miissen Mehrdeutig-
keiten vermieden werden. Ansonsten entsprechen die Optionen von pingé wei-
testgehend denen von ping.

Ubungen

@ 5.2[!2] Vergleichen Sie die Laufzeiten fiir Datagramme zwischen einem ping
auf 127.0.0.1 und einem ping auf eine entfernte Station (anderer Rechner im
LAN oder Standard-Gateway/DSL-Router/...).

5.3 [2] Wie lange braucht Ihr System, um im Flut-Ping-Modus eine Million
Datagramme an sich selbst zu schicken?

5.4 [2] (Falls Ihr lokales Netz IPv6 unterstiitzt.) Priifen Sie mit ping6 die
Konnektivitét zu allfdlligen IPv6-Routern in Threm LAN (Multicast-Adresse
ff02::2). Was fiir Antworten bekommen Sie zurtick?

5.4 Wegleitung testen mit traceroute und tracepath

Wenn Sie eine Station aufSerhalb Ihres lokalen Netzes nicht mit ping erreichen kon-
nen, konnte ein Problem mit der Wegleitung dafiir verantwortlich sein. Program-
me wie traceroute und tracepath helfen dabei, solchen Problemen auf den Grund
zu gehen.

* erreichen konnen, aber keine jenseits davon. Die naheliegenden Verdachti-
gen sind dabei zum einen Ihre Default-Route, zum anderen der Rechner,
auf den die Default-Route zeigt. Vergewissern Sie sich, dass die Ausgabe
von route (oder »ip route list«) die richtige Default-Route liefert. Wenn ein
ping auf den Default-Router funktioniert, ein ping auf einen Rechner jenseits
des Default-Routers dagegen nicht, dann ist moglicherweise mit dem De-
fault-Router etwas nicht in Ordnung. Priifen Sie, ob ein anderer Rechner
uber den Default-Router hinaus Stationen erreichen kann und ob Ihr Rech-
ner vom Default-Router aus zu erreichen ist. (Denken Sie immer auch daran,
dass auf dem Default-Router moglicherweise ein Paketfilter lauft, der ICMP
blockiert.)

2

:@: Der typische Fall ist, dass Sie zwar alle Stationen im lokalen Netz mit ping

7N- Eine andere Sorte von Problem kann sich ergeben, wenn Sie mit dem Rou-
@ ter, der Sie mit dem Internet verbindet, nicht direkt, sondern nur tiber ei-
nen anderen Router Kontakt haben. In diesem Fall kann es passieren, dass
Sie zwar ping-Datagramme an den Internet-Router schicken konnen, dessen
Antworten Sie aber nicht erreichen, weil er keine Route hat, die Verkehr in
»Ihr« Netz tiber den dazwischenliegenden Router leitet.

traceroute ist im Prinzip eine erweiterte Form von ping. Hier wird eine entfernte
Station nicht einfach auf Lebenszeichen abgefragt, sondern der Weg angezeigt,
den die Datagramme im Netz nehmen. Es wird verfolgt, iber welche Router ein
Datagramm lduft, und wie die Verbindung zu den benutzten Routern ist.
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Das ganze beruht im Gegensatz zu ping nicht auf ICMP, sondern (traditionell)
auf UDP. traceroute schickt drei UDP-Datagramme an willkiirliche Ports auf der
Zielstation (man hofft, dass nicht auf allen drei Ports irgendein Server lauscht). Die
ersten drei Datagramme haben eine TTL von 1, die ndchsten drei eine TTL von 2
und so weiter. Der erste Router auf dem Weg zum Ziel verringert die TTL jeweils
um 1. Fiir die erste Runde von Datagrammen, die von Anfang an nur die TTL 1
hatten, ist damit Schicht — sie werden verworfen und der Absender bekommt ei-
ne ICMP-TIME-EXCEEDED-Nachricht, die nattirlich (als IP-Datagramm) auch die IP-
Adresse des Routers enthilt. Die zweiten drei Datagramme werden vom zwei-
ten Router verworfen und so fort. Auf diese Wiese konnen Sie den genauen Weg
der Datagramme zur Zielstation verfolgen. Die Zielstation selbst schickt natiirlich
kein TIME-EXCEEDED, sondern ein PORT-UNREACHABLE, so dass traceroute erkennen kann,
dass es am Ziel angekommen ist.

Aussehen kann das ungefahr so:

$ traceroute www.linupfront.de
traceroute to www.linupfront.de (31.24.175.68), 30 hops max,[>

<1 60 byte packets

1 fritz.box (192.168.178.1) 5.959 ms 5.952 ms 5.944 ms

2 217.0.119.34 (217.0.119.34) 28.889 ms 30.625 ms 32.575 ms

3 87.186.202.242 (87.186.202.242) 35.163 ms 36.961 ms 38.551 ms
4 217.239.48.134 (217.239.48.134) 41.413 ms 43.002 ms 44.908 ms
5 xe-11-0-1.fra29.ip4.gtt.net (141.136.101.233) 46.769 ms [>
<1 49.231 ms 51.282 ms

6 xe-8-1-2.fra2l.ip4.gtt.net (141.136.110.101) 53.412 ms >
<1 xe-0-2-3.fra2l.ip4.gtt.net (89.149.129.37) 49.198 ms >
<1 xe-8-1-2.fra2l.ip4.gtt.net (141.136.110.101) 52.314 ms

7 2lcloud-gw.ipd.gtt.net (77.67.76.90) 52.547 ms 30.822 ms>>
<1 30.018 ms

8 sOa.linupfront.de (31.24.175.68) 38.127 ms 38.406 ms 38.402 ms

Die Ausgabe besteht aus mehreren durchnummerierten Zeilen. Eine Zeile ent-
spricht jeweils einer gesendeten Gruppe von drei Datagrammen. Angezeigt wer-
den immer die Station, von der die TIME-EXCEEDED-Nachrichten kamen, sowie die
Laufzeit der drei Datagramme.

N Sternchen in der Ausgabe bedeuten, dass fiir eins der Datagramme inner-
“g* halb von (normalerweise) 5 Sekunden keine Antwort gekommen ist. Sowas
kommt vor.

. Vielleicht wundern Sie sich, dass die Ausgabe mit s@a.linupfront.de endet,

& wo wir doch www. linupfront.de erreichen wollten. Das ist aber kein Problem;
die Web-Prasenz www.linupfront.de liegt — zusammen mit ein paar anderen
ntitzlichen Diensten — auf dem Rechner, den wir s0a.linupfront.de nennen,
und das ist halt die Antwort, die das DNS liefert, wenn man es nach dem
Namen fiir die Adresse 31.24.175.68 fragt.

Aus dem Umstand, dass IP-Netze Paketvermittlung verwenden, folgt theo-
retisch nattirlich, dass die Ausgabe von traceroute nur eine Momentaufnah-
me darstellt. Wenn Sie es gleich wieder probieren, konnen die neuen Data-
gramme prinzipiell schon eine ganz andere Route zur Zielstation nehmen.
Allerdings kommt das in der Praxis nicht so hdufig vor.

Die traditionelle Technik mit UDP-Datagrammen funktioniert heute nicht
mehr immer, da es tibereifrige Firewalls gibt, die Datagramme an »unwahrschein-
liche« UDP-Ports verwerfen. Mit der Option -I kénnen Sie traceroute dazu bringen,
statt UDP ICMP zu benutzen (es arbeitet dann im wesentlichen wie ping). Sollten
Sie an einen besonders tibereifrigen Firewall geraten, der auch ICMP filtert, dann
konnen Sie mit -T (kurz fiir »-M tcp«) eine TCP-basierte Technik verwenden. Diese
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versucht, den Port 80 auf der Zielstation anzusprechen, und bietet sich besonders
an, wenn es sich bei der Zielstation um einen Web-Server handelt. (Sie konnen
sich mit der Option -p einen anderen Port wiinschen.)

* station auf und bleibt darum fiir Anwendungsprogramme dort unsichtbar.
traceroute bietet auch noch ein paar andere Methoden an.

2

.@_ Die »TCP-basierte Technik« baut keine komplette TCP-Verbindung zur Ziel-

7N- Sie konnen traceroute mit IPv6 verwenden, indem Sie die Option -6 angeben.
“&" Eine bequeme Abkiirzung dafiir ist traceroute6. Alles andere bleibt beim Al-
ten.

Das Programm tracepath macht im Grunde das gleiche wie traceroute, verzich-
tet allerdings auf fast alle trickreichen Optionen und kann auch von normalen Be-
nutzern (ohne root-Rechte) aufgerufen werden. AufSerdem bestimmt es die »Pfad-
MTUx« (hierzu gleich mehr). Hier ist eine beispielhafte Ausgabe von tracepath:

$ tracepath www.linupfront.de

1?: [LOCALHOST] pmtu 1500

1: fritz.box 13.808ms

1: fritz.box 5.767ms

2: p5BOFFBB4.dip0.t-ipconnect.de 11.485ms pmtu 1492
2: 217.0.119.34 48.297ms

3: 87.186.202.242 46.817ms asymm

4: 217.239.48.134 48.607ms asymm 5
5: xe-11-0-1.fra29.ip4.gtt.net 47.635ms

6: xe-7-1-0.fra2l.ip4.gtt.net 49.070ms asymm 5
7: 2lcloud-gw.ip4.gtt.net 48.792ms asymm 6
8: sOa.linupfront.de 57.063ms reached

Resume: pmtu 1492 hops 8 back 7

Genau wie traceroute gibt tracepath die Adressen der Router auf dem Weg zur
Zielstation aus. Der Rest der Zeile zeigt die Laufzeit der Datagramme sowie Zu-
satzinformationen; »asymn 5« zum Beispiel bedeutet, dass die Antwort des Routers
5 Hops brauchte statt den 4 der Anfrage, aber diese Information ist nicht immer
verlafSlich.

Das bringt uns zum Problem der »Pfad-MTU«, das sich etwa wie folgt erkldren
1aB3t: IP erlaubt fundamental Datagramme von bis zu 65535 Bytes Lange, aber nicht
jedes Zugangsverfahren kann solche Datagramme auf einen Sitz {ibertragen. Bei
Ethernet zum Beispiel sind maximal Frames von 1518 Byte moglich, von denen
noch 14 Byte fiir den Frame-Kopf und 4 Byte fiir eine Priifsumme am Ende des
Frames abgehen. Das heif$t, in ein Ethernet-Frame passen hochstens 1500 Bytes an
Nutzdaten, und wenn die IP-Schicht dariiber ein grofSeres Datagramm iibertragen
will, muss das »fragmentiert«, also auf mehrere Frames aufgeteilt werden. Man
sagt, dass die Maximum Transmission Unit oder MTU fiir Ethernet 1500 ist.

Nattirlich kann die IP-Implementierung der sendenden Station nicht voraus-
ahnen, welche Ubertragungsverfahren auf dem Weg zur Zielstation im Spiel sind
und ob eine Fragmentierung nétig ist (und wenn ja, wie grof8 die Fragmente sein
diirfen). Das ergibt sich erst, wenn wirklich Daten geschickt werden. Eigentlich
sollten Router das ja transparent behandeln — kommt am einen Ende ein Data-
gramm herein, das zu grof} ist, um im ganzen am anderen Ende wieder hinausge-
schickt zu werden, kénnte der Router es fragmentieren —, aber die Hersteller von
Routern driicken sich gerne um diese ressourcenintensive Tatigkeit. Statt dessen
werden Datagramme typischerweise mit dem gesetzten »Don’t-Fragment«-Bit im
Kopf auf die Reise geschickt, das es anderen Routern verbietet, sie weiter zu zer-
sttickeln. Kommt so ein Datagramm dann an einen Punkt, wo es zu grofs fiir den
néchsten Hop ist, schickt der betreffende Router per ICMP die Meldung »Ziel un-
erreichbar; Fragmentierung nétig, aber verboten; MTU wire n«. In diesem Fall
kann die sendende Station es nochmal mit kleineren Fragmenten versuchen. Die-
ses Verfahren heifst »Pfad-MTU-Bestimmung« (engl. path MTU discovery).

traceroute6

tracepath

Pfad-MTU
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Das Ganze kann immer noch glorreich schief gehen, ndmlich wenn ein tibereif-
riger Firewall auf dem Weg den ICMP-Verkehr blockiert. In diesem Fall kommen
die Fehlermeldungen iiber die zu grofle MTU nie beim Absender der Datagram-
me an und der weifs nicht, wie ihm geschieht. In der Praxis fithrt das zum Beispiel
dazu, dass Webseiten nicht korrekt angezeigt werden und/oder Verbindungen
»hdngenbleiben«. Das Problem tritt vor allem da auf, wo ADSL & la »Deutsche
Telekom« im Spiel ist, denn dort wird ein Protokoll namens »PPP over Ethernet«
(PPPoE) verwendet, bei dem von den 1500 Bytes der tiblichen Ethernet-MTU noch
8 Bytes fiir Verwaltungsinformationen abgehen. Die Probleme verschwinden nor-
malerweise, wenn Sie die MTU fiir die betroffene Schnittstelle manuell auf 1492
setzen. Die Gegenstelle orientiert sich dann an diesem Wert.

In Debian GNU/Linux (und Ubuntu) konnen Sie die MTU fiir eine statisch
-/ konfigurierte Schnittstelle setzen, indem Sie eine mtu-Klausel in die Defini-
tion der Schnittstelle in /etc/network/interfaces aufnehmen:

iface eth0® inet static
<KEKEKK
mtu 1492
<KKEKK

\/

Beim nédchsten Start der Schnittstelle sollte dieser Wert dann wirksam wer-
den.

ver eine falsche MTU liefert (soll vorkommen), dann kénnen Sie in der Datei

/etc/dhcp/dhclient. conf im request-Eintrag die Klausel interface-mtu 16schen.

o *S Dann nimmt Linux bei der nichsten DHCP-Aushandlung den Standard-
&” wert 1500 an. Einen anderen Wert kénnen Sie explizit tiber

@ Wenn Ihre Schnittstelle iiber DHCP konfiguriert wird und der DHCP-Ser-

iface eth0® inet dhcp
<KKKK
post-up /sbin/ifconfig eth® mtu 1492
<KKxK

einstellen. Alternativ geht natiirlich auch

iface eth® inet dhcp
<KKKK
post-up /sbin/ip link set dev ethO mtu 1492
<KKxK

% Bei den SUSE-Distributionen kénnen Sie die MTU in der ifcfg--Datei der be-
suse treffenden Netzwerkschnittstelle setzen (es gibt eine MTU=-Zeile). Alternativ
geht das auch mit dem »/etc/sysconfig-Editor« des YaST, unter »Hardware/
Network«. Sie miissen die Netzwerkschnittstelle anschliefSend neu starten

(mit ifdown/ifup) oder den Rechner rebooten.

Die Red-Hat-Distributionen erlauben wie die SUSE eine MTU-Einstellung
—# in der ifcfg--Datei der betreffenden Schnittstelle. Auch hier ist ein Neustart
der Schnittstelle nétig, damit die Einstellung wirksam wird.

Wenn Sie IPv6 verwenden: tracepath6 verhilt sich zu tracepath wie traceroute6
zu traceroute.

5.5 Dienste Giberpriifen mit netstat und nmap

Wenn Sie einen Dienst betreiben wollen, Client-Rechner aber keinen Kontakt mit
ihm bekommen, sondern mit Fehlermeldungen wie
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Unable to connect to remote host: Connection refused

abgewiesen werden, sollten Sie sicherstellen, dass der Dienst tatsédchlich ord-
nungsgemdfs auf Verbindungen »lauscht«. Das kénnen Sie zum Beispiel mit dem
Programm netstat:

$ netstat -tul
Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 red.example.com:www *:* LISTEN
tcp 0 0 red.example.com:ftp *:* LISTEN
tcp 0 0 red.example.com:ssh *:* LISTEN

Die Option -1 bringt netstat dazu, nur »lauschende« Programme aufzufiihren.
Mit den Optionen -t und -u konnen Sie die Ausgabe auf TCP- bzw. UDP-basierte
Dienste beschranken.

In der Ausgabe bedeuten die Spalten das Folgende:

Proto Das Protokoll (tcp, udp, raw, ...), das von dem Socket benutzt wird.

Recv-Q Die Anzahl der empfangenen, aber (noch) nicht vom Anwenderprogramm
bei diesem Socket abgeholten Bytes.

Send-Q Die Anzahl der versendeten Bytes, die von der Gegenstelle noch nicht be-
statigt wurden.

Local Address Lokale Adresse und Portnummer des Sockets. Ein Stern (»*«) an die-
ser Stelle steht bei »lauschenden« Sockets dafiir, dass sie auf allen verfiigba-
ren Adressen lauschen, also zum Beispiel 127.0.0.1 und der IP-Adresse der
Ethernet-Karte.

Foreign Address Die Adresse und Portnummer der Gegenstelle auf dem entfernten
Rechner.

State Zustand des Sockets. raw-Sockets haben keine Zustande und udp-Sockets nor-
malerweise auch nicht, in welchem Fall dieses Feld leer bleibt. Ansonsten,
insbesondere fiir tcp-Sockets, sind u. a. folgende Eintrdge fiir den Zustand
moglich:

ESTABLISHED Eine Verbindung ist etabliert.

SYN_SENT Das Socket versucht, eine Verbindung aufzubauen, und hat das
erste Paket des Drei-Wege-Handshakes verschickt, aber noch keine
Antwort bekommen.

SYN_RECV Das Socket (ein »lauschendes«) hat eine Verbindungsanfrage be-
kommen und bestétigt.

FIN_WAIT1 Das Socket ist geschlossen, die Verbindung wird gerade abgebaut.

FIN WAIT2 Die Verbindung ist abgebrochen und das Socket wartet auf die
Beendigung durch die Gegenstelle.

TIME_WAIT Nach Abbau der Verbindung wartet das Socket darauf, noch im
Netzwerk verbliebene Pakete zu bearbeiten.

CLOSE Das Socket wird nicht verwendet.

CLOSE_WAIT Die Gegenstelle hat sich abgemeldet und wartet darauf, dass das
Socket geschlossen wird.

LISTEN Das Socket »lauscht« auf eingehende Verbindungen. Solche Sockets
werden nur angezeigt, wenn Sie die Optionen -1 oder -a angegeben
haben.
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Portscanner

7. Ohne -t und -u liefert netstat aufler Informationen tiber TCP- und UDP-
& Dienste noch Daten iiber aktive Unix-Domain-Sockets. Diese sind allerdings
grofitenteils uninteressant.

. Wenn Sie die Option -1 weglassen, bekommen Sie statt dessen eine Liste der
—@~ aktiven Netzwerkverbindungen (sowohl diejenigen, bei denen Ihr Rechner
als Server fungiert, als auch diejenigen, bei denen er als Client auftritt).

Wenn Ihr Dienst in der Ausgabe von »netstat -tul« nicht auftaucht, ist das ein
Indiz dafiir, dass das betreffende Programm nicht lauft. Steht der Dienst in der
Liste, konnte es einerseits sein, dass Clients durch eine Firewall-Konfiguration ab-
gewiesen werden, noch bevor sie ihn tiberhaupt erreichen. Andererseits wire es
moglich, dass der betreffende Port durch ein anderes Programm blockiert wird,
das aus irgendwelchen Griinden nicht richtig funktioniert. In diesem Fall kénnen
Sie sich mit »netstat -tulp« auch noch die Prozess-ID und den Namen des Pro-
gramms anzeigen lassen, das den Port bedient. Dazu miissen Sie allerdings root-
Privilegien haben.

netstat setzt voraus, dass Sie zumindest Shell-Zugang, wenn nicht gar root-
Rechte auf dem Rechner haben, wo Sie das Kommando ausfithren wollen. Wie
sieht es aber damit aus, »von aufsen« zu testen, welche Ports auf einem Rechner
zugénglich sind? Auch dafiir gibt es Losungen. Das Programm nmap ist ein Ports-
canner, der tiber das Netz priift, welche TCP- oder UDP-Ports auf einem Rechner
offen sind, welche gesperrt und welche unbenutzt. Nattirlich kann der »Rechner«
auch eine Firewall-Infrastruktur sein, so dass nmap Ihnen dabei helfen kann, Lii-
cken in Ihrer Sicherheitsstrategie aufzudecken.

N, nmap ist nicht automatisch Bestandteil einer Linux-Installation. Sie miissen
_@: es wahrscheinlich manuell nachinstallieren.

P

Das Scannen von Rechnern, die sich nicht in Ihrem unmittelbaren juristi-
schen Einflufigebiet befinden, kann strafbar sein! (Tatsdchlich konnte man
Ihnen vermutlich schon aus dem Besitz von »Hacker-Werkzeugen« wie nmap
einen Strick drehen, wenn Sie Pech haben und/oder sich ungeschickt an-
stellen.) Beschrianken Sie sich also auf Rechner, wo definitiv klar ist, dass
Sie nmap anwenden diirfen. Lassen Sie es sich zur Sicherheit schriftlich von
Ihrem Auftraggeber oder hinreichend hohen Vorgesetzten erlauben.

Im einfachsten Fall iibergeben Sie nmap den Namen oder die Adresse des zu
untersuchenden Rechners (seien Sie vorbereitet auf eine gewisse Wartezeit):

# nmap blue.example.com

Starting Nmap 4.68 ( http://nmap.org ) at 2009-02-04 00:09 CET
Interesting ports on blue.example.com (172.16.79.2):

Not shown: 1710 closed ports

PORT STATE SERVICE

22/tcp  open ssh

25/tcp  open smtp

53/tcp open domain

80/tcp open http

443/tcp open https

MAC Address: 00:50:56:FE:05:04 (VMWare)

Nmap done: 1 IP address (1 host up) scanned in 9.751 seconds

nmap betrachtet Ports als open, wenn sich dort ein Dienst meldet. Ports, fiir die der
untersuchte Rechner eine Fehlermeldung ausgibt, gelten als closed, wéhrend Ports,
auf denen iiberhaupt keine Reaktion festzustellen ist (etwa weil die Anfragepake-
te vom untersuchten Rechner oder einem Firewall einfach weggeworfen und nicht
einmal mit einer Fehlermeldung beantwortet werden), als filtered bezeichnet wer-
den.
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* rechners mit einem »SYN Scan«. Dabei schickt das Programm an jeden der
betreffenden Ports ein TCP-Segment, das das SYN-Flag gesetzt hat (so als ob
es eine neue Verbindung aufbauen wollte). Antwortet der Zielrechner mit
einem TCP-Segment, das die SYN- und ACK-Flags gesetzt hat, so nimmt
nmap an, dass der Port benutzt wird. Es unternimmt aber weiter nichts (insbe-
sondere bestitigt es dieses Segment nicht), so dass die »halboffene« Verbin-
dung nach Ablauf der vorgeschriebenen Fristen vom Zielrechner verwor-
fen wird. Antwortet der Zielrechner statt dessen mit einem Segment, das
das RST-Flag gesetzt hat, ist der Port closed. Kommt nach einigen Versuchen
immer noch keine Antwort oder nur ICMP-Unerreichbarkeitsmeldungen,
dann wird der Port auf filtered gesetzt. — Fiir SYN Scans sind root-Rechte
erforderlich.

.@_ Wenn Sie nichts anderes angeben, analysiert nmap die TCP-Ports des Ziel-

N. Andere Techniken, die nmap anbietet, sind der »ICP Connect Scan« (der keine

* besonderen Privilegien benétigt, aber plump und von der Gegenseite leicht
zu erkennen ist), der »UDP Scan« und verschiedene andere Varianten von
TCP-basierten Scans, etwa um die Regelsidtze von Firewalls auszuspédhen.
Konsultieren Sie die Dokumentation in nmap(1).

N. nmap kann nicht nur bestimmen, welche Ports auf einem Rechner aktiv sind,

@‘ sondern in vielen Fillen sogar sagen, welche Software sich dahinter ver-
birgt. Dazu miissen Sie die Option -A angeben und richtig Geduld mitbrin-
gen. nmap verldfst sich dafiir auf eine mitgelieferte Datenbank von »Signatu-
ren« verschiedener Programme.

7N Die Moglichkeiten von nmap {ibersteigen bei weitem das, was wir in die-
@‘ ser Schulungsunterlage erkldren konnen. Lesen Sie die Dokumentation (in
nmap(1)) und denken Sie beim Testen immer an die oben gemachte juristische
Einschréankung.

5.6 DNS testen mit host und dig

Wenn Verbindungen zu namentlich angesprochenen Rechnern ungebiihrlich lan-
ge dauern oder nach einer Wartezeit gar nicht zustande kommen, es tiber die IP-
Adresse aber iiblich flott geht, dann ist vermutlich das DNS schuld. Ebenso kann
es sein, dass Ihr Rechner lange braucht, um eine Verbindung aufzubauen, weil die
Gegenstelle versucht, einen zu Ihrer IP-Adresse passenden Namen zu finden und
das aus irgendwelchen Griinden schief geht. Um das DNS zu testen, kénnen Sie
zum Beispiel die Programme host und dig verwenden.

.@_ »Und was ist mit nslookup?« horen wir Sie sagen. Sorry, aber nslookup ist seit

* einer Weile verpont und wird nur noch aus Freundlichkeit unterstiitzt.

host ist ein sehr einfaches Programm, das im simpelsten Fall einen DNS-Namen
entgegennimmt und die dazugehorige(n) IP-Adresse(n) ausgibt:

$ host www.linupfront.de
www.linupfront.de is an alias for s@a.linupfront.de.
s@a.linupfront.de has address 31.24.175.68

Es funktioniert auch umgekehrt:

$ host 193.99.144.85
85.144.99.193.in-addr.arpa domain name pointer www.heise.de

(Fragen Sie nicht.)

Sie kénnen die Ausgabe mehrerer DNS-Server miteinander vergleichen, indem
Sie die IP-Adresse (oder den Namen, aber die Adresse ist sicherer) eines DNS-
Servers bei der Anfrage mit angeben:
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$ host www.linupfront.de 127.0.0.1
Using domain server:

Name: 127.0.0.1

Address: 127.0.0.1#53

Aliases:

www. linupfront.de is an alias for s@a.linupfront.de.
s@a.linupfront.de has address 31.24.175.68

Auf diese Weise konnen Sie priifen, ob ein DNS-Server die richtigen Antworten
liefert.

N Sie konnen bestimmte Arten von DNS-Datensitzen anfordern, indem Sie
“&" die Option -t verwenden, etwa wie

$ host -t mx linupfront.de MX-Datensatz gewiinscht
linupfront.de mail is handled by 10 s@a.linupfront.de

- Mit -1 bekommen Sie eine Liste der wichtigsten Namen in einer Domain —
" jedenfalls wenn Sie diirfen. Zusammen mit der Option -a kénnen Sie eine
Liste aller Namen bekommen.

Das Programm dig tut im wesentlichen dasselbe wie host, aber erlaubt eine de-
tailliertere Diagnose von Problemen. Es liefert eine ausfiihrlichere Ausgabe als
host:

$ dig www.linupfront.de

; <<>> DiG 9.9.5-10-Debian <<>> www.linupfront.de

;7 global options: +cmd

;7 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 1443

;3 flags: qr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: 0, ADDITIONAL: 0

;7 QUESTION SECTION:
;www. Linupfront.de. IN A

;3 ANSWER SECTION:
www.linupfront.de. 3600 IN CNAME  s@a.linupfront.de.
s@a.linupfront.de. 3600 IN A 31.24.175.68

;3 Query time: 51 msec

;5 SERVER: 127.0.0.1#53(127.0.0.1)

7+ WHEN: Wed Jul 22 18:00:34 CEST 2015
;7 MSG SIZE rcvd: 69

Zur Ruckwirtsauflosung von IP-Adressen in Namen mdiissen Sie die Option -x
angeben:

$ dig -x 31.24.175.68

; <<>> DiG 9.9.5-10-Debian <<>> -x 31.24.175.68

;3 global options: +cmd

;3 Got answer:

;7 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 63823

;3 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: O

;5 QUESTION SECTION:
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;68.175.24.31.in-addr.arpa. IN PTR

;7 ANSWER SECTION:
68.175.24.31.in-addr.arpa. 86400 IN PTR s@a.linupfront.de.

;7 Query time: 50 msec

;7 SERVER: 127.0.0.1#53(127.0.0.1)

;3 WHEN: Wed Jul 22 18:01:31 CEST 2015
;3 MSG SIZE rcvd: 74

Um einen bestimmten DNS-Server zu befragen, geben Sie dessen Adresse hinter
einem @ an:

$ dig www.linupfront.de @192.168.20.254

7N- Einen DNS-Datensatztyp kénnen Sie einfach hinter dem gesuchten Namen
@‘ angeben:

2

$ dig linupfront.de mx

; <<>> DiG 9.9.5-10-Debian <<>> linupfront.de mx

;7 global options: +cmd

;7 Got answer:

;+ ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 15641

;3 flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 0

;3 QUESTION SECTION:
; Linupfront.de. IN MX

;7 ANSWER SECTION:
linupfront.de. 3600 IN MX 10 s@a.linupfront.de.

;3 Query time: 49 msec

;+ SERVER: 127.0.0.1#53(127.0.0.1)

7+ WHEN: Wed Jul 22 17:59:36 CEST 2015
;3 MSG SIZE rcvd: 51

Prinzipiell konnen Sie auch das Kommando getent verwenden, um die Na-
mensaufldsung zu testen:

$ getent hosts www.linupfront.de
31.24.175.68 s@a.linupfront.de www.linupfront.de

Der Unterschied zwischen host und dig auf der einen und getent auf der anderen
Seite ist, dass die ersteren das DNS direkt befragen. Das letztere Kommando be-
fragt dagegen die C-Bibliothek. Das bedeutet einerseits, dass die Abfragereihen-
folge eingehalten wird, die in /etc/nsswitch.conf vorgegeben wurde. Andererseits
bekommen Sie die Antwort in der Form, wie sie auch in /etc/hosts auftauchen
wiirde.

.@_ In /etc/nsswitch. conf steht fiir gewShnlich etwas wie

R

hosts: files dns

Das heifit, es wird erst in /etc/hosts nachgeschaut und dann im DNS. Der
Vorteil ist, dass Sie auf diese Weise genau das sehen, was Anwendungs-
programme sehen, die die C-Bibliothek verwenden. Es kénnte zum Beispiel
sein, dass aus irgendwelchen Griinden fiir einen Namen eine Definition in
/etc/hosts existiert, die dann Vorrang gegeniiber dem DNS hat (weil nach
einem /etc/hosts-Treffer das DNS nicht mehr konsultiert wird).

getent
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N- Von anderen Anwendungen von getent sind Sie es vielleicht gewohnt, dass
@ ein einfaches

$ getent passwd

Ihnen eine Liste aller dem System bekannten Benutzer im Format von
/etc/passwd ausspuckt, selbst wenn die Benutzer gar nicht alle in der lo-
kalen Kennwortdatei stehen. Fiir Benutzer kann das klappen, aber muss
nicht (wenn Sie in einem grofien Unternehmen arbeiten, haben die Ad-
ministratoren Threr Benutzerdatenbank dem méglicherweise einen Riegel
vorgeschoben). Fiir das DNS fiihrt ein

$ getent hosts

aber definitiv nicht dazu, dass alle weltweit im DNS definierten Namen auf-
gelistet werden. (Ist wahrscheinlich auch besser so.)

DNS ist ein sehr vielschichtiges Thema, bei dem auch vieles schief gehen kann.
Allerdings erfordert die detaillierte Diagnose von DNS-Problemen einiges an Vor-
kenntnissen. Das Thema DNS behandelt im Detail die Linup-Front-Schulungsun-
terlage Das Domain Name System.

5.7 Andere niitzliche Diagnosewerkzeuge

5.7.1 telnet und netcat

Das telnet-Kommando wird verwendet, um sich tiber das TELNET-Protokoll in-
teraktiv auf einem anderen Rechner anzumelden oder — allgemein — mit einem
TCP-Port Kontakt aufzunehmen. Als Dienst fiir den Fernzugriff sollte TELNET
nicht mehr verwendet werden, da keine starke Authentisierung verwendet wird
und die Dateniibertragung unverschliisselt stattfindet. Die Secure Shell (ssh, Ka-
pitel[10) ist eine sinnvolle Alternative.

Das Client-Programm telnet ist aber hervorragend zum Testen vieler anderer
Dienste geeignet. Mit »telnet (Adresse) {Dienst)« kann eine Verbindung zu jedem
beliebigen Port aufgebeut werden (»(Dienst)« ist entweder eine Portnummer oder
ein Dienstname aus /etc/services). So baut »telnet 192.168.0.100 80« eine Verbin-
dung zu einem Web-Server auf. In diesem Fall wére es sogar moglich, mit den
entsprechenden HTTP-Befehlen Dokumente vom Server aufzurufen. Ein anderes
Beispiel:

$ telnet 192.168.0.1 22
Trying 192.168.0.1...
Connected to 192.168.0.1.
Escape character is ']".
SSH-2.0-0penSSH 6.7pl Debian-6

Im Beispiel wird eine Verbindung zum SSH-Port auf einem anderen Rechner auf-
gebaut, der entfernte sshd meldet sich mit Protokoll- und Programm-Version.

N. Mit dem escape character konnen Sie eine »Auszeit« von der TCP-Verbindung
'@~ nehmen und telnet-Kommandos eingeben. Die interessantesten Komman-
dos sind wahrscheinlich close (bricht die Verbindung ab), status (zeigt den
Verbindungsstatus an) und ! (kann verwendet werden, um auf dem lokalen
Rechner bei laufender Verbindung Kommandos auszufiihren):

$ telnet 192.168.0.1 22
Trying 192.168.0.1...
Connected to 192.168.0.1.
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Escape character is ']".
SSH-2.0-0penSSH 6.7pl Debian-6
[strg ) +(Esc]

telnet> status

Connected to 192.168.0.1.
Operating in obsolete linemode
Local character echo

Escape character is ']".

7. Moglicherweise ist bei Ihrem telnet das » ! «-Kommando herauskonfiguriert.

& Dann koénnen Sie immer noch mit dem Kommando z das telnet-Programm
in den Hintergrund schicken (denken Sie »Jobkontrolle der Shell«) und spa-
ter mit fg wieder reaktivieren.

Eine Alternative zum TELNET-Client telnet ist das Programm netcat. Im ein-
fachsten Fall benimmt netcat sich wie telnet (ist aber nicht ganz so geschwitzig):

$ netcat 192.168.0.1 22
SSH-2.0-0penSSH_6.7pl Debian-6

. Oft heifst das Kommando statt (oder zusatzlich zu) netcat auch nc. Der Rest
“&" bleibt allerdings derselbe.

7N Von netcat sind zwei Versionen im Umlauf, eine »traditionelle« (von einem

“&" Menschen namens »Hobbit«) und eine aus dem OpenBSD-System. Letztere
kann deutlich mehr (etwa IPv6 oder Unix-Domain-Sockets). Wir setzen fiir
den Rest des Abschnitts das OpenBSD-netcat voraus.

=/ (aus dem Paket netcat-traditional). Wenn Sie die aufgebohrte Version haben
mochten, miissen Sie das Paket netcat-openbsd installieren. Das OpenBSD-
netcat installiert sich nur unter dem Namen nc; die traditionelle Version
bleibt unter dem Namen netcat erhalten, solange Sie das Paket nicht de-
installieren.

@ Bei Debian GNU/Linux ist das Standard-netcat die traditionelle Version

Neben der Client-Seite einer TCP-Verbindung implementiert netcat auf Wunsch
auch die Server-Seite (natiirlich ohne direkt viel Niitzliches zu tun). Zum Beispiel:
Mit

$ nc -1 4711

lauscht netcat auf dem Port 4711 auf Verbindungen. In einem anderen Fenster kon-
nen Sie dann mit

$ nc localhost 4711

Verbindung zu Ihrem »Server« aufnehmen. Was Sie auf der Client-Seite eintippen,

erscheint beim Server und umgekehrt. Dateitransfer »fiir Arme« geht so: Tippen Dateitransfer »fiir Arme«

Sie auf dem Zielrechner

$ nc -1 4711 >myfile

und auf dem Ausgangsrechner

$ nc red.example.com 4711 <myfile

Server-Seite
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Netzwerk-Sniffer

Promiscuous Mode

5.7.2 tcpdump

Bei tcpdump handelt es sich um einen Netzwerk-Sniffer, der die Analyse der tiber
ein Netzwerkinterface laufenden Netzwerkpakete ermoglicht. Die Netzwerkkar-
te wird dabei in den sog. Promiscuous Mode versetzt, in dem alle Pakete, also
nicht nur wie tiblich die fiir das lokale Interface bestimmten, gelesen werden. Das
Kommando kann deshalb nur als Benutzer root verwendet werden.

Ein Beispiel fiir die Verwendung:

# tcpdump -ni etho

tcpdump: listening on eth0

14:26:37.292993 arp who-has 192.168.0.100 tell 192.168.0.1

14:26:37.293281 arp reply 192.168.0.100 is-at 00:A0:24:56:E3:75

14:26:37.293311 192.168.0.1.35993 > 192.168.0.100.21: S 140265170:

140265170(0) ...

14:26:37.293617 192.168.0.100.21 > 192.168.0.1.35993: S 135130228:

135130228(0) ack 140265171 ...

14:26:37.293722 192.168.0.1.35993 > 192.168.0.100.21: . ack 1 ...
Abbruch des Programms

5 packets received by filter

0 packets dropped by kernel

Im Beispiel wurde ein Verbindungsaufbau zu einem FTP-Server »belauscht«. Die
Parameter »-ni ethd« schalten die Namensauflosung und die Auflésung der Port-
nummern ab und involvieren nur das Interface ethd. Zu jedem Paket werden die
genaue Uhrzeit, Quell- und Zielrechner, gesetzte Flags im TCP-Header (S: SYN-Bit),
die Folgenummer der Daten, ein eventuell gesetztes ACK-Bit, die erwartete Folge-
nummer des ndchsten Pakets und diverse weitere Informationen angezeigt.

Das erste gezeigte Paket enthilt keinen Zielrechner, es handelt es sich um eine
ARP-Anfrage: Der Rechner 192.168.0.100 soll seine MAC-Adresse bekannt geben
— was er im zweiten Paket dann auch tut. Die nédchsten Pakete zeigen einen typi-
schen TCP-Drei-Wege-Handshake.

5.7.3 wireshark

Bei wireshark handelt es sich bei wie bei tcpdump um einen Netzwerksniffer. Aller-
dings besitzt wireshark einen ungleich gréfieren Funktionsumfang. Es handelt sich
um ein grafisches Programm, das die genaue Analyse aller Netzwerkpakete er-
moglicht. Die Anzeige besteht aus drei Fenstern: Im oberen werden die einge-
laufenen Pakete angezeigt, im unteren wird der Paketinhalt hexadezimal aufge-
schliisselt, und im mittleren Fenster konnen die Kopfinformationen (und Nutzda-
ten) jeder Protokollschicht bis aufs letzte Bit und ungemein komfortabel analysiert
werden.

Ahnlich wie nmap ist wireshark kein Standard-Unix-Werkzeug und muss oft nach-
installiert werden. Sowohl tcpdump als auch wireshark sollten mit Bedacht ange-
wandt werden, da auch im lokalen Netz schnell gegen geltendes Recht verstofien
werden kann. Schliefllich werden eventuell Daten angezeigt, die einen nichts an-
gehen.

N Das Programm wireshark hiefd bis vor einigen Jahren ethereal und ist auf &l-
& teren Rechnern moglicherweise noch unter diesem Namen zu finden.
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Kommandos in diesem Kapitel

dig Sucht Informationen im DNS (sehr komfortabel) dig(l) 96
getent  Ruft Eintrage aus administrativen Datenbanken ab getent(1) 97
host Sucht Informationen im DNS host(1) 95
netcat Sehr allgemeines Netzwerk-Client-Programm nc(8) 99
nmap Netzwerk-Portscanner, analysiert offene Ports auf Rechnern
nmap(1) 94
ping Priift grundlegende Netzwerk-Konnektivitat mit ICMP ping(8) 87
ping6 Priift grundlegende Netzwerk-Konnektivitat (fiir IPv6) ping(8) 88
tepdump  Netzwerk-Sniffer, protokolliert und analysiert Netzwerkverkehr
tcpdump(l) 99
telnet  Erlaubt Verbindungen zu beliebigen TCP-Diensten, insbesondere TEL-
NET (Fernzugriff) telnet(l) 98
tracepath DPriift die Wegleitung zu einer anderen Station, mit Pfad-MTU
tracepath(8) 91
tracepathé Entspricht tracepath, aber fiir IPv6 tracepath(8) 92
traceroute Priift die Wegleitung zu einer anderen Station traceroute(8) 89
wireshark Paket-Sniffer, liest und analysiert Netzwerkverkehr (Ex-ethereal)
wireshark(l) 100

Zusammenfassung

e Mit Programmen wie netstat, telnet, nmap, tcpdump oder wireshark stehen leis-
tungsfahige Werkzeuge zur Diagnose von Fehlern bei Netzwerkdiensten
zur Verfiigung.
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6 inetd und xinetd

Dienstname

Sockettyp

6.1 Netzdienste anbieten mit inetd

6.1.1 Uberblick

Ein Linux-System kann als Server in einem Netzwerk eine Fiille von Diensten zur
Verfiigung stellen - TELNET, FTP, POP3, IMAP, ... Jeder dieser Dienste wird da-
bei tiber einen bestimmten TCP- oder UDP-Port angesprochen. Es gibt im Grun-
de zwei Moglichkeiten, einen solchen Dienst zu erbringen: Zum einen kann ein
spezialisierter Prozess (ein Daemon) auf Verbindungen auf dem betreffenden Port
lauschen. Ein Web-Server zum Beispiel nimmt auf dem TCP-Port 80 Anfragen ent-
gegen und beantwortet sie, wiahrend ein DNS-Server den UDP-Port 53 bedient.

Zum anderen ist es moglich, das Lauschen an vielen Ports einem Programm zu
ibertragen, das bei einer eingehenden Verbindung auf irgendeinem dieser Ports
ein anderes Programm startet, das den eigentlichen Dienst erbringt. Ein solches
Programm ist der inetd (oder Internet Daemon).

Warum sollten Sie ein Programm wie den inetd verwenden wollen? Es gibt
einige offensichtliche Vorteile:

* Viele Dienste werden nur selten gebraucht. Ein spezialisierter Daemon ftir
so einen Dienst wiirde aber auch dann Ressourcen des Systems binden,
wenn der Dienst gerade nicht in Anspruch genommen wird (und sei es Platz
im Auslagerungsspeicher). Auf heutigen Rechnern ist das weniger ein Pro-
blem als friiher, aber das Prinzip bleibt bestehen.

* Die Entwicklung einfacher Netzdienste wird radikal vereinfacht. Wahrend
Sie betrdchtliche Fachkenntnisse brauchen, um freistehende Daemons zu
schreiben, die alle Regeln einhalten und zum Beispiel nicht mit der Zeit den
kompletten Arbeitsspeicher des Rechners an sich ziehen, kénnen Sie sich
bei Diensten, die iiber den inetd aufgerufen werden, darauf beschrénken,
von der Standardeingabe zu lesen und auf die Standardausgabe zu schrei-
ben. Der inetd kiitmmert sich darum, dass die Daten, die der entfernte Client
schickt, auf der Standardeingabe an das Dienstprogramm tibergeben wer-
den, und leitet dessen Standardausgabe an den Client weiter. Netzwerkpro-
grammierung im eigentlichen Sinne ist also iiberhaupt nicht erforderlich.
Aufierdem beendet Ihr Server sich nach der Sitzung wieder und gibt so alle
Ressourcen wieder frei.

Der inetd bietet sich auch oder vor allem zur Implementierung von Diensten an,
die ldngere »Sitzungen« involvieren, etwa FTP oder SMTP (auf weniger frequen-
tierten Rechnern). Damit konnen die Kosten dafiir, den Prozess zu starten, der
den eigentlichen Dienst erbringt, {iber eine langere Zeit amortisiert werden. Es
wiére hingegen eine duflerst unkluge Idee, zum Beispiel einen Web-Server iiber
den inetd zu betreiben, da der Aufwand dafiir, zur Bearbeitung einer einzelnen
HTTP-Anfrage den kompletten HTTP-Server zu starten, in keinem Verhéltnis zur
tatsdchlich fiir die eigentliche Anfrage zu erbringenden Arbeit steht.

6.1.2 Die Konfiguration des inetd

Die Konfigurationseinstellungen fiir den inetd stehen in der Datei /etc/inetd. conf.
Jede Zeile der Konfigurationsdatei, die nicht leer oder eine Kommentarzeile ist,
bezieht sich dabei auf einen Dienst. Eine Zeile kann beispielsweise so aussehen:

ftp stream tcp nowait root /usr/sbin/ftpd ftpd

Das erste Wort der Zeile identifiziert den zur Verfiigung zu stellenden Dienst na-
mentlich oder tiber eine Portnummer; ein Dienstname muss einem Eintrag in der
Datei /etc/services entsprechen, die Informationen dartiber enthilt, welcher Port
dem Dienst zugeordnet ist. Der zweite Eintrag der Zeile gibt an, von welchem Typ
der gedffnete Socket ist. Mogliche Werte sind stream (wie hier), dgram, raw, rdm und
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segpacket. In der Praxis werden Ihnen vermutlich nur die Werte stream und dgram
begegnen.

Als nédchstes folgt das zum Zugriff auf den Dienst verwendete Protokoll. Proto-
kollnamen miissen in der Datei /etc/protocols definiert sein. Typische Werte sind
hier tcp oder udp, wobei der Eintrag stream in der vorigen Spalte den Eintrag tcp
mehr oder weniger erzwingt. Dasselbe gilt fiir dgram und udp.

Im vierten Feld steht entweder wait oder nowait. Dieser Eintrag steuert den Um-
gang mit Sockets vom Typ dgram (vulgo UDP); fiir andere Sockettypen sollte nowait
angegeben werden. wait bedeutet, dass bei einem Zugriff auf einen Dienst der zur
Kommunikation benétigte Port so lange belegt wird, bis die eingehende Anfrage
komplett abgearbeitet wurde. Erst danach kénnen neue Anfragen fiir den entspre-
chenden Dienst angenommen werden. nowait besagt, dass der Port sofort wieder
freigegeben wird, so dass umgehend weitere Anfragen entgegen genommen wer-
den koénnen.

N Statt nur nowait kdnnen Sie auch nowait.n schreiben. Die Ganzzahl n gibt da-
& bei die Maximalzahl von Serverprozessen an, die der inetd in 60 Sekunden
erzeugt. Wird .n weggelassen, gilt der Standardwert 40.

Der néchste Eintrag bezeichnet den Benutzernamen, unter dessen Identitét der
Dienst ausgefiihrt wird, wihrend der Rest der Zeile das Kommando zum Start
des Dienstes samt etwaiger Optionen angibt. Dabei ist das erste »Wort« der Name
der auszufithrenden Programmdatei und das zweite eine Zeichenkette, die dem
betreffenden Prozess als »Programmname« iibergeben werden soll. Erst dann fol-
gen die {iblichen Kommandoparameter. Im Beispiel oben ist das Wort ftpd also
nicht der erste Parameter des Kommandos /usr/sbin/ftpd, sondern der tibergebe-
ne Name fiir den Prozess, dessen Code aus /usr/sbin/ftpd stammt! Mit anderen
Worten: Die Programmdatei /usr/sbin/ftpd wird ohne Parameter ausgefiihrt, aber
der resultierende FTP-Server-Prozess denkt, er hiefSe statt /usr/sbin/ftpd einfach
nur ftpd.

Es ist einfach, Dienste in die inetd-Konfiguration aufzunehmen oder daraus zu
entfernen — Sie miissen nur eine geeignete Zeile fiir die inetd.conf-Datei entwer-
fen. Existierende Dienste lassen sich leicht still legen, indem Sie die betreffenden
Konfigurationszeilen mit einem »#«-Zeichen in der ersten Spalte auskommentie-
ren.

Nach allen Anderungen der inetd-Konfigurationsdatei muss der inetd durch
ein SIGHUP dazu gebracht werden, die Konfiguration neu einzulesen. Bei den meis-
ten Distributionen geht das bequem {tiber das Init-Skript fiir den inetd mit dem
Parameter reload.

Ubungen

6.1 [!1] Schalten Sie in der Datei inetd.conf den echo-Dienst frei und laden
Sie die Konfiguration neu. Priifen Sie die Funktion des Dienstes mit dem
Kommando »telnet localhost echo«.

6.2 [2] Warum eignet ein FTP-Server sich besser dafiir, iiber den inetd auf-
gerufen zu werden, als ein WWW-Server?

6.3 [3] (Fir Programmierer.) Schreiben und installieren Sie einen Dienst,
der die Geheimschrift von Julius Cédsar implementiert: Jeder Buchstabe wird
durch den Buchstaben ersetzt, der im Alphabet 3 Positionen weiter steht,
also A durch D, B durch E und so weiter. Ersetzen Sie X durch A, Y durch B und
Z durch C:

$ telnet localhost caesar

Trying 127.0.0.1...

Connected to linux.example.com.

Escape character is '*]'.

GALLIA OMNIS DIVISA EST IN PARTES TRES

Protokoll

Parallelitit

Benutzername
Kommando zum Start des Diens-
tes

Dienste aufnehmen

Dienste still legen

Konfiguration neu einlesen
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Zugriffssteuerung

/etc/hosts.allow

/etc/hosts.deny

Daemon-Name

JDOOLD RPQLV GLYLVD HVW LQ SDUWHV WUHV

(stg)+(1]

telnet> close
Connection closed.

Sie kénnen sich der Einfachheit halber bei der Verschliisselung auf die 26
Grofibuchstaben beschrianken und alle anderen Zeichen verbatim durchlas-
sen. Testen Sie die Losung mit telnet.

6.2 Der TCP-Wrapper tcpd

Ein Problem stellen eventuelle Versuche Unberechtigter dar, einen Dienst zu ver-
wenden. Jeder Dienst miisste fiir sich selbst priifen, welche Anforderungen er als
berechtigt ansieht und welche er abweisen wiirde. Da eine Vielzahl heute verfiig-
barer Dienste eine solche Zugriffssteuerung nicht besitzt, wurde eine zentrale In-
stanz mit der Aufgabe geschaffen, diese Funktion allen Diensten zur Verfiigung zu
stellen. Zu diesem Zweck dient der sogenannte TCP-Wrapper (engl. to wrap = um-
schliessen, umwickeln) namens tcpd. Erfolgt ein Zugriffsversuch auf einen Dienst,
startet der inetd anstatt des angesprochenen Dienstes zuerst den TCP-Wrapper.
Dieser protokolliert zunédchst den Zugriffsversuch mit Hilfe des syslog-Dienstes.
Anschliessend priift er anhand der Dateien /etc/hosts.allowund /etc/hosts.deny, ob
der zugreifende Rechner berechtigt ist, den entsprechenden Dienst zu benutzen.

Zundchst schaut der tcpd in der Datei /etc/hosts.allow nach einem Eintrag, der
den aktuellen Zugriff explizit erlaubt. Gibt es einen solchen, wird der Zugriff ge-
stattet. Andernfalls durchsucht er die Datei /etc/hosts.deny nach einem Eintrag,
der den entsprechenden Zugriff verbietet. Ist ein solcher vorhanden, wird der Zu-
griff verweigert. Ist dies jedoch nicht der Fall, wird der Zugriff letztendlich doch
gestattet. Sind /etc/hosts.allow oder /etc/hosts.deny gar nicht vorhanden, gelten sie
als leer.

. Die tibliche und wahrscheinlich »sicherere« Philosophie wére, jeden Zugriff

& grundsitzlich zu verweigern, der nicht ausdriicklich erlaubt wird. Dies ver-
tragt sich jedoch nicht mit dem Gedanken, dass ein unkonfigurierter TCP-
Wrapper sich so benehmen sollte, als wére er gar nicht da.

Die Dateien /etc/hosts.allow und /etc/hosts.deny sind weitgehend &dhnlich auf-
gebaut. Prinzipiell bestehen Eintrdge in diesen Dateien aus durch Doppelpunkte
getrennten Feldern und sehen ungefihr so aus:

pop3d : 192.168.10.0/24

Im ersten Feld steht der Name eines zu startenden Daemons (das zweite Feld aus
dem Kommando in /etc/inetd. conf) oder eine Reihe von durch Komma getrennten
Daemon-Namen.

. Soll der Eintrag fiir alle Programme gelten, schreiben Sie das Schliisselwort

'@~ ALL; soll er fiir alle auSer ein paar Programmen gelten, schreiben Sie »ALL
EXCEPT ..« (wieder mit einer durch Komma getrennten Daemon-Namenslis-
te).

Das zweite Feld gibt an, fiir welche Station(en) der Eintrag gelten soll. Im ein-
fachsten Fall geben Sie die Station iiber ihren Namen oder ihre IP-Adresse an.
Auch hier kann ALL fiir alle denkbaren Rechner stehen. Weiterhin existieren die
Schliisselworter KNOWN (fiir Stationen, deren Namen der tcpd aus der IP-Adresse er-
mitteln kann), LOCAL (alle Stationen, deren Namen keinen Punkt enthalten), UNKNOWN
(alle Stationen, deren Namen der tcpd aus der IP-Adresse nicht ermitteln kann)
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Tabelle 6.1: Textersetzungen in Kommando-Eintrdgen bei /etc/hosts.allow und /etc/hosts.deny

Schliissel Bedeutung

o°
Q

Die IP-Adresse der zugreifenden Station

o°
(@]

(Benutzer)@{Stationsname), { Benutzer)@{Adresse), {Stationsname) oder (Adresse)

oP
o

Der Name des gewtinschten Dienstes

oP
=

den kann)

o°
=S

bestimmt werden kann)
Prozessnummer des gestarteten Dienstes

o°
=]

of
[}

Der Name des Benutzers auf der Clientseite oder unknown
Ein einzelnes Prozentzeichen

oP
e

o
o°

»Server-Information«: (Dienst)@(Stationsname), (Dienst)e(Adresse) oder einfach nur (Dienst)

»Client-Information«: So viel Information, wie die entfernte Station hergibt, etwa in der Form

Der Name der zugreifenden Station (oder deren IP-Adresse, wenn der Name nicht bestimmt wer-

Der Name der zugreifenden Station (oder unknown oder paranoid, wenn der richtige Name nicht

und PARANOID (alle Stationen, deren Namens- und Adressauflosung tiber DNS wi-
derspriichliche Angaben ergibt). Ganze IP-Netze kénnen tiber Netzadresse und
Netzmaske angegeben werden.

Die Zeile im Beispiel erlaubt oder verbietet also den Stationen im Netz 192.168.
10.0/24 den Zugriff auf den POP3-Daemon, je nachdem, ob sie in /etc/hosts.allow
oder /etc/hosts.deny steht.

Nach der Stationsangabe kénnen, wiederum durch Doppelpunkte getrennt,
weitere Felder folgen, die Optionen fiir die Bearbeitung der Verbindung angeben,
etwa so:

ALL: ALL: spawn echo "Zugriff von %u@sh auf %d" >>/var/log/net.log

Mit spawn spezifizieren Sie ein Shellkommando, das in einem Kindprozess aus-
gefithrt wird. Die Standardein-, -aus- und -fehlerausgabe des Kommandos wer-
den dabei mit /dev/null verbunden, um der Ein- und Ausgabe des eigentlich (in
/etc/inetd. conf) angegebenen Kommandos nicht in die Quere zu kommen. Vorher
werden noch »%«-Ausdriicke im Kommandotext gemafs dem Verbindungsversuch
ersetzt; die moglichen Ersetzungen zeigt Tabelle In unserem Beispiel werden
Informationen iiber den Zugriffsversuch in der Datei /var/log/net.log protokol-
liert.
Hier sind noch ein paar andere Optionen fiir Zugriffsregeln:

twist (gefolgt von einem Shell-Kommando) ersetzt den aktuellen Prozess durch
das Kommando (wieder nachdem die »%«-Ausdriicke ersetzt wurden), wo-
bei die Standardein-, -aus- und -fehlerausgabe mit dem entfernten Client
verbunden sind. Damit kénnen Sie eine Verbindung sozusagen »iiberneh-
menc«:

in.ftpd : 10.0.0.0/8 : twist /bin/echo 421 Go away.

weist eingehende FTP-Verbindungswiinsche aus dem 10.0.0.0/8-Netz mit
der angegebenen Meldung ab, ohne dafiir den FTP-Server bemiihen zu
miissen. Diese Option muss am Ende eines Eintrags stehen.

allow und deny akzeptieren oder verweigern einen Verbindungswunsch, egal in
welcher der Konfigurationsdateien sie stehen. Das macht es moglich, die
komplette Konfiguration zum Beispiel in /etc/hosts.allow zu halten, statt sie
auf beide Dateien zu verteilen. Diese Optionen miissen am Ende eines Ein-
trags stehen.

umask entspricht dem umask-Kommando der Shell.

Optionen
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setenv setzt eine Umgebungsvariable (inklusive »%«-Ersetzung), etwa wie in

in.ftpd : 10.0.0.0/8 : setenv HOME /tmp

Beachten Sie aber, dass viele Daemons ihre Umgebung aufraiumen und Ein-
trdge entfernen, die ihnen eigenartig vorkommen.

user setzt den Benutzer oder den Benutzer und die Gruppe fiir den Prozess:

user nobody Benutzer nobody
user nobody.nogroup Benutzer nobody, Gruppe nogroup

Dies ist niitzlich, weil inetd sonst alle Daemons als root ausfiihrt.

banners (gefolgt von einem Verzeichnisnamen) (Nur bei TCP-Diensten.) Priift, ob
im angegebenen Verzeichnis eine Datei steht, die so heif$st wie der angegebe-
ne Daemon-Prozess, und kopiert gegebenenfalls deren Inhalt an den Client.
Dabei werden »%«-Ausdriicke ersetzt.

. Tatsdchlich ist das die »erweiterte« Kommandosprache fiir den TCP-Wrap-
& per gemaf host_options(5). Die Standardversion (die Sie unter Linux aber
nicht antreffen werden) beschrankt sich darauf, als drittes Feld eines Ein-
trags ein Shellkommando zuzulassen. Sie ist in host_access(5) dokumentiert.

Da der inetd in Zusammenarbeit mit dem tcpd bei einen Zugriff nicht den ei-
gentlichen Dienst startet, sondern lediglich den Wrapper mit einem entsprechen-
den Argument aufruft, sehen in diesem Fall Eintrége in der Datei /etc/inetd. conf
etwas anders aus.

ftp stream tcp nowait root /usr/sbin/tcpd ftpd -1 -a

Das heifit, aufgerufen wird das Programm /usr/sbin/tcpd (der TCP-Wrapper), das
aber als Kommandozeile »ftpd -1 -a« iibergeben bekommt. Hierbei ist ftpd der
Kommandoname aus der Sicht des tcpd, den dieser benutzt, um das wirklich zu
startende Kommando — den FIP-Server — und allféllige Eintrdge in den Dateien
/etc/hosts.allow und /etc/hosts.deny zu finden.

N\. Viele Programme sind heutzutage direkt gegen die libwrap gelinkt, den Teil

“&" des tcpd, der die eigentliche Arbeit macht. Diese Programme miissen nicht
explizit {iber inetd und tcpd aufgerufen werden, um in den Genuss der Zu-
griffsbeschrankungen zu kommen.

Ubungen
@ 6.4 ['2] Uber die Konfigurationszeile

ps stream tcp nowait root /bin/ps ps auxw

wird ein Dienst definiert, der beim Zugriff auf den ps-Port (frei erfunden)
eine Prozessliste liefert. Verwenden Sie den TCP-Wrapper, um den Zugriff
auf diesen Dienst auf den lokalen Rechner zu beschrinken.

6.5 [2] Sorgen Sie dafiir, dass beim Zugriff auf den Dienst aus Ubung
eine Nachricht ins syslog-Protokoll geschrieben wird, etwa mit der Kategorie
locald und der Prioritat info.
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6.3 Der xinetd

6.3.1 Uberblick

Einige moderne Distributionen bringen einen moglichen Ersatz fiir die Kombina-
tion aus inetd und tcpd mit, den xinetd (extended Internet daemon). Der xinetd ver-
eint alle Funktionen — Portiiberwachung, Zugriffskontrolle und Protokollierung —
unter einem Dach und somit auch in einer einzigen, zentralen Konfigurationsda-
tei.

6.3.2 Die Konfiguration des xinetd

Die Konfigurationsdatei des xinetd heifit meistens /etc/xinetd.conf. In dieser Da-
tei werden Leerzeilen oder Zeilen, die mit einem »#« beginnen, ignoriert. Die
Konfigurationseinstellungen werden in Abschnitte unterteilt. Jede von ihnen be-
ginnt mit einem Schliisselwort, die dem Namen eines Dienstes in /etc/services
entspricht und enthélt Zuweisungen von Werten an Attribute, etwa wie folgt:

default
{
(Attribut) (Operator) (Parameter) [<Parameter> ..]
}
service (Dienstname)
{
(Attribut) (Operatoren) (Parameter) [(Parameter) ..]
}

Als Operator kommt meist lediglich »=« in Frage, der dem Attribut eine genau um-
rissene Menge an Werten zuweist. Attribute, denen mehrere Werte zugewiesen
werden konnen, unterstiitzen auch die Operatoren »+=« und »-=« zum Zuweisen
oder Entfernen eines Wertes. Der Abschnitt »default« enthalt Grundeinstellungen,
die fiir alle Dienste giiltig sind, solange diese keine abweichenden Werte enthal-
ten. Tun sie dies, so werden die Grundeinstellungen entweder durch die spezi-
elleren ersetzt oder mit ihnen kombiniert. In jedem weiteren Abschnitt werden
genauere Angaben zu einem speziellen Dienst gemacht. Tabelle [6.2] zeigt einige
wesentliche Attribute. — Die exakte Syntax sowie weitere Attribute stehen in der
Anleitung zur Datei xinetd. conf. Eine /etc/xinetd. conf-Datei konnte beispielsweise
wie folgt aussehen:

defaults
{
log type = FILE /var/log/xinetd.log
log on success = HOST EXIT DURATION
log on failure = HOST ATTEMPT RECORD

instances =2

}

service telnet

{
socket type = stream
protocol = tcp
wait = no
user = root
server = /usr/sbin/in.telnetd
server_args =-n
only from = localhost
no_access =

extended Internet daemon

/etc/xinetd. conf

Abschnitte

Grundeinstellungen

Spezielle Einstellungen
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Tabelle 6.2: Attribute in der Datei /etc/xinetd. conf
Attribut Bedeutung
type Erlaubt Angaben wie INTERNAL, d. h. der Dienst wird direkt durch den xinetd zur Verfiigung

socket type
protocol
wait

user

instances
server
server_args
interface
only from

no_access
access_times
log type

log on success

log on failure

disable
disabled

gestellt, oder UNLISTED, d. h. der Dienst ist nicht in /etc/services verzeichnet.

erlaubt Werte wie stream, dgram oder raw.

Das vom Dienst verwendete Protokoll, muss in /etc/protocols vorhanden sein.

Bei yes handelt es sich um einen single-threaded-Dienst; no erlaubt dem xinetd, den Dienst mehr-
mals gleichzeitig zu starten.

Der Benutzer, mit dessen Rechten der Dienst laufen soll; dieser muss ein giiltiger Systembe-
nutzer sein.

Anzahl der maximal gleichzeitig erlaubten Instanzen des Dienstes (bei »wait = no«)

Der Pfad zum eigentlichen Serverprogramm

Startparameter fiir das Serverprogramm

IP-Adresse des Netzwerkinterfaces, an dem der xinetd auf Verbindungsanfragen wartet

Nur die angegebenen Clients (als DNS-Name oder IP-Adresse, ggf. mit Netzmaske) diirfen
zugreifen

Die angegebenen Clients diirfen nicht zugreifen.

Der Dienst ist nur zu den angegebenen Zeiten verfiigbar.

Legt die Protokollierungsart des xinetd fest — SYSLOG oder FILE

Definiert, welche Informationen bei erfolgreicher Verbindungsaufnahme protokolliert wer-
den sollen, etwa HOST (der Clientrechner), USERID (der zugreifende Benutzer gemafs [REC1413]
usw.

Definiert, welche Informationen bei gescheiterter Verbindungsaufnahme protokolliert wer-
den sollen, etwa ATTEMPT (der fehlgeschlagene Zugriff) usw.

Deaktiviert den Dienst (entspricht dem Auskommentieren einer Zeile in /etc/inetd. conf)
Kann im defaults-Abschnitt gesetzt werden, um eine Reihe von Diensten zu deaktivieren (z. B.
»disabled finger ftp«)
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Tabelle 6.3: xinetd und Signale

Signal ~Wirkung

SIGHUP  Lost eine »harte Neukonfiguration« aus: xinetd liest die Konfigurati-
onsdatei neu ein und beendet die Server, die in der neuen Konfigura-
tion nicht mehr freigeschaltet sind. Fiir die anderen Server wird die
Zugriffskontrolle wiederholt, und alle Verbindungen, die diese Prii-
fung nicht tiberstehen, werden gekappt. Wenn mehr Verbindungen
zu einem Dienst bestehen, als instances erlaubt, werden zufillig aus-
gewihlte Server beendet, bis die Grenze wieder eingehalten wird.

SIGQUIT beendet den xinetd

SIGTERM beendet zunichst die aktiven Dienste, anschliessend den xinetd

SIGUSR1  erstellt einen Speicherabzug in der Datei /var/run/xinetd.dump

SIGIOT  veranlafSt xinetd, eine interne Konsistenzpriifung vorzunehmen, um
sicherzustellen, dass die Datenstrukturen des Programms nicht
durcheinandergeraten sind

In diesem Beispiel werden zunéchst Standardwerte fiir einige Attribute festgelegt.
Anschliessend wird Genaueres zum Dienst telnet definiert. Welche Attribute in
einem Abschnitt verwendet werden konnen, hdangt vom tatsdchlich zu konfigu-
rierenden Dienst ab.

e Bei den SUSE-Distributionen beinhaltet die Datei /etc/xinetd. conf oft ledig-

suse lich den Abschnitt »defaults«. Eine weitere Zeile mit dem Inhalt »includedir
/etc/xinetd.d« sorgt dafiir, dass alle im Verzeichnis /etc/xinetd.d enthaltenen
Dateien gelesen werden, als ob sie in der /etc/xinetd. conf-Datei stiinden. In
diesen Dateien finden sich dann die Konfigurationen fiir einzelne Dienste.

6.3.3 Starten des xinetd

Der xinetd kann mit einer Reihe von Optionen gestartet werden, die seine Arbeits-
weise in speziellen Punkten festlegen:

-syslog (Kategorie) Legt fest, dass der xinetd seine Protokollnachrichten an den
syslog-Daemon als Meldung der angegebenen (Kategorie) schickt. Mogliche
Kategorien sind zum Beispiel daemon, auth, user und die acht Kategorien local0
bis local7.

-filelog (Dateiname) Legt den Namen der Datei fest, die dem xinetd als Protokoll-
datei dient. Diese Option und die Option -syslog schliessen sich gegenseitig
aus.

-f (Dateiname) Veranlasst, dass der xinetd beim Starten die angegebene Konfigu-
rationsdatei verwendet (der Standardwert ist /etc/xinetd. conf).

-inetd_compat Sorgt dafiir, dass der xinetd neben seiner eigenen Konfigurationsda-
tei auch die Konfigurationsdatei des inetd (/etc/inetd. conf) einliest.

Um den xinetd mit Optionen zu starten, sollten Sie (bei den SUSE-Distributionen)
die XINETD_BIN-Variable im Skript /etc/init.d/xinetd um die entsprechenden Optio-
nen erweitern (wobei der Wert der Variable in Anfithrungszeichen eingeschlossen
werden muss).

Es istauch moglich, den xinetd iiber Signale zu steuern. Die wichtigsten Signale
und ihre Wirkung sind in Tabelle|6.3|zusammengefasst.

6.3.4 Parallelverarbeitung von Anfragen

Dienste, die vom xinetd gestartet werden, konnen grundsétzlich in zwei Grup-
pen unterteilt werden (siehe Attribute wait und instances). Wird bei jeden Zugriff

/etc/xinetd.d

Optionen
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Werkzeuge

auf den Dienst ein neuer Prozess gestartet, der die Anfrage von aussen entgegen-
nimmt und behandelt, wird der Dienst multithreaded genannt. Nimmt ein Dienste
erst dann wieder eine neue Anfrage entgegen, wenn die vorherige komplett ab-
gearbeitet wurde, heifit der Dienst single-threaded. Datagrammbasierende Diens-
te (also solche auf UDP-Basis) sind haufig single-threaded, wahrend TCP-basierte
Dienste immer multithreaded sind.

6.3.5 inetd durch xinetd ersetzen

Grundsitzlich spricht nichts dagegen, auf demselben System den inetd und den
xinetd parallel zu verwenden (aufler dass die Paketverwaltung der Distribution
sich moglicherweise gegen den Gedanken straubt). Sie sollten nur darauf achten,
dass die beiden nicht versuchen, sich um dieselben Dienste zu kiimmern!

Mochten Sie auf einem System einen bestehenden inetd durch den xinetd erset-
zen, konnen Sie auf Werkzeuge zurtickgreifen, die die inetd-Konfiguration fiir den
xinetd nutzbar machen. Standardmaéssig enthélt das xinetd-Paket das Programm
itox. Mit dem Befehl

# itox </etc/inetd.conf >/etc/xinetd.conf

konnen Sie aus Ihrer inetd-Konfigurationsdatei eine Konfigurationsdatei fiir den
xinetd erzeugen. Dabei ist festzuhalten, dass lediglich aktivierte Dienste in die
neue Konfigurationsdatei tibernommen werden. Wer alle Eintrdge aus seiner alten
Datei tibernehmen will, sollte diese zunichst alle aktivieren (indem Sie die Aus-
kommentierung entfernen) und die nicht benétigten Dienste in der neuen Datei
wieder deaktivieren.

Ubungen

6.6 [!2] Schalten Sie in der Datei xinetd. conf (oder der entsprechenden Datei
in /etc/xinetd.d) den echo-Dienst frei und laden Sie die Konfiguration neu.
Priifen Sie die Funktion des Dienstes mit dem Kommando »telnet localhost
echo«.

6.7 [3] Definieren Sie einen ps-Dienst in Analogie zu Ubung und schréan-
ken Sie den Zugriff auf diesen Dienst so ein, dass nur lokale Prozesse Zugriff
bekommen.

6.8 [2] Konfigurieren Sie den xinetd so, dass der ps-Dienst nur auf dem Loop-
back-Interface (127.0.0.1) zur Verfiigung steht.

6.9 [3] Welche der beiden Moglichkeiten zur Beschrankung eines Dienstes
auf den lokalen Rechner — TCP-Wrapper oder Binden an 127.6.0.1 — ist vor-
zuziehen?

Kommandos in diesem Kapitel

inetd  Internet-Superserver, iiberwacht Ports und startet ggf. Dienste
inetd(8) 104
tcpd » TCP-Wrapper“, erlaubt oder verbietet Zugriff auf Dienste in Abhédngig-
keit von der IP-Adresse des Clients tcpd(8) 106
xinetd Verbesserter Internet-Superserver, iiberwacht Ports und startet ggf.
Dienste xinetd(8) 108
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Zusammenfassung

* Der inetd beobachtet die Ports fiir eine ganze Menge von Diensten, deren
Server dann nur von Fall zu Fall gestartet werden miissen, statt immer im
Hintergrund bereitzustehen.

¢ Die Konfiguration des inetd erfolgt in der Datei /etc/inetd. conf.

* Der TCP-Wrapper tcpd kann den Zugriff auf Netzwerkdienste auf bestimm-
te Rechner beschranken.

* Der xinetd ist eine modernere Implementierung der Funktionalitit von inetd
und tcpd — Portbeobachtung, Zugriffskontrolle und Protokollierung.
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7 Netzwerkdienste mit systemd

7.1 Vorbemerkung

Systemd ist inzwischen eine extrem verbreitete Alternative zum traditionellen
System-V-Init. Aus diesem Grund ist es sinnvoll, auch noch ein paar Worte zum
Thema »Netzwerkdienste mit systemd« zu sagen.

. Eine ausfiihrliche Einfithrung zu systemd finden Sie in der Linup-Front-
& Schulungsunterlage Linux-Administration [ (ADM1).

Grundsitzlich kénnen wir im Kontext von Netzwerkdiensten unterscheiden
zwischen »persistenten« Diensten, die beim Systemstart hochgefahren werden,
und Diensten, die bei Bedarf iiber Socket-Aktivierung gestartet werden. Erstere
entsprechen den Diensten, die bei System-V-Init typischerweise tiber Init-Skripte
gestartet werden, letztere den Diensten, um die sich inetd oder xinetd kitmmern.

7.2 Persistente Netzwerkdienste

Persistente Netzwerkdienste unterscheiden sich aus der Sicht von systemd nicht
sonderlich von anderen persistenten Diensten, die von systemd gestartet und ver-
waltet werden. Sie kiitmmern sich um ihre eigenen Netzwerkverbindungen, so
dass systemd damit nichts zu tun hat. Die einzige Aufgabe von systemd besteht
darin, den Dienst zum richtigen Zeitpunkt zu starten (so wie System-V-Init das
auch machen wiirde) und gegebenenfalls ein Auge auf den Dienst zu haben, falls
er vor seiner Zeit abschmiert (das macht System-V-Init nicht, jedenfalls nicht so-
lange Sie keine Zusatzsoftware installiert haben, die sich darum kiimmert).

Sie miissen also eine Unit-Datei fiir Ihren Dienst zur Verfiigung stellen und sys-
temd diese bekanntmachen (mit »systemctl enable«). Danach sollte eigentlich alles
automatisch gehen. Sie konnen den Dienst natiirlich auch manuell mit »systemctl
start« & Co. verwalten.

\

N. Wenn Sie keine Unit-Datei fiir Ihren Dienst haben, aber ein Init-Skript fiir
“&" System-V-Init, dann kénnen Sie problemlos dieses verwenden — systemd ist
ja kompatibel.

Viele Dienste erwarten, gestartet zu werden, »wenn das Netzwerk zur Ver-
figung steht«. Das Problem ist, dass es sich dabei um ein sehr schwammiges
Konzept handelt. Reicht es aus, dass mindestens eine Netzwerkschnittstelle hoch-
gefahren ist und eine IP-Adresse hat? Miissen tatsdchlich andere Stationen er-
reichbar sein? Das Standard-Gateway? Der DNS-Server? Google? Wie ist das mit
WLAN- oder Mobilfunk-Schnittstellen, die mal aktiv sind und mal nicht? Eine
der Macken von System-V-Init ist, dass diese Komplexitat vollig unter den Tep-
pich gekehrt wird — das Init-Skript fiir »das Netzwerk« wird ausgefiihrt, und dann
wird postuliert, dass der Rechner im Netz ist und dass sich das auch bis zum Sys-
temhalt nicht mehr dndert.

Systemd verwendet drei verschiedene Ziele, um das Konzept »Netzwerk steht
zur Verfligung« abzubilden:

network-pre.target ist ein Ziel, das von Diensten benutzt wird, die vor der Akti-
vierung des Netzwerks gestartet werden sollen. Dabei handelt es sich vor
allem um Dienste, die eine Firewall konfigurieren, damit diese zur Verfii-
gung steht, bevor Netzwerkschnittstellen aktiviert werden, und so keine
»verwundbare Phase« zwischen dem Start des Netzwerks und der Initiali-
sierung des Firewalls existiert. Sie konnen das Ziel nicht manuell aktivieren.

7N Netzwerk-Verwaltungssoftware sollte von network-pre.target abhdn-
Lo gen, allerdings nur in der zeitlichen Ordnung mit

[Unit]
After=network-pre.target




7.2 Persistente Netzwerkdienste

Eine explizite Abhdngigkeit mit Requires oder Wants sollten Sie vermei-
den.

7. Dienste, die vor der Aktivierung des Netzwerks gestartet werden sol-
& len, sollten

[Unit]
Wants=network-pre.target
Before=network-pre.target

in ihrer Konfiguration haben.

network.target gibt nur an, dass die lokale Netzwerksoftware initialisiert wurde.
Es macht keine Annahmen dartiber, ob tatsidchliche Netzwerkschnittstellen
konfiguriert sind. Der Hauptzweck dieses Ziels besteht darin, einen Syn-
chronisierungspunkt fiir das Herunterfahren des Systems zur Verfligung zu
stellen — wenn alle Dienste, die »das Netzwerk« voraussetzen, nach dem Er-
reichen von network.target gestartet werden, dann impliziert das, dass sie
beim Herunterfahren vor dem Deaktivieren von network.target deaktiviert
werden. Das heifst, dass kein Netzwerkdienst brutal seine Verbindung ge-
kappt bekommt.

N, Sie konnen network. target nicht manuell starten, und das Ziel wird auch

-@~ nicht von Netzwerkdiensten per Requires oder Wants vorausgesetzt. So
eine Klausel sollte sich nur in der Konfiguration der Netzwerk-Verwal-
tungssoftware finden. Dienste, die vor dem Netzwerk heruntergefah-
ren werden wollen, sollten

[Unit]
After=network.target

in ihrer systemd-Konfiguration haben.

network-online.target wartet explizit darauf, dass das Netzwerk zur Verfiigung
steht, wobei die genaue Bedeutung von »zur Verfiigung stehen« von der
Netzwerk-Verwaltungssoftware festgelegt wird. (Eine konfigurierte externe
IP-Adresse wire zum Beispiel eine naheliegende Voraussetzung.) Im Prin-
zip kénnen Dienste, die vom Netzwerk abhingen, ein Requires oder Wants
fiir dieses Ziel haben.

7N Es wird empfohlen, dies nicht zu tibertreiben: Viele Serverdienste ha-

& ben kein Problem damit, lokale Clients zu bedienen, auch wenn keine
externe Netzwerkanbindung zur Verfiigung steht. Die Abhangigkeit
ist eher niitzlich fiir Clients, die auf entfernte Dienste zugreifen wollen
und ohne eine Netzanbindung nicht funktionieren.

7N- Ein typisches Beispiel dafiir sind entfernte Dateisysteme. Aus diesem

“&* Grund sorgt systemd dafiir, dass fiir jedes entfernte Dateisystem in
/etc/fstab eine Abhédngigkeit von network-online.target generiert wird.
Wenn Sie kein entferntes Dateisystem in /etc/fstab haben und auch
sonst kein Dienst von network-online.target abhidngt, wird das Ziel beim
Systemstart tiberhaupt nicht berticksichtigt — das ist eine gute Idee,
weil dadurch unnétige Verzogerungen vermieden werden, wenn kein
Netz zur Verfiigung steht.

Systemd interpretiert eine $network-Abhéngigkeit in einem Init-Skript von System-V-
Init als

[Unit]
Wants=network-online.target
After=network-online.target
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Ubungen

7.1[2] Finden Sie heraus, welcher Dienst auf Ihrem System per Requires oder
Wants von network.target abhéngt. Wie definiert Ihr System ein »aktives Netz-
werk«?

7.2 [2] Welche Dienste auf Ihrem System sind von einem »aktiven Netz-
werk« abhédngig?

7.3 Socket-Aktivierung

»Socket-Aktivierung«ist die Idee, einen Dienst erst dann zu starten, wenn Verbin-
dungswiinsche an ihn eingehen. Traditionell wurde das vom inetd (spéter xinetd)
geleistet, einem Daemon, der auf einer Reihe von Ports lauscht und bei Aktivitat
gezielt den zum jeweiligen Port gehérenden Hintergrunddienst aktiviert (siehe
Kapitel [p). Systemd erweitert dieses Konzept und setzt es konsequent auch fiir
andere Dienste ein.
. Systemd propagiert Socket-Aktivierung vor allem fiir Unix-Domain-So-
'@' ckets, aber es spricht nichts dagegen, sie auch fiir TCP- oder UDP-Sockets
zu benutzen.

Es gibt drei prinzipielle Szenarien, in denen Socket-Aktivierung sinnvoll ist:

1. Beim Systemstart kann Socket-Aktivierung die Parallelisierung erhchen
und explizite Abhédngigkeiten vermeiden. Systemd initialisiert die notwen-
digen Kommunikationskanéle und organisiert den parallelen Start entspre-
chender Dienste, wenn Anfragen eingehen. Dies ist niitzlich fiir oft und
andauernd gebrauchte Dienste, die so frith wie moglich gestartet werden
sollen, etwa syslog oder D-Bus.

2. Selten gebrauchte Dienste werden bei Bedarf gestartet, indem systemd den
bekannten Port des Dienstes 6ffnet und auf Verbindungen wartet. Kommen
Verbindungswiinsche an, dann startet systemd den eigentlichen Dienst und
gibt das lauschende Socket an den Dienst weiter. Der Dienst kann dann in
eigener Regie weitere Verbindungswiinsche behandeln. Ein Beispiel hierfiir
ist der Druckdienst CUPS.

3. Selten gebrauchte Dienste werden bei Bedarf gestartet, indem systemd den
bekannten Port des Dienstes 6ffnet und auf Verbindungen wartet. Kommen
Verbindungswiinsche an, dann startet systemd den eigentlichen Dienst und
gibt das Socket fiir die konkrete Verbindung an den Dienst weiter. Der Dienst
bearbeitet die einzelne Verbindung und beendet sich dann wieder. Dies ist
weniger effizient als die anderen beiden Szenarien, aber solche Dienste sind
sehr bequem zu entwickeln, da systemd sich um die komplette Netzanbin-
dung kiimmert. Dienste, wo sich dieser Ansatz lohnen kann, sind zum Bei-
spiel FTP oder SSH, vor allem auf Rechnern, wo sie selten in Anspruch ge-
nommen werden. Man vermeidet dadurch im Hintergrund schlummernde
Daemonen.

N- Diese Geschmacksrichtung ist die, an die man am ehesten denkt, wenn
“@‘ von inetd die Rede ist. inetd beherrscht auch das zweite Szenario in
unserer Liste, aber das wird nur extrem selten benutzt.

Um einen Dienst wie die Secure Shell (Kapitel mit systemd »Socket-akti-
vierbar« zu machen, schauen wir uns zunéchst an, wie die entsprechende Konfi-
guration in inetd oder xinetd aussdhe — namentlich fiir inetd:

ssh stream tcp nowait root /usr/sbin/sshd sshd -i
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(die Option »-i«sorgt dafiir, dass der SSH-Daemon sshd mit inetd funktioniert statt
als freistehender Dienst). Und fiir xinetd:

service ssh {
socket type = stream
protocol = tcp
wait = no
user = root
server = /usr/sbin/sshd
server_args = -1

Sie miissen natiirlich auferdem wissen, dass die Secure Shell den TCP-Port 22
benutzt. In der inetd-Konfiguration wird das implizit durch das ssh in der ersten
Spalte ausgedriickt; dabei handelt es sich um einen Verweis auf die Datei /etc/
services, wo die tatsdchliche Portnummer zu finden ist.

Um eine dquivalente Konfiguration fiir systemd zu realisieren, brauchen Sie
zwei Dateien. Zuerst einmal miissen Sie den Port beschreiben, auf dem systemd
(im Namen der Secure Shell) lauschen soll. Dies geschieht in einer Datei namens
sshd. socketlTk

# sshd.socket
[Unit]
Description=Secure Shell service (socket for socket activation)

[Socket]
ListenStream=22
Accept=yes

[Install]
WantedBy=sockets.target

ListenStream=22 ist hier das moralische Aquivalent zu»ssh stream tcp«bei inetd, und
Accept=yes entspricht dem nowait — systemd soll einzelne Verbindungswiinsche im
Namen der Secure Shell annehmen und weiterleiten.

Eine zweite Unit-Datei dient dazu, tatsdchlich Instanzen des SSH-Daemons zu
starten, wenn sie benotigt werden. Da mehrere SSH-Verbindungen gleichzeitig
aktiv sein konnen, definieren wir die Unit-Datei als »Schablone« sshd@. service:

# sshd@.service
[Unit]
Description=Secure Shell service (per-connection server)

[Service]
ExecStart=-/usr/sbhin/sshd -i
StandardInput=socket

In ExecStart legen wir fest, wie der Daemon gestartet wird (das Minuszeichen am
Anfang heif$t, dass Riickgabewerte ungleich Null als Erfolg betrachtet werden sol-
len). StandardInput=socket sorgt dafiir, dass der Daemon tatsédchlich mit der Client-
seite reden kann (die Standardausgabe und die Standardfehlerausgabe ziehen da
mit).

7N Sie werden sich jetzt vielleicht fragen, warum systemd zwei Dateien fiir
@‘ etwas braucht, was inetd in einer Zeile schafft. Die Antwort darauf lautet,

2

1Ein Port ist in TCP (und UDP) ein Kommunikations-Endpunkt, wahrend ein Socket eine aktive
Kommunikations-Verbindung beschreibt, also eine Kombination von zwei Ports (Client und Server).
Dieser zugegebenermaflen subtile Unterschied hat sich anscheinend nicht bis zu den systemd-Ent-
wicklern herumgesprochen.
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dass systemd dadurch viel flexibler ist als inetd. Insbesondere sind der »lau-
schende« Port und die tatsdchlichen Verbindungen sauber voneinander ge-
trennt, und Sie kénnen zum Beispiel die Unit fiir den Port stoppen (und
damit kiinftige Verbindungen verhindern), ohne dass existierende Verbin-
dungen davon beeinflusst werden. (Nattirlich geht das auch ohne systemd,
nur miissen Sie dann selber herausfinden, welche Prozesse gerade was ma-
chen.)

Mit diesen beiden Dateien kénnen wir systemd neu laden und den Dienst star-
ten:

# systemctl daemon-reload
# systemctl start sshd.socket

Beachten Sie, dass wir die sshd.socket-Datei gestartet haben und nicht die sshd@
.service-Datei. Durch erstere wartet systemd jetzt auf Verbindungen:

# systemctl status sshd.socket
e mysshd.socket - Secure Shell service (socket for socket activation)
Loaded: loaded (/etc/systemd/system/sshd.socket; disabled)
Active: active (listening) since Di 2015-07-28 13:12:45 CEST; 2s ago
Listen: [::]:22 (Stream)
Accepted: 1; Connected: 0

N, Dauerhaft installieren wiirden Sie den Dienst natiirlich mit »systemctl enable
@ sshd.socket«. Fiir unser kleines Experiment hier ist das aber eigentlich nicht
notig.

Wenn Sie (etwa in einem anderen Fenster) ssh aufrufen, um mit dem Rech-
ner Verbindung aufzunehmen, sollte das jetzt funktionieren. Der systemd-Status
miifite etwas zeigen wie

# systemctl --full | grep ssh
sshd@1-192.168.56.101:22-192.168.56.1:46618.service >

<1 loaded active running Secure Shell service (per-connection >

<1 server) (192.168.56.1:46618)

sshd.socket >

<1 loaded active running Secure Shell service (socket for socket >
<1 activation)

Die Client-Verbindung kénnten Sie jetzt bei Bedarf mit etwas wie

# systemctl kill sshd@l-192.68.56.101:22-192.168.56.1:46618>
< .service

gezielt beenden (erschrecken Sie nicht; systemd macht Kommandozeilenvervoll-
standigung fiir Dienstnamen, Sie miissen das also nicht alles eintippen).

Es ist keine dumme Idee, die Secure Shell auf diese Weise in systemd einzubin-
den. Viele Distributionen verlassen sich aber dennoch auf einen dauerlaufenden
SSH-Daemon im Hintergrund. Eine Unit-Datei dafiir (aus Debian 8) sehen Sie in

Bild [Z1]

N- Systemd ersetzt inetd, aber nicht notwendigerweise xinetd, da letzterer ein

“&" paar eingebaute Bequemlichkeiten hat, die systemd nicht anbietet. Auf
die Standarddienste ECHO, DISCARD, TIME und DAYTIME konnen Sie hochstwahr-
scheinlich verzichten, und diverse der Dienstoptionen sind heute lingst
nicht mehr relevant (Stichwort »TCPMUX«). Vermissen konnten Sie mog-
licherweise die TCP-Wrapper, wobei auch dazu zu sagen ist, dass Sie (a)
eventuell mit einem richtigen Firewall besser bedient sind, und (b) nie-
mand Sie davon abhilt, bei systemd wie einst bei inetd das tcpd-Programm
zu benutzen.
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[Unit]

Description=0penBSD Secure Shell server
After=network.target auditd.service
ConditionPathExists=!/etc/ssh/sshd not to be run

[Service]
EnvironmentFile=-/etc/default/ssh
ExecStart=/usr/sbin/sshd -D $SSHD OPTS
ExecReload=/bin/kill -HUP $MAINPID
KillMode=process

Restart=on-failure

[Installl]
WantedBy=multi-user.target
Alias=sshd.service

Bild 7.1: Unit-Datei fiir Secure-Shell-Daemon (Debian 8)

7N- Systemd kann dafiir viele nette Sachen, die weder inetd noch xinetd kénnen.
@ Auflerdem ist der Umstand, dass Sie zwei zusitzliche Formate fiir Konfigu-
rationsdateien nicht lernen miissen, ja vielleicht auch etwas wert.

(Dieser Abschnitt ist in weiten Teilen inspiriert von [Poelll.)

Ubungen

7.3 ['2] Installieren und starten Sie wie vorstehend gezeigt einen Socket-ak-
tivierten Secure-Shell-Server. Testen Sie einige Verbindungen und probie-
ren Sie auch aus, gezielt bestimmte Verbindungen abzubrechen. (Fiir den —
wahrscheinlichen - Fall, dass es auf Ihrem System schon einen aktiven Secu-
re-Shell-Server gibt: Nennen Sie die Dateien mysshd. socket und mysshd.service
und wihlen Sie einen anderen Port, etwa 10022.)

7.4 [2] Geben Sie eine .socket- und .service-Datei fiir systemd an, die den
klassischen DAYTIME-Dienst realisieren. Dieser liefert auf dem TCP-Port 13
das aktuelle Datum nebst Uhrzeit:

$ telnet localhost 13

Connected to localhost.

Escape character is '*]'.

Di 28. Jul 13:56:14 CEST 2015
Connection closed by foreign host.

Zusammenfassung

¢ Persistente Netzwerkdienste unterscheiden sich bei systemd nicht sonder-
lich von anderen persistenten Diensten.

¢ Systemd regelt die Aktivierung von Diensten in Abhéngigkeit von der Ver-
fligbarkeit des Netzwerks iiber die Ziele network-pre.target, network.target
und network-online.target.

* Systemd bietet flexible und leistungsfahige Moglichkeiten zur »Socket-Ak-
tivierung« von Diensten bei Bedarf.
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8 Die Systemzeit

uTC

TAI

uTl

Schaltsekunden

CMOS-Uhr

Kernel-Uhr

8.1 Einfithrung

Das Konzept »Zeit« ist tatsdchlich ein ziemlich komplexes Thema. Unsere »biir-
gerliche« Zeit, also die Zeit, die am Telefon angesagt wird, nach der Ziige, Busse
und Flugzeuge verkehren und nach der sich das Fernsehprogramm richtet, lei-
tet sich im wesentlichen aus zwei Quellen her: Die Uhren der Welt laufen gemaf3
der sogenannten »koordinierten Weltzeit« (coordinated universal time oder UTC),
typischerweise mit einem festen Versatz fiir die Zeitzone — die »mitteleuropai-
sche Zeit« oder MEZ ergibt sich zum Beispiel, indem man zur UTC eine Stunde
addiert. Die UTC wiederum basiert grundsitzlich auf der »internationalen Atom-
zeit« (TAI), einem gewichteten Mittel der Zeit von etwa 300 Atomubhren in tiber
50 nationalen Laboratorien auf der ganzen Welt, in dem Sinne, dass eine Sekunde
in der UTC einer Sekunde in der TAI entspricht.

N. Die Atomuhren synchronisieren sich untereinander tiber Satellit auf eine
& Abweichung von um die 0,1 Millisekunden (es gibt ein paar Ausreifer, die
es nur auf etwa 10 Millisekunden schaffen).

Die UTC wird aulerdem an die mittlere Sonnenzeit auf dem Meridian von
Greenwich (auch UT1 genannt) angepasst. Da die Erddrehung sich durch Effekte
wie Gezeitenreibung und Plattentektonik allméhlich auf im Detail unvorherseh-
bare Weise verlangsamt, sind die Sekunden der UT1 geringfiigig ldnger als die
der UTC. Darum muss die UTC hin und wieder eine »Schaltsekunde« einlegen,
damit die Atomzeit UTC und die astronomische Zeit UT1 nicht zu sehr ausein-
anderdriften. Die Regel ist, dass UTC und UT1 nicht um mehr als 0,9 Sekunden
voneinander abweichen sollen.

N. Schaltsekunden passieren potentiell zweimal im Jahr, typischerweise En-

& de Juni oder Ende Dezember. Sie werden in der Regel 6 Monate vorher
angekiindigt. Seit der Einfithrung des Konzepts 1972 bis Juli 2015 gab es
26 Schaltsekunden. (1972 wich die UTC schon 10 Sekunden von der TAI ab,
so dass die Differenz jetzt insgesamt 36 Sekunden betrégt.)

7. Schaltsekunden werden zunehmend als listig empfunden. Bei der Schalt-
'@~ sekunde vom 30. Juni 2012 zum Beispiel kam ein Fehler im Linux-Kern zum
Vorschein, der im Extremfall dazu fiihren konnte, dass Rechner sich kom-
plett aufhidngten. Seit einigen Jahren ist deshalb bei der ITU, dem zustén-
digen internationalen Gremium, ein Vorschlag anhéngig, Schaltsekunden
komplett abzuschaffen. Die Meinungen dartiiber gehen vehement auseinan-
der; eine Entscheidung wurde erst mal bis November 2015 vertagt.

Verwechseln Sie die Schaltsekunden nicht mit den Schalttagen des Grego-
rianischen oder den Schaltmonaten des islamischen Kalenders. Wahrend
letztere sich durch die Definition des Kalenders ergeben und — bis auf Ka-
lenderreformen — vorhersehbar sind, beruhen Schaltsekunden auf astrono-
mischen Beobachtungen und werden nach Bedarf, wenn auch mit einer ge-
wissen Vorwarnung, eingestreut.

Fiir uns als Menschen im wirklichen Leben sind die UTC und die davon ab-
geleiteten »Zonenzeiten« wie die MEZ am wichtigsten. Entsprechend sind die
Schwerpunkte, die Linux fiir den Umgang mit Zeit setzt.

8.2 Uhren und Zeit unter Linux

Jeder PC hat eine batteriebetriebene Hardware- oder CMOS-Uhr, die iiber die
Firmware gestellt werden kann und auch dann weiterlduft, wenn der Rechner aus-
geschaltet ist. Linux verwendet die CMOS-Uhr nur beim Systemstart zum Stellen
der internen Kernel-Uhr.
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Die Kernel-Uhr zahlt die Zeit in fortlaufenden Sekunden seit dem 1.1.1970,
0 Uhr UTC. Beim Systemstart wird die Zeitangabe aus der CMOS-Uhr gelesen,
in die Kernel-Zeit umgerechnet und zur Initialisierung der Kernel-Uhr benutzt;
hierzu dient das Programm hwclock. Das System muss wissen, ob die CMOS-Uhr
auf UTC oder die lokale Zonenzeit (etwa MEZ/MESZ) gestellt ist; letzteres wird
moglicherweise von anderen auf dem Rechner installierten Betriebssystemen ge-
fordert:

# hwclock --hctosys -u CMOS-Uhr in UTC
# hwclock --hctosys CMOS-Uhr in Zonenzeit

Die Kernel-Uhr wird zum Beispiel fiir Zeitstempel von Dateien herangezogen. Ab-
fragen konnen Sie sie mit dem Kommando date, wahrend hwclock ohne Argumente
die Zeit geméafl der CMOS-Uhr ausgibt.

7N Linux auf 32-Bit-Systemen verwendet eine vorzeichenbehaftete 32-Bit-

& Ganzzahlvariable zum Speichern der Zeit. Der spiteste darstellbare Zeit-
punkt ist also 23! — 1 = 2.147.483.647 Sekunden nach dem 1.1.1970, 0 Uhr
UTC, mit anderen Worten der 19. Januar 2038, 3 Uhr, 14 Minuten, 7 Sekun-
denl] Bis dahin benutzen wir alle hoffentlich wenn nicht 64-Bit-Rechner, so
doch zumindest einen angepassten Linux-Kern ...

. Wenn Sie in Ihren eigenen Programmen eine Zeitdarstellung brauchen, soll-

@‘ ten Sie nicht notwendigerweise die des Linux-Kerns verwenden, denn diese
ist vor allem fiir betriebssysteminterne Zwecke gedacht (etwa die schon er-
wiahnten Zeitstempel auf Dateien). Als Programmierer fiir eine Bank oder
Versicherung —nur mal so als Beispiel — konnten Sie es heute schon mit Zeit-
punkten nach 2038 zu tun bekommen, etwa wenn Sie einem heute Dreifiig-
jahrigen eine Kapitallebensversicherung verkaufen wollen, die ausgezahlt
wird, wenn er mit 65 (oder dann vermutlich 75) in den Ruhestand geht. Um-
gekehrt sind sicher viele Ihrer Kunden vor dem 1.1.1970 geboren worden,
und negative Linux-Zeitstempel sind nicht wirklich definiert (auch wenn
die C-Bibliothek meist das Richtige mit ihnen tut).

hwclock

Die Zeitzone steht in /etc/timezone, dort findet sich ein Eintrag wie »Europe/Berlin,

der eine Datei unterhalb von /usr/share/zoneinfo benennt. Diese (unleserliche) Da-
tei enthdlt die Angaben zur Zeitzone wie den Versatz gegeniiber der UTC, die
Sommerzeitregelungen und dhnliche Details. /etc/localtime ist eine Kopie der
durch /etc/timezone benannten Datei. Benutzer konnen tiber die Umgebungsva-
riable TZ eine beliebige andere Zeitzone wahlen.

7N Linux liefert diverse Werkzeuge zur Verwaltung von Zeitzonendateien mit:

& Mit dem »Zeitzonen-Compiler« zic kénnen Sie Thre eigenen Zeitzonenda-
teien erstellen und ins von der C-Bibliothek geforderte Format {ibersetzen;
zdump gibt eine Zeitzonendatei (oder die meisten Informationen daraus) in
lesbarer Form aus. Ebenfalls lesenswert sind die Handbuchseiten tzset(3)
und tzfile(5).

N- Mehr iiber Zeitzonen unter Linux steht in der Linup-Front-Schulungsun-
* terlage Linux fiir Fortgeschrittene.

Die Kernel-Uhr stellen Sie mit dem Programm date, indem Sie die gewiinschte
Uhrzeit als Parameter angeben (Administratorrechte sind erforderlich):

# date 020318012009.30

s:cellt die Uhr auf 18:01:30 Uhr am 3. Februar 2009 (wir {iberlassen es Ihnen als
Ubung, herauszufinden, wie sich der Parameter ergibt). Als Minimum angeben
miissen Sie Tag, Monat, Stunde und Minute:

IS0 ungefahr zumindest — da bis dahin noch die eine oder andere Schaltsekunde eingelegt werden
wird.

Kernel-Uhr stellen
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# date 02031801

Mit der Option -u stellen Sie die Uhr in UTC.

. Beim unter Linux verbreiteten GNU-date haben Sie die Moglichkeit, auf eine
@ etwas intuitivere Syntax zum Stellen der Uhr zuriickzugreifen:

# date --set --date="2015-07-20 18:01:30 +0100"

N- Moglicherweise erlaubt Thnen auch Ihre grafische Arbeitsumgebung das
& Stellen der Uhr auf bequemere Weise.

CMOS-Uhr stellen Um die CMOS-Uhr im laufenden Betrieb zu stellen, sollten Sie zuerst die Ker-
nel-Uhr mit date stellen. Anschliefend kénnen Sie die Kernel-Zeit mit »hwclock
--systohc« in die CMOS-Uhr iibertragen. Alternativ erlaubt die Option --date von
hwclock das direkte Stellen der CMOS-Uhr (ohne dass die Kernel-Uhr das mitbe-
kommt). In jedem Fall versucht hwclock, Daten iiber die systematische Abweichung
der CMOS-Uhr in /etc/adjtime zu protokollieren. CMOS-Uhren sind in der Regel
grasslich ungenau.

. Géangige Linux-Distributionen tibertragen beim Herunterfahren des Rech-

'@: ners die Zeit der Kernel-Uhr in die CMOS-Uhr. Dies basiert auf der Pramis-
se, dass die Kernel-Zeit mit den im nichsten Abschnitt skizzierten Mitteln
sehr genau gehalten wird, wihrend die CMOS-Zeit irgendwo ins Dorthin-
aus abdriftet — demnach ist es keine dumme Idee, sie zumindest hin und
wieder auf den Pfad der Tugend zurtickzuholen.

-

Ubungen

8.1 [1] Linux fiir Borsenmakler: Geben Sie die Kommandos an, mit denen
Sie drei Uhren (etwa mit xclock) auf den Bildschirm bringen kénnen, die die
Zeit der wesentlichen Boérsen (New York, Frankfurt, Tokyo) anzeigen.

8.2 [2] In welchen Zeitrdumen seit dem Beginn der Linux-Zeitzoneninfor-
mation galt in Deutschland die Sommerzeit? (Tipp: zdump)

8.3 Zeitsynchronisation mit NTP

In einem Rechnernetz ist es oft wichtig, dass alle Stationen in etwa die gleiche Zeit
verwenden. Netzwerkdateisysteme wie NFS oder Authentisierungs-Infrastruktu-
ren wie Kerberos reagieren hochst allergisch auf Rechner, deren Uhrzeit deutlich
von der des Servers abweicht, und ein stabiler Systembetrieb ist so nicht zu ge-
wiéhrleisten. Es ist also eine ausgesprochen verniinftige Idee, die Uhrzeit aller
Rechner im lokalen Netz so weit wie mdglich zu synchronisieren, am besten au-
tomatisch.

. Das traditionelle Programm zur Zeitsynchronisation heifst netdate. Aller-
& dings sollten Sie darum einen weiten Bogen machen, da es nicht richtig
funktioniert.

Ebenso ist es sinnvoll, die Uhrzeit aller Rechner im Netz nicht nur untereinan-
der zu synchronisieren, sondern sie moglichst mit einer genauen externen Zeitba-
sis abzugleichen, etwa einer Atomuhr. Da Sie vermutlich nicht zu den Gliicklichen
(?) gehoren, die eine solche im Keller stehen haben, werden Sie entweder auf ei-
nen Empféanger fiir Signale vom DCF77-Zeitsender oder GPS-Satelliten oder einen
tiber das Internet zugénglichen Zeitserver setzen. Offentlich zugéngliche Zeitser-
ver werden oft von Universitdten oder Internet-Providern betrieben.
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Es ist ungeschickt, die Uhr »sprunghaft« zu stellen, da dadurch Zeitpunkte
ausfallen oder doppelt vorkommen koénnen. Das fiihrt moglicherweise zu Pro-
blemen, etwa mit cron. Es ist besser, die Kernel-Zeit im laufenden Betrieb da-
durch korrekt zu halten, dass Sie sie kontrolliert langsamer oder schneller lau-
fen lassen, um Abweichungen auszugleichen, ohne dass die Folge der Sekunden
seit dem 1.1.1970 unterbrochen wird. Hierzu sollten Sie das Network Time Protocol
(NTP) einsetzen. Mehr Informationen hierzu finden Sie im [RFC1305] oder unter
http://www.ntp.org/.

Ein verbreiteter Daemon zur Zeitsynchronisation heif3t ntpd. Er kann als Client
auftreten und tiber NTP mit Funkuhren oder Zeitservern kommunizieren sowie
als Server die synchronisierte Zeit an andere Rechner weitergeben. Konfiguriert
wird ntpd in der Datei /etc/ntp. conf, in der zum Beispiel das folgende stehen kénn-
te:

# Lokale Uhr -- keine gute Zeitquelle

server 127.127.1.0

fudge 127.127.1.0 stratum 10 # unsynchronisiert
# Zeitserver aus dem 6ffentlichen Pool

server 0.de.pool.ntp.org iburst

server 1.de.pool.ntp.org iburst

server 2.de.pool.ntp.org iburst

# Diverses

driftfile /var/lib/ntp/ntp.drift

logfile /var/log/ntp

Der erste server-Eintrag steht fiir die lokale Uhr, die nicht als zuverlassig gilt und
nur in Notféllen herangezogen wird (etwa wenn kein Zeitserver erreichbar ist).
Der stratun-Wert beschreibt die »Entfernung« der Uhr von der offiziellen Atom-
zeit; ein Rechner, der direkt an der Atomuhr hingt, befindet sich auf stratum 1, ein
Rechner, der seine Zeit von diesem bekommt und nicht von der Atomuhr, ist auf
stratum 2 und so weiter.

7N- Einen Zeitserver zu finden ist mitunter gar nicht so einfach. NTP mit vie-

& len Clients kann ein Netz bzw. einen Zeitserver ziemlich belasten, weswe-
gen Institutionen wie die Physikalisch-Technische Bundesanstalt in Braun-
schweig, die friither 6ffentliche Zeitserver angeboten haben, inzwischen da-
von abgekommen sind. Der beste Ansatz, wenn Sie nicht direkt auf einen
Zeitserver zugreifen konnen, den Thr Provider oder Ihr Unternehmen be-
treibt, besteht in der Verwendung des »NTP-Pools«.

7N. In Active-Directory-Netzen auf Microsoft-Basis dienen die Doménencon-
@ troller auch als NTP-Zeitserver. Dies ist sinnvoll, weil Active Directory als
Kerberos-basiertes System eine halbwegs einheitliche Zeit im Netz voraus-
setzt.

7. Im NTP-Pool stehen diverse 6ffentliche Zeitserver zur Verfiigung, die von
@ Clients tiber ein DNS-»Ringelreihen«-Verfahren angesprochen werden. Das
heif$t, eine Adresse wie 8.pool.ntp.org verweist auf einigermafien zuféllige
Weise auf einen von einigen tausend 6ffentlichen Zeitservern irgendwo auf
der Welt. Da alle in etwa dieselbe Zeit liefern, ist das fiir einen Client nicht
wirklich ein Problem — aber fiir die Server-Betreiber heifdt es, dass die Last
sich gleichméfig verteilt, statt sich auf ein paar Zeitserver zu konzentrieren,
nur weil deren Namen besonders bekannt sind.

7N Die iburst-Option auf den server-Zeilen sorgt dafiir, dass Ihr ntpd sich beim
“&* Programmstart sehr ziigig die aktuelle Zeit holt.

7N In der Praxis sollten Sie wie im Beispiel oben drei Zeitserver aus dem NTP-
“&* Pool angeben:

NTP

ntpd
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server 0.pool.ntp.org iburst Irgendwo auf der Welt
server 1.pool.ntp.org iburst
server 2.pool.ntp.org iburst

Eine bessere Qualitdt bekommen Sie aber, indem Sie sich auf geographische
»Teilpools« konzentrieren:

server 0.europe.pool.ntp.org Irgendwo in Europa
server 0.de.pool.ntp.org Irgendwo in Deutschland

Dadurch helfen Sie auch die Netzlast geringer halten. Wenn Ihr Provider
einen Zeitserver anbietet, konnen Sie auch diesen und zwei Zeitserver aus
dem Pool verwenden.

Neuere Versionen von ntpd unterstiitzen die Direktive pool, die fiir die Ver-
wendung von NTP-Pools optimiert ist:

pool de.pool.ntp.org

Sie konnen mehr als eine pool-Direktive angeben (doppelte Server werden
entfernt), aber prinzipiell reicht eine.

Wenn Sie die Zeit fiir ein komplettes Netz mit dem NTP-Pool zu synchro-
nisieren gedenken, dann sollten Sie mindestens einen Rechner aus Ihrem
Netz zum NTP-Server machen und nur diesen mit dem NTP-Pool abg]lei-
chen. Die anderen Rechner in Threm Netz sollten sich die Zeit dann von
Threm lokalen Zeitserver holen.

In dieser Situation sollten Sie es wahrscheinlich nicht bei einem einzigen
Zeitserver belassen. Konfigurieren Sie mindestens zwei (zum Beispiel ntpl.
example.com und ntp2.example.com) und verweisen Sie vom einen auf den an-
deren mit

peer ntp2.example.com # auf ntpl, auf ntp2 entsprechend andersrum

Damit konnen die beiden Zeitserver sich gegenseitig synchronisieren. Auf
den Clients benutzen Sie dann entsprechend

server ntpl.example.com iburst
server ntp2.example.com iburst

Wohlgemerkt: Damit konnen Sie Ausfélle eines der Zeitserver {iberbriicken,
aber Ihre Internet-Anbindung zu den externen Zeitservern bleibt ein Zu-
verldssigkeitsengpass. Wenn Sie sicher gehen wollen, dann brauchen Sie
mehrere unabhéngige Internet-Anbindungen (im Idealfall solche, die nicht
durch denselben Kabelkanal nach drauflen gefiihrt sind und dort einem
tibereifrigen Bagger zum Opfer fallen konnen). Wenn Sie die nicht aus an-
deren Griinden schon haben, ist es an diesem Punkt eventuell billiger, ein
paar DCF77- oder GPS-Empfanger zu kaufen.

Wenn Sie ein grofies lokales Netz haben, dann kénnen die stdndigen
Synchronisierungsnachrichten der verschiedenen ntpds eine betrdchtliche
»Grundlast« verursachen. In so einer Situation ist es geschickter, den Ser-
ver als »Broadcast-Server« zu konfigurieren, der in gewissen Abstinden
unaufgefordert Zeitansagen »an alle« verbreitet. Mit etwas wie

broadcast 192.168.0.255




8.3 Zeitsynchronisation mit NTP 129

koénnen Sie Ihren ntpd zum Broadcast-Server machen, der Zeitansagen an
das Netz 192.168.0.0/24 schickt. (Natiirlich muss der Broadcast-Server sei-
ne Zeit auch von irgendwoher bekommen; die server- oder pool-Direktiven
brauchen Sie also weiterhin.) Auf den Clients sollten Sie die Direktive

broadcastclient

angeben — server oder pool sind dort nicht nétig.

=N Beim Broadcast-Konzept kann ein Angreifer leicht als Broadcast-Server auf-

@ treten und falsche Uhrzeiten verbreiten. Aus diesem Grund ist es sinnvoll,
die Zeitansagen kryptografisch zu authentisieren. (Tatsdchlich wird es im
Normalfall vorausgesetzt und muss gegebenenfalls explizit ausgeschaltet
werden.) Im einfachsten Fall erzeugen Sie dazu einen Satz symmetrische
Schliissel mit dem Kommando ntp-keygen:

# mkdir /etc/ntp-keys

# cd /etc/ntp-keys

# ntp-keygen -M

Using OpenSSL version OpenSSL 1.0.1k 8 Jan 2015
Using host blue group blue

Generating new md5 file and link

ntpkey md5 blue->ntpkey MD5key blue.3646747865

Dies generiert eine Schliisseldatei /etc/ntp-keys/ntpkey MD5key blue.3646747865
mitsamt einem symbolischen Link ntpkey md5_blue im selben Verzeichnis.
Die Datei enthilt zehn MD5- und zehn SHA1-Schliissel, von denen Sie sich
einen beliebigen aussuchen diirfen:

# cat /etc/ntp-keys/ntpkey_md5_blue
# ntpkey MD5key blue.3646747865
# Fri Jul 24 19:31:05 2015

1 MD5 hPQB+WrQH|XwILq!Na, # MD5 key

2 MD5 devt/tV(zTA@ w5EG6; # MD5 key 3 MD5 Evk802ylOEySK4[C@&g # MD5 key
<KKKK

10 MD5 $&,7*SQGITy-t?B/8pb& # MD5 key

11 SHA1 92fc0OcO6cfe754a949ee79497d59¢c378878c4acl # SHAL key

12 SHA1 a300fe27c8765a96139%ac7f4dcc3f65c78e7c341 # SHAL key

<KKK

Den Index (linke Spalte) des gewtinschten Schliissels geben Sie dann in der
Datei /etc/ntp.conf an:

keys /etc/ntp-keys/ntpkey md5 blue
broadcast 192.168.0.255 key 1

Die Schliisseldatei muss auch auf den Clients vorliegen. Dort miissen Sie
die folgenden Zeilen in /etc/ntp.conf eintragen:

keys /etc/ntp-keys/ntpkey md5 blue
trustedkey 1
broadcastclient

Wichtig: Die symmetrischen Schliissel sollten nicht fiir normale Benutzer
lesbar sein.

* schliisselungsverfahren. Details dazu stehen in der Dokumentation von
ntpd.

.@_ Neue Versionen von ntpd unterstiitzen auflerdem ein asymmetrisches Ver-

2
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ntp.drift

ntpdate

chrony

ntpq

In ntp.drift werden systematische Abweichungen der CMOS-Uhr festgehalten.
ntpd muss sie dafiir eine Weile beobachten, aber funktioniert dann potenziell auch
ohne stindige Riickbeziige auf die Zeitserver.

N. Es gibt keine offiziellen Handbuchseiten fiir ntpd. Die Dokumentation steht
'@. nur im HTML-Format zur Verfiigung, etwa auf http://doc.ntp.org/

Sie kénnen die Uhr »ungefahr« stellen, indem Sie das Programm ntpdate ver-
wenden, das Sie einfach mit einem oder mehreren Zeitservern als Argument auf-
rufen konnen. Damit wird die Zeit einmalig gestellt, was nattirlich nicht so schén
ist, wie sie von ntpd laufend korrigieren zu lassen, aber manchmal auch schon aus-
reicht (vor allem, wenn Sie es tiber cron regelméfsiig wiederholen).

# ntpdate 0.de.pool.ntp.org 1.de.pool.ntp.org
# hwclock --systohc

Dieser Ansatz ist auch nétig, wenn Sie eine &ltere ntpd-Version haben, die die
iburst-Option fiir Server nicht unterstiitzt. Damit ntpd seine Feinkorrekturen vor-
nehmen kann, muss seine Zeit namlich schon zumindest in etwa stimmen, und
dabei hilft ntpdate.

ntpd kann einen Einwahlzugang standig beschéftigen. Sie sollten es nicht zur
Synchronisation mit entfernten Zeitservern einsetzen, wenn Sie nicht {iber eine
Standleitung verfiigen. Eine Alternative fiir Inhaber von zeitbasiert abgerechneten
Einwahlzugédngen ist chrony (nicht Stoff von LPIC-1); siehe http://chrony.sunsite.
dk/.

Mit dem Programm ntpq konnen Sie NTP-Server steuern. Es unterstiitzt eine
Reihe von Kommandos, die Sie entweder auf der Kommandozeile oder in einem
interaktiven Modus eingeben kénnen. Zum Beispiel kénnen Sie sich die aktuell
verwendeten Zeitserver anschauen:

$ ntpg -c peers

remote refid st t when poll reach delay offset jitter
+panell.web2.c 5.9.80.113 3u 7 64 17 33.347 -78.427 1.152
+alvo.fungus.a 91.195.238.4 3 u 7 64 17 32.989 -84.727 2.352
*ntp3.kashra-s .PPS. lu 3 64 17 61.659 -80.267 1.383
liste.cc 192.53.103.104 2 u 2 64 17 34.967 -78.630 1.063

(»ntpqg -p« wiirde das Gleiche machen.)

7. Kurz zur Erkldrung: remote ist der (moglicherweise entfernte) Zeitserver.
'@~ refid ist die Quelle, von der der Zeitserver seine Zeit bekommt. st ist das
Stratum, also die Entfernung des Zeitservers von der Atomzeit. t gibt an,
welche Rolle Ihr Rechner in Bezug auf die Gegenstelle spielt — u steht fiir
»Unicast-Client«, andere mogliche Werte wéren b fiir »Broadcast- oder
Multicast-Clientc, 1 fiir eine lokale Referenzuhr, s fiir einen symmetrischen
»Peer« und so weiter. when bezeichnet die Zeitspanne seit dem letzten Kon-
takt zur Gegenstelle — eine Zahl ohne Einheit steht fiir Minuten, h und d
nach der Zahl sind respektive Stunden und Tage. poll gibt die Abfrage-
frequenz an; offiziell reichen die Werte von 4 bis 17 (2* = 16 Sekunden
bis 217 = 131072 Sekunden, also ca. 36,4 Stunden), tatsichlich antreffen
werden Sie eher Werte in Sekunden von 64 bis 1024. reach spiegelt wider,
wie oft die Abfragen in der letzten Zeit erfolgreich waren: Interpretieren
Sie den Wert als oktale Darstellung eines 8-Bit-Schieberegisters, bei dem
die jlingste Abfrage das niederwertigste Bit représentiert, der Wert 17 in
unserem Beispiel steht also fiir vier erfolgreiche Abfragen (missgliickte Ab-
fragen erscheinen als Null-Bits). Zum Schluss gibt delay die Zeit fiir eine
»Rundreise« eines Datagramms zur Gegenstelle in Millisekunden an, offset
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\‘ll

die mittlere Differenz zwischen den Zeiten dieses Rechners und der Ge-
genstelle (ebenfalls in Millisekundenﬂ und jitter die mittlere Fluktuation
im Zeitsignal der Gegenstelle, also das quadratische Mittel der Differenz
zwischen aufeinanderfolgenden Zeitangaben (ebenfalls in Millisekunden).

Das erste Zeichen jeder Zeile gibt den Status der Gegenstelle an:
Leerzeichen Die Gegenstelle redet nicht mit diesem Rechner, ist dieser Rech-
ner oder benutzt diesen Rechner als Zeitquelle.

x (oder »-«) Dieser Rechner wird ignoriert, weil seine Zeit zu ungenau
wirkt.

# Gute Gegenstelle, die aber trotzdem ignoriert wird (weil es sechs bessere
gibt); kommt als Ersatz in Frage.

+ Gute Gegenstelle, die berticksichtigt wird.

* Aktuell die bevorzugte (»primire«) Gegenstelle.

Die refid kann eine ganze Reihe von verschiedenen Werten haben. Hochst-

& wahrscheinlich sehen werden Sie entweder eine IP-Adresse oder aber eine

der géngigen Abkiirzungen:

.LocL. Lokale Uhr der unzuverldssigen Sorte (mit sehr hohem Stratum-
Wert).

.PPS. (engl. pulse per second) Ein sehr genaues Zeitsignal, also eine Atom-
uhr oder ein GPS-Empféanger. GPS-Satelliten gelten als Atomuhrerﬁ
ein Rechner mit einem GPS-Empfénger ist also auf Stratum 1. Die ma-
ximale Ungenauigkeit ist im Bereich von Mikrosekunden pro Sekunde.
Das PPS-Signal liefert nur eine hochprézise Folge von Sekunden, wie
eine Art Metronom; wie spét es tatsdchlich ist, miissen Sie aus einer
anderen Quelle wissen.

.DCFa. (und .DCFp.) Das DCF77-Zeitsignal, das von einem Langwellensen-
der in Mainflingen (stidostlich von Frankfurt am Main) ausgestrahlt
wird und in fast ganz Europa zu empfangen ist. Die erreichbare Ge-
nauigkeit hiangt davon ab, wieviel Aufwand Sie auf der Empfanger-
seite treiben wollen; ganz einfache und billige Empfianger wie die in
gangigen Funkuhren synchronisieren sich mit einer Abweichung von
+0,1 Sekunde, wihrend genauere Empfianger mit dem amplituden-
modulierten Signal (.DCFa.) in der Praxis eine Abweichung im Bereich
niedriger einstelliger Millisekundenzahlen schaffen. Wenn man das
phasenmodulierte Zeitsignal (.DCFp.) ausnutzt und sich wirklich Mii-
he gibt, sind — in Abhéngigkeit von der Tages- und Jahreszeit — sogar
Abweichungen von wenigen Mikrosekunden erreichbar.

.BCST. Die Gegenstelle ist ein Netz, dem dieser Rechner als Broadcast-Server
dient.

Das Programm ntpq unterstiitzt eine ganze Reihe Kommandos, tiber die Sie mit
NTP-Servern reden und Daten abfragen oder (wenn Sie geeignete Zugriffsrechte
haben) auch deren Konfiguration dndern kénnen. Hier sind noch ein paar Bei-
spiele:

$ hostname

blue

$ ntpq
ntpg> peers

remote refid st t when poll reach delay offset jitter

2Hierbei wird das quadratische Mittel angegeben, fiir n Werte also \/ (¥ + 23 + ... + x2_;)/n. Dies hat

den Effekt, dass groiere Abweichungen starker ins Gewicht fallen.
3Was technisch gesehen sogar stimmt ...
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*red.example.com 129.70.132.37 3 u 1 64 377 1.375 -0.074 0.482
ntpg> associations

ind assid status conf reach auth condition last event cnt

1 3445 765a no yes ok sys.peer sys peer 5
ntpg> readvar 3445
associd=3445 status=765a authenb, auth, reach, sel sys.peer, 5 events,[>
<1 sys_peer,
srcadr=red.example.com, srcport=123, dstadr=192.168.56.102,
dstport=123, leap=00, stratum=3, precision=-23, rootdelay=37.216,
rootdisp=40.298, refid=129.70.132.37,
reftime=d95fc8c2.3be84526 Sun, Jul 26 2015 22:59:46.234,
rec=d95fc9d8.309cefd3 Sun, Jul 26 2015 23:04:24.189, reach=376,
unreach=0, hmode=6, pmode=5, hpoll=6, ppoll=6, headway=0, flash=00 ok,
keyid=1, offset=0.245, delay=1.375, dispersion=0.960, jitter=0.524,
xleave=0.273,
filtdelay= 1.38 1.38 1.38 1.38 1.38 1.38 1.38 1.38,
filtoffset= 0.24 0.47 -0.07 0.56 0.04 -0.31 -0.06 -0.86,
filtdisp= 0.00 1.01 2.00 2.96 3.95 4.95 5.94 6.92
ntpg> readvar 3445 stratum
stratum=3

Ubungen

8.3 [2] Diskutieren Sie die Vor- und Nachteile der verschiedenen bei ntpd
moglichen Zeitquellen — Funkuhr oder Zeitserver im Internet.

8.4 [1] Benutzen Sie ntpdate, um die Uhr Thres Rechners mit einem Zeitserver
im Internet zu synchronisieren.

8.5 [!2] Konfigurieren Sie auf Ihrem Rechner einen NTP-Server, der dessen
Zeit mit der eines oder mehrerer geeigneter Zeitserver synchronisiert. Ver-
gewissern Sie sich, dass der NTP-Server beim Start die Uhr stellt, auch wenn
die Zeit vorher iiberhaupt nicht richtig war (Tipp: Halten Sie den ntpd an,
verstellen Sie die Uhr mit date und starten Sie den ntpd dann wieder.)

8.6 [3] Verwenden Sie eine geeignete Testumgebung (Labor- oder Schu-
lungsraumnetz oder virtualisiertes LAN), um einen lokalen NTP-Server
nebst Client(s) aufzusetzen. Letztere sollen ihre Zeit vom lokalen Server
holen (nicht aus dem Internet). Experimentieren Sie auch mit mehreren
NTP-Servern im LAN.

8.7 [2] (Aufbauend auf der vorigen Aufgabe.) Testen Sie die Verteilung von
Zeitinformationen per Broadcast. Konfigurieren Sie dazu einen Rechner als
Broadcast-Server (generieren Sie dafiir einen Satz Schliissel) und einen an-
deren als Broadcast-Client. Verstellen Sie auf dem Client die Uhr und star-
ten Sie dort den ntpd neu. Beobachten Sie mit Wireshark, wie der Client seine
Uhr neu stellt. Wie lange dauert das? Was passiert, wenn Sie anschlieffend
die Uhr noch einmal verstellen, ohne ntpd neu zu starten?



8.3 Literaturverzeichnis

133

Kommandos in diesem Kapitel

date Gibt Datum und Uhrzeit aus date(l) 125
hwclock Steuert die CMOS-Uhr eines PCs hwclock(8) 124
ntp-keygen Erzeugt Schliisselmaterial fiir ntpd ntp-keygen(8) 129
ntpq Steuert NTP-Server ntpg(8) 130
zdump  Gibt die aktuelle Zeit oder die Zeitzonendefinitionen fiir verschiedene

Zeitzonen aus zdump(1) 125
zic Compiler fiir Zeitzonen-Dateien zic(8) 125
Zusammenfassung

¢ Ein PC-basiertes Linux-System hat zwei Uhren: Die Uhr im Kernel und eine
batteriebetriebene CMOS-Uhr. Linux verwendet die CMOS-Uhr nur zum
Stellen der Kernel-Uhr beim Systemstart.

¢ Linux verwendet eine interne Uhr, die in Sekunden fortlaufend z&hlt.

¢ Zur Verwaltung der CMOS-Uhr dient das Programm hwclock.

¢ Mit ntpd konnen Sie die Zeit Thres Linux-Rechners iiber NTP mit einer of-
fiziellen Zeitbasis synchronisieren.
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Spooler
Warteschlange

Berkeley-LPD

LPD-Probleme

9.1 Uberblick

Trotz aller Wunschtrdume vom »papierlosen Biiro« wird die meiste Arbeit, die
man mit dem Computer erledigt, doch frither oder spéter zu Papier gebracht. Gute
Druckerunterstiitzung ist darum fiir ein modernes Betriebssystem wie Linux ein
Muss — und historisch gesehen leider gar nicht selbstverstandlich.

In einem Mehrbenutzersystem wie Linux ist das Drucken eine deutlich kom-
plexere Aufgabe als in traditionellen »Einbenutzersystemen« wie DOS oder Win-
dows (wo es nur dort komplizierter wird, wo Sie aus Kostengriinden einen an
Rechner x angeschlossenen Drucker auch fiir Benutzer auf den Rechnern y, z, ...
zugénglich machen mochten). Auf einem Linux-Rechner kénnen mehrere ange-
meldete Benutzer gleichzeitig ein Dokument »druckenc, aber irgendwie muss da-
fiir gesorgt werden, dass die Auftrage in eine Reihenfolge gebracht und nachein-
ander ausgedruckt werden. Prinzipiell sprache nichts dagegen, den Drucker zu
Offnen wie eine Datei (das Gerit heift typischerweise »/dev/1p0«) und Daten hin-
einzuschreiben, die der Linux-Kern dann an den tatsdchlichen Drucker weiterlei-
tet. Nur wiirde dann moglicherweise die Ausgabe mehrerer gleichzeitig drucken-
der Prozesse vermischt. Auflerdem wiirde dieser Ansatz die Anwendungspro-
gramme sehr eng an das verwendete Druckermodell und dessen Anschluss (par-
allele Schnittstelle) koppeln. Aus diesem Grund bevorzugt man die Vorgehens-
weise, eine Druckausgabe statt direkt an das Drucker-»Gerit« in ein Programm
zu leiten, das die zu druckenden Daten zwischenspeichert, bis der Drucker »frei«
ist. An dieser Stelle konnen Sie auch ansetzen und zum Beispiel PostScript-Daten,
die das Programm produziert, fiir den Anwender transparent in druckerspezifi-
sche Steuercodes iibersetzen. Ein solches Programm(system), das Druckerdaten
zwischenspeichert, bis sie gedruckt werden kénnen, und sie dann an den Drucker
schickt, heifdt Spoolelﬂ

Die verwendete Abstraktion ist die der Warteschlange; Druckauftrdge werden
nicht direkt an einen Drucker geschickt, sondern an eine Warteschlange, in der
sie dann ihrer Weiterbearbeitung harren. Einem einzigen »physischen« Drucker
kénnen mehrere Warteschlangen zugeordnet werden, etwa eine fiir Auftrage auf
Normal- und eine fiir Auftrdge auf Hochglanzpapier. Genauso kénnen die Auf-
trdge einer Warteschlange an eine Warteschlange auf einem anderen Rechner wei-
tergeleitet werden, die dann tatsachlich fiir den Ausdruck sorgt.

. Das »traditionelle« Unix- bzw. Linux-Spoolersystem geht zuriick auf BSD

@ und wird als »Berkeley-LPD«, kurz fiir line printer daemon, bezeichnet.
Berkeley-LPD gestattet die Ansteuerung von lokal, etwa parallel oder se-
riell, angeschlossenen Druckern sowie Druckern, die an andere Rechner
angeschlossen sind.

- Berkeley-LPD eignet sich gut fiir die Ansteuerung einfacher Typenrad-
@‘ oder Matrixdrucker (mit Einschrdnkungen auch Seitendrucker), ist aber
den vielfédltigen Moglichkeiten heutiger Drucktechnologie nicht wirklich
gewachsen. Selbst einfache Drucker bieten heute zum Beispiel einseitigen
oder doppelseitigen Druck, verschiedene Auflésungen, Farb- oder Schwarz-
weifsdruck, Toner- oder Tintensparmodus und viele andere Optionen, die
im Prinzip unabhéngig voneinander ein- und ausgeschaltet werden kon-
nen. Die einzige Moglichkeit, dies im Berkeley-LPD abzubilden, stellt die
Definition verschiedener Warteschlangen dar, was in letzter Konsequenz
schon fiir einen einzelnen Drucker zu einer kombinatorischen Explosion
fihrt. Weitere Schwachen von Berkeley-LPD sind zum Beispiel, dass nur
Administratoren Drucker konfigurieren konnen, dass es umstandlich ist,
alle Rechner in einem Netz einheitlich zu konfigurieren, und dass Berkeley-

Volksetymologisch ist »SPOOL« die Abkiirzung fiir »Simultaneous Peripheral Operation On-
Line«, also etwa »Bedienung von Zusatzgeréten gleichzeitig zum eigentlichen Betrieb«. Dabei handelt
es sich aber zumindest laut [Jargon] um ein backronym, also eine nachtragliche Interpretation eines
Worts als Abkiirzung.
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LPD weder Druckerklassen (also mehrere Drucker, die aus derselben War-
teschlange bedient werden) noch Abrechnungsmdglichkeiten fiir Auftrige
kennt.

7N. Beim Berkeley-LPD dient die Datei /etc/printcap zur Definition der auf ei-
'@‘ nem Rechner verfligbaren Warteschlangen.

Standard bei nahezu allen géngigen Linux-Distributionen ist heute das Com-
mon Unix Printing System oder CUPS. Hierbei handelt es sich um ein vollig
neu konzipiertes Druckersystem, das zwar zum Berkeley-LPD kompatible Benut-
zerkommandos anbietet, ansonsten aber ganz anders funktioniert und verwaltet
wird.

CUPS basiert auf dem Internet Printing Protocol, standardisiert in [RFC2910,
RFEC2911]], das das alte Berkeley-LPD-Protokoll [REC1179]] ablésen soll. IPP stellt
in erster Linie standardisierte Operationen zur Verfiigung, mit denen ein »Dru-
cker« im weitesten Sinne — hierzu zdhlen nicht nur »echte« Drucker, sondern auch
zum Beispiel Druckerserver, die einen oder mehrere nicht IPP-fahige Drucker an-
steuern — nach seinen Fahigkeiten befragt und mit Auftrdgen versorgt werden
kann. Hierbei findet eine Art »Verhandlung« statt; ein Druckauftrag kann eine
Wunschliste von Attributen wie »doppelseitig«, »tonersparend« und so weiter
enthalten, der dann so weit wie moglich zu entsprechen versucht wird. Sie kon-
nen dabei angeben, ob die Nichterfiillbarkeit eines Wunschs dazu fiihrt, dass der
Auftrag unbearbeitet bleibt, oder ob diejenige Fahigkeit des Druckers ausgenutzt
wird, die dem Gewtinschten am nichsten kommt.

IPP macht selbst keine Annahmen dariiber, wie, soll heifSen mit welcher Sor-
te Protokoll oder Verbindung, Sie mit einem Drucker reden wollen. Das kano-
nische Transportprotokoll, das fiir IPP vorgeschlagen wird, ist allerdings HTTP
(siehe [REC2910])). Dieser Ansatz hat diverse Vorteile:

e HTTP ist ein etabliertes und gut verstandenes Protokoll

¢ Diverse sehr wiinschenswerte Eigenschaften wie Verschliisselung (mit SSL),
Proxy-Fahigkeit, Benutzerauthentisierung usw. bekommen Sie fiir IPP qua-
si geschenkt, da im HTTP-Umfeld hierfiir Infrastruktur existiert

* Benutzer und Systemadministratoren kénnen {ibliche Web-Browser ver-
wenden, um mit einem IPP-Server (vulgo Drucker) zu kommunizieren.
Web-Browser gibt es auf jeder nennenswerten Plattform angefangen von
PDAs, so dass die Administration eines CUPS-basierten Drucksystems
prinzipiell von fast tiberall aus méglich ist

¢ Fiir Druckeranbieter ist es einfach, IPP-Unterstiitzung anzubieten, da heu-
tige High-End-Drucker oft schon eine Web-basierte Oberfldche fiir die Kon-
figuration unterstiitzen. Von hier zu einer IPP-Implementierung ist es ein
ziemlich kleiner Schritt. Heutzutage gibt es auch zahlreiche frei verfligbare
HTTP-Server, die sich als Grundlage fiir eine IPP-Implementierung in ei-
nem Drucker oder Druckerserver eignen.

IPP ist aufierdem eine Entwicklung der Internet Engineering Task Force und ge-
niefft darum weitverbreitete Herstellerunterstiitzung. Es ist anzunehmen, dass
IPP sich als betriebssystemiibergreifende Standardlésung fiir Netzwerkdrucker
durchsetzen wird. Sogar Microsoft Windows unterstiitzt in halbwegs aktuellen
Versionen (Windows 2000 bzw. Windows ME und spiter) serienméfsig den Zu-
griff auf IPP-basierte Drucker; fiir dltere Windows-Versionen lafit die Untersttit-
zung sich nachriisten — das Paket heifst »Internet Printing Support for Windows«
und ist auf der Microsoft-Website zu finden.

CUPS ist eine Implementierung von IPP fiir diverse Unix-Versionen (darunter
Linux), die von der US-amerikanischen Firma Easy Software Products entwickelt
wurde. CUPS steht unter der GPL.

/etc/printcap
Common Unix Printing System

CUPS

Internet Printing Protocol

IETF
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Filter
Backends

»Direktes« Drucken

Fehlersuche

Systemprogramme

lpr

Warteschlange wéhlen

. ESP wurde inzwischen von Apple aufgekauft — ein durchaus nicht unver-
'@~ niinftiger Schritt, da auch MacOS X CUPS zur Druckeransteuerung verwen-
det. An der Freiheit des Codes wurde bisher allerdings nicht geriittelt.

Herzstiick von CUPS ist ein HTTP-Server (bei CUPS scheduler genannt), der
nicht nur I[PP-Anfragen entgegennimmt und bearbeitet, sondern auch die Online-
Dokumentation ausliefert und Statusabfragen fiir Drucker und Auftrdge ermog-
licht. Ferner stellt er eine Liste der erreichbaren Drucker zur Verfiigung und halt
diese aktuell. Zugriff auf den HTTP-Server ist aufier iiber direktes HTTP auch
iiber eine Programmierschnittstelle, das »CUPS-API«, méglich, und CUPS ver-
wendet diese, um Benutzerkommandos zu realisieren, die denen von BSD (1pr,
lpg, lprm, ...) oder denen von System-V-Unix (lp, lpstat, ...) entsprechen. AufSer-
dem gehoren zu CUPS noch diverse Filter fiir unterschiedliche Eingabedatenfor-
mate sowie einige Backends, um Drucker iiber verschiedene Zugriffsmedien wie
die parallele oder serielle Schnittstelle, USB, SMB, AppDirect (etwa fiir HP-JetDi-
rect-fahige Drucker) oder LPR anzusprechen. Der Benutzer sieht in jedem Fall nur
den von CUPS implementierten IPP-fdhigen »Drucker«.

9.2 Kommandos zum Drucken

Dateien drucken: 1pr, 1p und mpage Prinzipiell konnen Sie Daten drucken, indem
Sie sie einfach an die Schnittstelle schicken, an die der Drucker angeschlossen ist:

# cat daten.txt >/dev/1p0

Je nach den eingestellten Zugriffsrechten miissen Sie dafiir natiirlich Adminis-
tratorprivilegien haben. So ein Zugriff setzt aber voraus, dass niemand sonst im
selben Moment etwas auf dieselbe Art druckt, und auflerdem miissen die Daten
in einem Format sein, die der Drucker versteht. Teurere Drucker erwarten zum
Beispiel Eingaben im PostScript-Format (wenn nicht gar irgendeiner proprietaren
Kodierung) und kénnen mit reinem Text méglicherweise nichts anfangen. Wir er-
wihnen diese Methode trotzdem, da sie sich zur Fehlersuche eignet — wenn Sie
Ihren Drucker auf diese Weise zum Drucken bringen, dann sind zumindest Hard-
ware, Verkabelung und andere grundlegende Sachen in Ordnung und Sie kénnen
die Probleme auf der Softwareseite suchen.

Im tédglichen Leben sollten Sie besser eines der Systemprogramme zum Dru-
cken verwenden, die die Schnittstelle nicht direkt ansprechen, sondern sich an
das installierte Drucksystem (etwa CUPS) wenden. So erreichen Sie eine saubere
Nacheinanderbearbeitung von Auftrigen. Auch eine Umwandlung der Daten in
ein fiir den Drucker addquates Format ldsst sich arrangieren.

Das gingigste Programm zum Drucken ist 1pr. Sie kénnen damit entweder die
Standardausgabe eines anderen Programms oder das Ergebnis einer Pipeline dru-
cken:

$ pr -150 handbuch.txt | lpr

Oder Sie iibergeben dem Programm eine Liste von zu druckenden Dateien:

$ lpr dateil.txt datei2.ps

Beim 1pr-Aufruf kénnen Sie verschiedene Optionen angeben: Mit

$ lpr -#3 -Plaser dateil.txt

werden zum Beispiel drei Exemplare der Datei dateil.txt auf dem Drucker laser
gedruckt (genau genommen in die Warteschlange laser eingestellt).
Wenn Sie nichts anderes sagen, stellt 1pr die Auftrdge in die Warteschlange 1p.
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(Vorsicht: Manche Distributionen, etwa die von SUSE, erlauben es dem Adminis-
trator, das systemweit zu dndern.) Wenn Sie nicht explizit bei jedem Auftrag die
Warteschlange mit -P wihlen wollen, kénnen Sie die Umgebungsvariable PRINTER
auf den Namen der gewiinschten Warteschlange setzen.

Neben dem 1pr-Kommando, das aus der Tradition von Berkeley-LPD stammt,
unterstiitzen viele Systeme ein fast dquivalentes Programm namens 1p. Dies
kommt aus der System-V-Unix-Tradition und ist vielen Benutzern proprietarer
Unix-Systeme geldufig. Dem letzten 1pr-Beispiel oben entspricht das 1p-Komman-
do

$ 1lp -n 3 -d color datei.txt

7N Das CUPS-Kommando 1p erlaubt einige Dinge, die mit 1pr nicht gehen, etwa

“&" das nachtrigliche Modifizieren von Auftragen nach dem Abschicken (so-
lange sie nicht gedruckt worden sind). Damit kénnen Druckauftriage zum
Beispiel zeitversetzt gedruckt oder auf unbestimmte Zeit »auf Eis gelegt«
und spéter wieder freigegeben werden.

Die CUPS-Versionen von 1pr und 1p unterstiitzen diverse Optionen, die die
Druckausgabe beeinflussen konnen. Zum Beispiel kénnen Sie doppelseitigen
Druck uber

$ lpr -o sides=two-sides-long-edge manual.pdf

oder zwei verkleinerte Seiten auf einer {iber

$ lpr -o number-up=2 manual.pdf

anfordern. Etwas wie

$ lpr -o landscape sign.ps

druckt im Querformat.

Welche Optionen im konkreten Fall zuldssig sind, hdngt von den Fihigkeiten
des angesteuerten Druckers ab, aber hier sind einige gédngige CUPS-Optionen auf-
gefiihrt:

media=(fyp) Bestimmt die Papiergrofle und -quelle. Giiltige Werte fiir die Papier-
grofle sind zum Beispiel A4 oder Letter, als Papierquelle konnten beispiels-
weise die Papierfachnamen Upper und Lower angegeben werden. Die genauen
Werte fiir bestimmte Drucker ergeben sich aus den entsprechenden PPD-
Dateien.

landscape Drucktim Querformat.

sides={one-sided, two-sided-short-edge, two-sided-long-edge} Drucktbeidseitig; two-sided-short-edge

ist sinnvoll fiir Seiten im Querformat und two-sided-long-edge fiir Seiten im
Hochformat. one-sided sorgt fiir einseitigen Druck bei Warteschlangen, die
standardmaéflig doppelseitig drucken.

jobsheets=(anfang)[,(ende)] Bestimmt, ob am Anfang und Ende des Auftrags eine
»Banner«-Seite ausgedruckt wird. Diese Seite enthélt Informationen {tiber
den Einreicher des Auftrags, Datum, Uhrzeit und z.B. eine etwaige Ver-
traulichkeitsstufe. Welche Banner-Seiten tatsdchlich zur Verfiigung stehen,
hingt vom lokalen System ab; standardméfig sind die Optionen none (kei-
ne Banner-Seite), standard (keine Vertraulichkeitsangabe) und verschiedene
Seiten a la unclassified, confidential, topsecret definiert.

page-ranges=(/iste) Druckt nur eine Teilmenge der Seiten des Auftrags. Die ([iste)
ist eine durch Kommata getrennte Folge von Seitenzahlen oder Bereichen
von Seitenzahlen, etwa wie »1-4,7,9-12«.

lp
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page-set={even,odd} Druckt nur die geraden (even) oder ungeraden (odd) Seiten.

outputorder={normal, reverse} Druckt die Seiten des Auftrags in normaler bzw. der
umgekehrter (reverse) Reihenfolge.

number-up={1,2,4,6,9,16} Druckt 1, 2, 4, 6, ... Seiten des Auftrags verkleinert auf
einer Druckseite.

page-border={none,single,single-thick,double,double-thick} Beim Mehrseitendruck
wird um jede verkleinerte Seite kein Rahmen (none), ein einfacher oder
doppelter diinner oder dicker (1pt) Rand gezogen.

number-up-layout={btlr,btrl,lrbt,lrtb, rlbt, ritb, tblr,tbri} Die Anordnung der Sei-
ten im Mehrseitendruck: btlr steht fiir »bottom to top, left to right«, ritb fiir
»right to left, top to bottom« und so weiter.

prettyprint (Fiir Textdruck.) Gibt auf jeder Seite eine Kopfzeile mit einer Seiten-
nummer, dem Auftragsnamen ({iblicherweise dem Namen der zu drucken-
den Datei) und dem Datum aus. Auierdem wird bei C- und C++-Program-
men Syntaxhervorhebung gemacht, und Kommentarzeilen werden kursiv
gedruckt.

Eine ausfiihrliche Liste der Optionen finden Sie in der Dokumentation, die
ein CUPS-Server Ihnen per HTTP auf Port 631 anbietet, auf dem Rechner mit
dem CUPS-Server selbst etwa unter http://localhost:631/help/options.html?TOPIC=
Getting+Started.

Verfolgen von Auftrdgen Auch als Benutzer mochten Sie sich moglicherweise
ein Bild vom Zustand der Druckerwarteschlangen machen: Lohnt es sich schon,
aufzustehen und zum Druckerraum am anderen Ende des Flurs zu gehen, oder
druckt Herr Schmidt aus der Buchhaltung wieder seinen fiinfhundertseitigen Be-
richt fiir die Geschiftsleitung, wihrend Ihr Brief dahinter Schlange steht?

Hierfiir ist das Kommando 1pg niitzlich: Ohne Parameter aufgerufen liefert es
den Inhalt der Standard-Warteschlange:

$ lpq

1p is ready and printing

Rank  Owner Job Files Total Size
active hugo 333 bericht.ps 1112942 bytes

Wie bei 1pr konnen Sie auch hier mit -P den Namen einer anderen Warteschlange
angeben, ansonsten gilt der Wert der Umgebungsvariablen PRINTER oder 1p.

7N- lpg mit der Option -a zeigt die Auftrdge in allen Warteschlangen, und -1

& gibt eine »lange« Liste (mit mehr Informationen) aus. Ist das (Intervally an-
gegeben, so wird die Liste alle (Intervall) Sekunden neu ausgegeben, bis die
Warteschlange leer ist.

Das Programm lpstat arbeitet deutlich anders. Hier gibt es Optionen, die an-
geben, welche Art von Status ausgegeben werden soll:

-a Zeigt an, ob die Warteschlangen Auftrdge akzeptieren
-¢ Zeigt Druckerklassen und dazugehorige Drucker an
-d Zeigt den aktuellen Standarddrucker an

-0 [(Warteschlange)] Zeigt den Inhalt der (Warteschlange) an (oder aller Warte-
schlangen, wenn keine angegeben wurde)

-p Zeigt die Drucker (Warteschlangen) an und ob sie gerade zum Drucken freige-
schaltet sind
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-r Zeigt an, ob der CUPS-Server lauft

-s Zeigt eine Status-Zusammenfassung (dquivalent zu »1pstat -dcp«)

-t Zeigt alle Statusinformationen (dquivalent zu »pstat -rdcvapo«)

-v Zeigt die Drucker (Warteschlangen) und die zugehorigen Anschluflarten an
(auch hier ist nur ein Ausschnitt der kompletten Optionenliste angegeben).
Stornieren von Auftrigen Wenn Sie es sich nach dem Einreichen eines Druck-

auftrags noch anders iiberlegen, konnen Sie den Auftrag mit 1prm stornieren. Dazu
brauchen Sie die Auftragsnummer, die 1pq in der Spalte »Job« ausgibt:

$ lprm 333

Da die Auftragsnummern fiir jede Warteschlange getrennt vergeben werden,
miissen Sie gegebenenfalls auch hier mit -P die Warteschlange angeben, die Sie
meinen. Alle Ihre ausstehenden Druckauftridge werden Sie mit

$ lprm -

los.
Als normaler Benutzer konnen Sie nur Ihre eigenen Druckauftrdge stornieren Fremde Auftrége stornieren
(Herr Schmidt ware Ihnen bose). Um die Druckauftrage anderer Benutzer mit 1prm
stornieren zu kénnen, miissen Sie Administrator-Rechte in Anspruch nehmen.
Sie kénnen mit lprm nur Auftrdge stornieren, die noch nicht an den Drucker Einschrankungen
geschickt wurden. Heutige Drucker haben meist interne Speicher, in die ein Auf-
trag oder mehr hineinpassen, selbst wenn sie noch gar nicht an der Reihe sind,
und auf solche Auftrage kann Ihr Rechner keinen Einfluss mehr nehmen. Ob ein
grofier Auftrag storniert werden kann, der gerade halb an den Drucker geschickt
ist, ist systemabhéngig.
Das System-V-artige Programm cancel verlangt als Argument eine Kombinati-
on aus Warteschlangennamen und Auftragsnummer:

cancel (Warteschlange)-(Auftragsnummer)

Standardwerte fiir Druckoptionen Die Druckoptionen, die Sie mit -0 bei lpr und
lp angeben konnen, haben gewisse systemweite Standardwerte, die bei der Instal-
lation der betreffenden Warteschlange in Kraft treten. Spater ist es moglich, diese
Standardwerte entweder als Systemverwalter fiir alle Benutzer oder als Benutzer
fiir sich selbst umzudefinieren. Es bleibt einem Benutzer nattirlich unbenommen,
iiber Kommandooptionen fiir einen Auftrag Werte der Optionen einzustellen, die
von den Vorgabewerten abweichen.

Zum Einstellen von Druckoptionen dient das Kommando 1poptions, das diesel-
ben -0-Optionen akzeptiert wie 1pr und 1p. Diese Optionen werden fiir alle Warte-
schlangen oder, wenn mit -p eine Warteschlange angegeben wurde, nur fiir diese
Warteschlange in Kraft gesetzt. lpoptions trdgt die angegebenen Optionen in die
Datei ~/.1poptions ein, wo sie spiter als Standardwerte fiir 1pr und 1p angenom-
men werden. »poptions -1« gibt die Optionsnamen, die moglichen Werte und die
aktuellen Standardwerte (durch einen Stern gekennzeichnet) aus.

Ruft der Systemverwalter lpoptions als Benutzer root auf, gelten die Einstellun-
gen fiir die systemweite Voreinstellung fiir alle Benutzer. Fiir root gibt es keine
Druckvoreinstellungen.
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application/pdf
application/postscript

image/gif
image/png
image/jpeg

image/tiff

pdf string(0,%PDF)

ai eps ps string(0,%!) string(0,<04>%!) \

contains(0,128,<1B>%-12345X) + \

(contains(0,1024, "LANGUAGE=POSTSCRIPT") \
contains(0,1024, "LANGUAGE = Postscript") \
contains(0,1024, "LANGUAGE = POSTSCRIPT"))

gif string(0,GIF87a) string(0,GIF89a)

png string(0,<89>PNG)

jpeg jpg jpe string(0,<FFD8FF>) &&\

(char(3,0xe0) char(3,0xel) char(3,0xe2) char(3,0xe3)\
char(3,0xe4) char(3,0xe5) char(3,0xe6) char(3,0xe7)\
char(3,0xe8) char(3,0xe9) char(3,0xea) char(3,0xeb)\
char(3,0xec) char(3,0xed) char(3,0xee) char(3,0xef))

tiff tif string(0,MM) string(0,II)

Bild 9.1: Die Datei mime. types (Auszug)

Ubungen

9.1 [2] Probieren Sie einige Druckoptionen von CUPS aus: Versuchen Sie
zum Beispiel, einen Auftrag mehrfach verkleinert, riickwérts oder beidseitig
auszudrucken oder bestimmte Seitenbereiche zu selektieren.

9.2 [2] Stellen Sie als »normaler« Benutzer die Warteschlange so ein, dass
normalerweise immer zwei Seiten eines Auftrags verkleinert und auf einer
quer genommenen Seite nebeneinander gedruckt werden. Priifen Sie, dass
Auftrage ohne besondere Optionen tatsachlich so bearbeitet werden. Dru-
cken Sie dann einen Auftrag unverkleinert, ohne die Voreinstellung dauer-
haft zu dndern.

9.3 CUPS-Konfiguration

9.3.1 Grundlagen

Druckauftrag ~ Wenn ein Benutzer unter CUPS einen Druckauftrag einreicht — entweder {iber

eins der BSD- oder System-V-kompatiblen Programme, die CUPS mitliefert, oder
ein Programm, das das CUPS-API direkt unterstiitzt wie etwa kprinter aus KDE —,

Warteschlange wird der Auftrag zundchst in der gewtiinschten Warteschlange gespeichert. Neben

den eigentlichen zu druckenden Daten gehoren dazu auch »Metadaten« wie der
Benutzername des Einreichers oder die gewiinschten Optionen fiir den Ausdruck
(doppelseitig, ...). Danach entnimmt der Scheduler den Auftrag der Warteschlan-
ge und versucht zunéichst, die Druckdaten ins PostScript-Format zu bringen. Hier-
zu konsultiert er die Datei /etc/cups/mime. types (siehe Bild[0.1), um erst einmal den
aktuellen Datentyp zu bestimmen. mime.types enthélt die Namen von MIME-Ty-
pen und zu jedem MIME-Typ eine Reihe von Kriterien, anhand derer dieser Typ
erkannt werden kann. Beispielsweise wird durch die Regel

image/gif gif string(0,GIF87a) string(0,GIF89a)

eine Datei als GIF-Graphik identifiziert, wenn ihr Name auf »gif« endet oder der
Inhalt mit den Zeichenketten »GIF87a« oder »GIF8%a« anfangt. (Die genauen Regeln
fur die Kriterien sind am Anfang der mime.types-Datei angegeben).

Wenn der MIME-Typ der zu druckenden Datei bekannt ist, kann anschlie-
Bend daran gegangen werden, die Daten in ein von CUPS druckbares Format
zu bringen, namentlich application/vnd.cups-postscript. Dazu stehen verschiedene
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application/pdf application/postscript 33 pdftops
application/postscript application/vnd.cups-postscript 66 pstops
application/vnd.hp-HPGL application/postscript 66 hpgltops
application/x-shell application/postscript 33 texttops
text/plain application/postscript 33 texttops
text/html application/postscript 33 texttops
image/gif application/vnd.cups-postscript 66 imagetops
image/png application/vnd.cups-postscript 66 imagetops
image/jpeg application/vnd.cups-postscript 66 imagetops

Bild 9.2: Die Datei /etc/cups/mime. convs (Auszug)

Filterprogramme zur Verfiigung, deren Einsatz in der Datei /etc/cups/mime.convs
(Bild beschrieben wird. Dort werden verschiedene Programme (rechts auf der
Zeile) aufgezahlt, die in der Lage sind, Daten vom in der linken Spalte benannten
Typ in den in der zweiten Spalte benannten zu konvertieren. Jeder Konvertierung
ist ein »Kostenfaktor« zugeordnet, iiber den direkte Konvertierungen solchen auf
»Umwegen« vorgezogen werden kdnnen. Beispielsweise konnen HPGL-Daten auf
dem Weg tiber application/postscript ins CUPS-PostScript-Format gebracht wer-
den, wobei insgesamt »Kosten« von 99 Einheiten anfallen; gébe es einen direk-
ten Konverter, so wiirde dieser bevorzugt, wenn ihm ein geringerer Kostenfaktor
als 99 zugeordnet wire.

Die meisten Formate werden zunéchst ins »unabhingige« PostScript iibersetzt,
wihrend das pstops-Programm sie dann ins CUPS-spezifische Format bringt. Dies
ist ein durchaus wichtiger Schritt, da bei dieser Gelegenheit beispielsweise die
Anzahl der Seiten im Auftrag bestimmt und protokolliert wird (die Sie einer Post-
Script-Datei ja nicht im allgemeinen ansehen konnen, ohne das PostScript zumin-
dest ansatzweise auszufithren). Auflerdem leistet pstops noch ein paar andere Ex-
tras, die sehr niitzlich sind und vor CUPS bei Unix-Drucksystemen durchaus nicht
selbstverstandlich waren — zum Beispiel konnen mehrere Seiten verkleinert auf ei-
ner einzigen Druckseite ausgegeben (ps-n-up) oder nur bestimmte Seiten des Auf-
trags tatsdchlich gedruckt werden (psselect), ohne dass das druckende Anwen-
dungsprogramm dies selbst unterstiitzen muss.

Das CUPS-spezifische PostScript wird dann entweder direkt weitergeleitet
(wenn der Auftrag letztendlich von einem PostScript-fahigen Drucker ausgege-
ben wird) oder mit GhostScript in eine druckerspezifische Sprache wie PCL oder
ESC/P umgewandelt. Die tatsdchliche Ausgabe an den Drucker (oder Weiter-
leitung an einen anderen Druckerserver) iibernimmt eines der »Backends« in
/usr/1lib/cups/backend.

Wichtigstes Element der CUPS-Konfiguration fiir einen bestimmten Drucker
sind PPD-Dateien (kurz fiir »PostScript Printer Description«). Die PPD-Datei fiir
einen Drucker gibt an, welche besonderen Optionen (Auflosung, Duplexdruck,
verschiedene Papierzufuhrmoglichkeiten, ...) der Drucker unterstiitzt, und CUPS
kann diese Informationen an Anwenderprogramme weitergeben, die dem Benut-
zer dann komfortablen Zugriff auf die besonderen Fihigkeiten jedes Druckers
ermoglichen. Die PPD-Datei fiir einen PostScript-Drucker sollte vom Drucker-
hersteller mitgeliefert oder tiber das WWW zur Verfiigung gestellt werden; fiir
viele — auch Nicht-PostScript- — Drucker finden sich PPD-Dateien neben diver-
sen anderen Tips unter http://www.linuxprinting.org. PPD-Dateien sind niitzlich fiir
PostScript- genau wie fiir Nicht-PostScript-Drucker und darum auch fiir die aller-
meisten Drucker irgendwo aufzutreiben. Die Chancen stehen gut, dass schon ent-
weder CUPS oder die Linux-Distribution PPD-Dateien fiir alle bis auf verschiede-
ne ausgefallene Druckermodelle enthalten; gegebenenfalls ist hierfiir ein Zusatz-
paket der Distribution zu installieren.

Filterprogramme

pstops

Extras

PCL
ESC/P

PPD-Dateien
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\ Common UNIX Printing System - Konqueror
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The Common UNIX Printing System, CUPS, and the CUPS logo are the trademark property of Easy Software Products.
CUPS is copyright 1897-2003 by Easy Software Products, All Rights Reserved.

Bild 9.3: Die CUPS-Web-Oberfliche

Ubungen

9.3 [2] Schauen Sie auf http://www.linuxprinting.org nach, ob Ihr Drucker von
Linux unterstiitzt wird, und rufen Sie ggf. eine PPD-Datei fiir ihn ab.

9.3.2 Installation und Konfiguration eines CUPS-Servers

CUPS ist heute Bestandteil aller wesentlichen Linux-Distributionen oder kann zu-
mindest leicht nachinstalliert werden.

e Die Novell/SUSE-Distributionen verwenden schon seit geraumer Zeit
suse CUPS als Standard-Drucksystem.

und cups-client (System-V-artige Kommandos) zur Verfiigung. Dartiber
. hinaus gibt es noch eine ganze Reihe weiterer Unterstiitzungspakete (pro-
o N bieren Sie mal »apt-cache search cups«).

@ CUPS steht in den Paketen cups (Server), cups-bsd (LPD-artige Kommandos)

CUPS bietet verschiedene Moglichkeiten zur Konfiguration von Druckern an.
Der CUPS-interne Web-Server erlaubt die Einrichtung von Druckerwarteschlan-
gen mit einem WWW-Browser, und es gibt auch Kommandozeilenwerkzeuge da-
fiir. Die Novell/SUSE-Distributionen gestatten die Konfiguration von Druckern
mit dem SUSE-eigenen Administrationswerkzeug YaST.

Konfiguration mit einem Web-Browser Zur Konfiguration von Warteschlan-
gen mit einem Web-Browser rufen Sie auf dem CUPS-Rechner den URL http:
//localhost:631/ auf (631 ist der dem IPP zugeordnete TCP-Port). Dort sollte sich
die CUPS-Bedienungsoberfliche melden (Bild 0.3). - Prinzipiell ist der Zugriff
von jedem Rechner aus moglich, allerdings werden im Auslieferungszustand von
CUPS nur IPP-Anfragen vom selben Rechner aus akzeptiert. Uber die Printers-
Schaltfliche gelangen Sie in die Druckerverwaltung (Bild [9.4] zeigt ein Beispiel,
wo schon zwei Drucker installiert sind) und tiber die dortige Schaltfliche Add
Printer in den Dialog zum Hinzufiigen eines neuen Druckers (Bild[9.5).

Hier ist zundchst ein Name fiir den Drucker (eigentlich die Warteschlange) ein-
zugeben; die beiden Felder Location und Description sind technisch nicht nétig,
aber helfen den Benutzern, mit dem Warteschlangennamen einen tatsdachlichen
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Bild 9.5: Die CUPS-Web-Oberflache: Drucker hinzufiigen
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Drucker zu verbinden (sie miissen ja wissen, wo sie ihre Ausdrucke einsammeln
konnen).

Der néchste Dialog dient der Auswahl einer Anschlussmethode (backend). Hier
stehen Optionen zur Verfiigung wie die parallelen oder seriellen Schnittstellen,
USB oder verschiedene Netzwerkmoglichkeiten wie LPD, IPP, JetDirect oder Win-
dows-Drucker (iiber Samba). Je nachdem, was Sie hier auswéhlen, muss als ndchs-
tes ein URL fiir den Drucker (zum Beispiel 1pd://1pdserver/1p oder ipp://ippserver/
printers/myprinter) angegeben werden, der bestimmt, wie der Drucker tatséchlich
angesprochen wird; bei direkt an Schnittstellen oder den USB angeschlossenen
Druckern eriibrigt sich das nattirlich.

Zum Schluss miissen Sie sich noch fiir ein konkretes Druckermodell entschei-
den. CUPS bietet hier die PPD-Dateien an, die unter /usr/share/cups/model gespei-
chert sind — bei der GPL-Version sind das leider nur ein paar fiir die géngigs-
ten Drucker, aber einerseits haben Hersteller wie SUSE die Auswahl sehr auf-
gepeppt, und andererseits konnen Sie sich ja eine passende PPD-Datei von www.
linuxprinting.org besorgen und dort ablegen. Nach der letzten Bestitigung steht
der Drucker dann unter Printers in der Oberflache zur Verfiigung und kann ver-
wendet werden. Am besten beginnen Sie mit dem Ausdrucken einer Testseite
(»Print Test Page«), um zu priifen, ob die Einrichtung tatsachlich geklappt hat.

e Das Administrationswerkzeug YaST2 der Novell/SUSE-Distributionen er-

suse laubt eine dhnlich komfortable Druckerkonfiguration wie die CUPS-eigene

Web-Oberfliache. Im Gegensatz zum serienmaéfiigen CUPS enthélt der YaST

eine wesentlich umfangreichere Datenbank von PPD-Dateien und nimmt

auf Wunsch auch eine automatische Druckererkennung vor. Nach einer er-

folgreichen Druckererkennung erlaubt YaST wahlweise ein »schnelles au-

tomatisches Setup«, bei dem ggf. mehrere Warteschlangen, etwa fiir Farb-

und Schwarzweifsdruck, eingerichtet werden, und ein »normales Setup,

bei dem Warteschlangennamen, Druckerort und -typ und dhnliches manu-

ell eingetragen werden. Im normalen Setup kénnen Sie auch Optionen fiir

die Warteschlange vorgeben wie die Papiergrofse und Auflosung, etwaige

Anfangs- und Schlussseiten oder Zugriffsbeschrankungen fiir bestimmte

Benutzer, die tiber die CUPS-eigene Web-Oberflédche nicht direkt zugang-

lich sind, sondern tiber Kommandozeilenwerkzeuge oder Konfigurations-
dateien vereinbart werden miissen.

7N Zu guter Letzt ist es auch moglich, neue Drucker tiber das Kommandozei-
@‘ lenwerkzeug padmin einzurichten. lpadmin ist an das gleichnamige System-V-
Werkzeug angelehnt, aber nicht vollstandig kompatibel. Einen parallel an-
geschlossenen Laserjet-Drucker kénnten Sie beispielsweise wie folgt konfi-
gurieren:

# lpadmin -p newlp -E -v parallel:/dev/1p0 -m laserjet.ppd

Dabei ist newlp der Name der neuen Warteschlange, die Option -E schaltet
die Warteschlange fiir Auftrage frei, -v gibt die Anschlussart des Druckers
an, und -m benennt die PPD-Datei fiir diesen Drucker (muss in /usr/share/
cups/model stehen). Mit den Optionen -D und -L kénnen eine Beschreibung
und Ortsangabe wie in der Web-Oberfliche angegeben werden. Weitere In-
formationen befinden sich in 1padmin(8).

Das Kommando 1pinfo kann zur Druckerinstallation niitzlich sein. »pinfo -v«
gibt eine Liste der verfiigbaren Anschlussmoglichkeiten aus und »1pinfo -m« eine
Liste der vorhandenen PPD-Dateien (und damit Druckertypen).

Mit »1padnin -p« lassen sich auch bestehende Druckerkonfigurationen modifi-
zieren. »padmin -x« 16scht einen nicht mehr benétigten Drucker.

In jedem Fall werden die Informationen tiber installierte Drucker in der Datei
/etc/cups/printers. conf abgelegt. Fiir jeden Drucker steht eine PPD-Datei in /etc/

cups/ppd (Bild 0.6).
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# Printer configuration file for CUPS v1.1.19
# Written by cupsd on Thu Jul 31 23:51:00 2003
<DefaultPrinter newlp>

Info Laserjet 4050 TN

Location Auf dem Tisch neben dem Fenster
DeviceURI 1lpd://localhost/1p

State Idle

Accepting Yes

JobSheets none none

QuotaPeriod 0

PageLimit 0

KLimit 0

</Printer>

<Printer home>

Info Laserjet 6L

<KKKK

Bild 9.6: Datei /etc/cups/printers.conf (Auszug)

Allgemeine Konfigurationseinstellungen fiir den CUPS-Scheduler stehen in
der Datei /etc/cups/cupsd. conf. Die Syntax dieser Datei ist an die des Apache-Web-
Servers angendhert. Insbesondere wichtig sind hier die Einstellungen fiir Zu-
griffsrechte und Authentisierung. Standardméfig ist der Zugriff auf den CUPS-
Scheduler nur vom lokalen Rechner (der IP-Adresse 127.0.0.1) aus moglich. Fiir
den Einsatz von CUPS als Druckerserver in einem lokalen Netz muss diese Re-
striktion gelockert werden. Dies kann durch Definitionen der Form

<Location /printers>

Order Deny,Allow

Deny from all

Allow from 127.0.0.1

Allow from 192.168.123.0/24
</Location>

oder

<Location /printers/newlp>
Order Allow,Deny
Allow from 127.6.0.1
Allow from 192.168.123.0/24
Deny from 192.168.123.45
</Location>

geschehen. Dabei beschrinkt das erste Beispiel den Zugriff auf alle Drucker auf
den lokalen Rechner und die Rechner im Netz 192.168.123.0/24; im zweiten Bei-
spiel wird nur der Zugriff auf den Drucker newlp fiir den lokalen Rechner und die
Rechner im lokalen Netz freigegeben, bis darauf, dass der Rechner 192.168.123.45
ausgesperrt bleibt. Auf die gleiche Weise ldsst sich auch der Zugriff auf die Ad-
ministrationsfunktionalitdt der CUPS-Web-Oberfldche steuern.

Neben einer Authentisierung auf der Basis der IP-Adresse ist auch eine be-
nutzerbasierte Authentisierung tiber Benutzernamen und Kennworter méglich.
Ebenso ist es moglich, SSL bzw. TLS zur Sicherung von IPP-Anfragen einzuset-
zen, mit einer Authentisierung des CUPS-Servers und ggf. auch des Benutzers
iiber X.509-Zertifikate. In letzter Konsequenz folgt daraus die Moglichkeit, CUPS
als sicheren, effizienten »Fax«-Dienst iiber das Internet einzusetzen.
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Ubungen

9.4 [1] Welche verschiedenen Backends bietet Ihre CUPS-Implementierung
an?

9.5 [2] Installieren Sie einen Drucker. Wenn an Ihren Rechner kein Drucker
direkt angeschlossen ist, dann geben Sie als Ziel fiir die Druckauftrage einen
Netzdrucker an (Ihr Trainer gibt Ihnen gegebenenfalls die nétigen Informa-
tionen.)

9.6 [2] Geben Sie die Warteschlange Ihres Druckers fiir die anderen Rechner
im lokalen Netz frei. Vergewissern Sie sich, dass die Rechner Druckauftrige
einreichen kénnen und dass diese gedruckt werden.

9.7 [2] Warum kann es sinnvoll sein, fiir denselben Drucker mehrere War-
teschlangen einzurichten?

9.3.3 Tipps und Tricks

T-Shirts und &dhnliches Um aus beliebigen Anwendungsprogrammen heraus
Bilder spiegelverkehrt zu drucken — etwa auf T-Shirt-Transferpapier —, kann die
Druckeroption mirror benutzt werden:

$ lpr -o mirror mypic.jpg

Fehlersuche Wenn das Drucken mit CUPS nicht so funktioniert, wie es soll, soll-
ten Sie zunéchst das CUPS-Protokoll studieren. CUPS protokolliert Details seiner
Tatigkeit in die Datei /var/log/cups/error_log (Ort der Datei kann von Distributi-
on zu Distribution variieren). Der Umfang des Protokolls wird von der LogLevel-
Direktive in der Datei /etc/cups/cupsd.conf bestimmt; der Wert debug2 schreibt das
ausfiihrlichste Protokoll.

Kommandos in diesem Kapitel

cancel  Storniert einen Druckauftrag cancel(1) 141
1p Reicht einen Druckauftrag ein p(1) 139
lpadmin Dient zur Verwaltung von Druckerwarteschlangen lpadmin(8) 146
lpinfo  Zeigt verfiigbare Drucker-Gerite und -Treiber an lpinfo(8) 146

lpoptions Verwaltet Standardeinstellungen fiir Druckerwarteschlangen
lpoptions(1) 141

lpq Gibt den Status einer Druckerwarteschlange aus lpg(1) 140
lpr Reicht einen Druckauftrag ein lpr(1) 138
prm Storniert einen Druckauftrag prm(1) 141

pstops  Bereitet PostScript-Druckauftrage fiir CUPS auf 143
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Zusammenfassung

* Drucken unter Linux ist eine komplexe Aufgabe.

¢ CUPS ist eine Implementierung des engl. Internet Printing Protocol, eines
HTTP-basierten Industriestandards fiir den Umgang mit Netzwerkdru-
ckern.

e CUPS erlaubt die Anpassung des Systems an gegebene Drucker tiber PPD-
Dateien. Es unterstiitzt Filterprogramme fiir diverse Datenformate und
kann mit verschiedenen Anschlussmethoden fiir Drucker umgehen.

¢ Die Konfiguration von Druckern fiir CUPS ist iiber den CUPS-eigenen Web-
Server, die Kommandozeile oder Distributionswerkzeuge wie den »YaST«
bei den SUSE-Distributionen méglich.
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10 Die Secure Shell

OpenSSH

Angriffe

Einsatzmdglichkeiten

Protokollversionen

10.1 Einfiihrung

SSH (Secure Shell) ist ein Netzwerkprotokoll der TCP/IP-Familie. Es ermoglicht
die Dateniibertragung im Netz mit sicherer Authentisierung und Verschliisse-
lung. Zu seinen Anwendungen gehéren interaktive Anmeldevorgénge, Ubertra-
gung von Dateien und die gesicherte Weiterleitung anderer Protokolle (engl. tun-
neling).

. Verschliisselung ist wichtig dafiir, dass Unbefugte, die den Netzverkehr be-

& lauschen, keine Kenntnis von den iibertragenen Inhalten nehmen kénnen.
Authentisierung stellt einerseits sicher, dass Sie als Benutzer mit dem richti-
gen Server kommunizieren, und andererseits, dass der Server Ihnen Zugriff
auf das richtige Benutzerkonto einrdumt.

OpenSSH, das mit den meisten Linux-Distributionen ausgeliefert wird, stellt
eine frei verfiigbare Implementierung dieses Protokolls dar. Diese Implementie-
rung enthdlt einige SSH-Clients sowie einen SSH-Server (sshd).

Richtig angewendet kann SSH die folgenden Angriffe verhindern:

* »DNS Spoofing«, also ge- oder verfilschte DNS-Eintrage

* »IP Spoofing«, bei dem ein Angreifer von einem Rechner aus Pakete schickt,
die so tun, als ob sie von einem anderen (vertrauenswiirdigen) Rechner ka-
men.

¢ [P Source Routing, bei dem ein Rechner vortduschen kann, dass Pakete von
einem anderen (vertrauenswiirdigen) Rechner kommen.

* Ausspdhen von Klartextkennwortern und Nutzdaten durch Stationen ent-
lang des Ubertragungswegs.

* Manipulation von iibertragenen Daten durch Stationen entlang des Uber-
tragungswegs.

¢ Angriffe auf den X11-Server durch ausgespédhte X-Authentisierungsdaten
und vorgetduschte Verbindungen zum X11-Server.

SSH hilft nicht gegen andere Angriffe auf Ihren Rechner oder den SSH-Server.
Insbesondere kann ein Angreifer, der auf einem der beiden Rechner auf andere
Weise Administratorrechte erlangt hat, auch SSH kompromittieren.

N, SSH ersetzt die unsicheren Protokolle TELNET, RLOGIN und RSH fiir in-

& teraktive Anmeldevorginge. Zusitzlich bietet es die Moglichkeit, Dateien
von einem entfernten Rechner zu kopieren und ist so ein sicherer Ersatz fiir
RCP und viele Anwendungen von FTP.

Das SSH-Protokoll existiert in zwei Versionen, 1 und 2. Viele Clients unter-
stiitzen beide Versionen und die meisten Server kénnen Verbindungen mit
beiden Versionen entgegennehmen. Machen Sie trotzdem einen Bogen um
die Version 1, die diverse Sicherheitsliicken aufweist.

10.2 Anmelden auf entfernten Rechnern mit ssh

Um sich tiber SSH auf einem entfernten Rechner anzumelden, miissen Sie das
Kommando ssh aufrufen, etwa so:

$ ssh blue.example.com

hugo@blue.example.com's password: geHelm

Last login: Mon Feb 2 10:05:25 2009 from 192.168.33.1
Debian GNU/Linux (etch/i686) blue.example.com
hugo@blue:~$
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Dabei geht ssh davon aus, dass Ihr Benutzerkonto auf dem entfernten Rechner
genauso heifst wie auf dem lokalen Rechner. Wenn das nicht so ist, konnen Sie
Ihren entfernten Benutzernamen wie folgt angeben:

$ ssh hschulz@blue.example.com

Hinter den Kulissen passiert beim Verbindungsaufbau ungefahr das Folgende:

¢ Client und Server senden einander Informationen {iber ihre Rechnerschliis-
sel, unterstiitzte kryptografische Verfahren und dhnliches. Der Client priift,
ob der 6ffentliche Schliissel noch so ist wie frither (dazu gleich mehr) und
handelt mit dem Server ein gemeinsames Geheimnis aus, das dann als (sym-
metrischer) Schliissel fiir die Verschliisselung der Verbindung dient. Im sel-
ben Schritt priift der Client die Authentizitédt des Servers und bricht die Ver-
bindung ab, falls daran Zweifel bestehen. Die (unappetitlichen) Details ste-
hen in [REC4253].

¢ Der Server priift die Authentizitit des Clients {iber eines von mehreren Ver-
fahren (hier im Beispiel fragt er nach einem Kennwort). Das Kennwort wird
bereits iiber die verschliisselte Verbindung tibertragen und kann im Gegen-
satz zu Protokollen wie FTP oder TELNET von »Mithorern« nicht abgefan-
gen werden.

Der erste Schritt ist dabei durchaus entscheidend. Das folgende Beispiel zeigt, was
passiert, wenn Sie zum ersten Mal mit dem entfernten Rechner Kontakt aufneh-
men:

$ ssh blue.example.com

The authenticity of host 'blue.example.com (192.168.33.2)"' can't bel>
<1 established.

RSA key fingerprint is 81:24:bf:3b:29:b8:9:f3:46:57:18:1b:e8:40:5a>
< :09.

Are you sure you want to continue connecting (yes/no)? _

Der Rechner blue.example. comist hier noch unbekannt, und ssh bittet Sie darum, sei-
nen Rechnerschliissel zu verifizieren. Das ist ernst gemeint. Wenn Sie diesen Uber-
priifungsschritt tiberspringen, verlieren Sie die Garantie dafiir, dass niemand Ihre
Verbindung belauscht.

7N- Die Gefahr ist hier, dass jemand Ihren Verbindungswunsch abfangt und so

& tut, als wire er blue.example.con. Hinter den Kulissen kann er selbst eine Ver-
bindung zu blue.example.com aufbauen, tiber die er alles schickt, was Sie ihm
naiverweise schicken, und Thnen die Antworten von blue weiterleiten. Sie
sehen keinen Unterschied, aber der Angreifer kann alles lesen, was Sie tiber-
tragen. Man nennt das einen Man-in-the-middle-Angriff.

N, Zur Uberpriifung kontaktieren Sie den Administrator des entfernten Rech-

" ners (zum Beispiel per Telefon) und bitten ihn, Ihnen den »Fingerabdruck«
(engl. fingerprint) des offentlichen Rechnerschliissels vorzulesen. Dieser
kann mit »ssh-keygen -1 -f /etc/ssh/ssh _host rsa key« ermittelt werden und
muss mit dem »RSA key fingerprint« aus dem SSH-Anmeldedialog iiberein-
stimmen.

7N- Die SSH-Schliisselpaare eines Rechners finden Sie in den Dateien ssh_
@ host x_key bzw. ssh_host_x key.pub im Verzeichnis /etc/ssh. x steht dabei fir
ein bestimmtes kryptografisches Verfahren, das Clients verwenden koénnen,
um die Authentizititdt des Servers zu {iberpriifen.

:@', Mogliche Werte fiir x sind (Juli 2015):

SSH-Schliisselpaare
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rsa Das RSA-Verfahren. Ist (nach dem Stand der Forschung) sicher, solange
Sie Schliissel verwenden, die linger als 1024 Bit sind. (2048 Bit klingen
gut. Benutzen Sie 4096 Bit, wenn Sie Edward Snowden sind oder ander-
weitig davon ausgehen, dass Organisationen wie die NSA Sie gezielt —
und nicht nur nebenbei zufillig — auf dem Kieker haben.)

dsa Das DSA-Verfahren. Erlaubt nur 1024-Bit-Schliissel und sollte heutzu-
tage vermieden werden, auch weil es anfillig gegen Schwéchen bei der
Zufallszahlen-Erzeugung ist.

ecdsa Das DSA-Verfahren auf der Basis elliptischer Kurven. Hier haben Sie
die Auswahl zwischen 256, 384 und 521 Bitﬂ (Elliptische Kurven brau-
chen nicht so viele Bits, darum sind die niedrigen Zahlen unproblema-
tisch.)

ed25519 Ein schnelles und (nach bisheriger Kenntnis) sehr sicheres Verfah-
ren, das auf Daniel J. Bernstein zuriickgeht. In der Secure Shell aller-
dings noch ziemlich neu.

Mit 2048-Bit-RSA machen Sie fiir die ndchsten paar Jahre mit ziemlicher
Sicherheit nichts falsch. Wenn Sie sicher sind, dass Thre Clients und Server
Ed25519 unterstiitzen, ist das eine empfehlenswerte Alternative.

7. Ein »Schliisselpaar«, nur um das mal gesagt zu haben, ist {ibrigens ein
@‘ Paar von zwei zusammengehdrenden Schliisseln (!), einem privaten und
einem Offentlichen Schliissel. Der offentliche Schliissel darf tiberall her-
umerzdhlt werden, solange der private Schliissel vertraulich bleibt. Was
mit dem oOffentlichen Schliissel verschliisselt wurde, kann nur mit dem
privaten Schliissel aus demselben Paar wieder entschliisselt werden und
umgekehrt.

Ist der offentliche Schliissel des entfernten Rechners authentisch, dann beant-
worten Sie die Frage mit »yes«. ssh speichert den 6ffentlichen Schliissel dann in der
Datei ~/.ssh/known_hosts ab, um ihn bei spateren Verbindungsaufbauten als Ver-
gleichsgrundlage heranzuziehen.

Sollten Sie beim Aufbauen einer ssh-Verbindung jemals eine Meldung sehen
wie

$ ssh blue.example.com

CECEEEEEEEEEEEEEECEEECEEEEEEEEEEEEEEEEEEEECEEECCEEEEEEEEEEE

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @

CCECCECCEEEEEEEEEEEECEECCECEECEEEEEEEEEEEEEECECCECCECEEEEE

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle>
< attack)!

It is also possible that the RSA host key has just been changed.

The fingerprint for the RSA key sent by the remote host is
38:fa:2e:d3:c7:cl:0f:26:2e:59:e8:16:a4:0a:0b:94.

Please contact your system administrator.

Add correct host key in /home/hugo/.ssh/known hosts to get rid of>
<1 this message.

0ffending key in /home/hugo/.ssh/known hosts:4

RSA host key for blue.example.com has changed and you have requestedr>
< strict checking.

Host key verification failed.

dann besteht der Verdacht, dass Sie gerade einem Man-in-the-middle-Angriff aus-
gesetzt sind — der 6ffentliche Rechnerschliissel, den der Server préasentiert, stimmt
nicht mit dem {iberein, der fiir den Server in der known_hosts-Datei abgelegt ist. Sie

1a, wirklich 521, das ist kein Tippfehler fiir 512. (25211 ist eine Mersenne-Primzahl, und das macht
die Implementierung schneller. 521 Bits sind allerdings ziemlicher Overkill.)
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sollten sich an den Systemadministrator wenden und nachfragen, was Sache ist —
vielleicht musste der Rechnerschliissel aus anderen Griinden gedndert werden.

7N- Dieses Verhalten kénnen Sie dndern, indem Sie eine entsprechende Einstel-
“&" lung in der Datei ~/.ssh/config machen:

StrictHostKeyChecking ask Voreinstellung
StrictHostKeyChecking no Alles immer akzeptieren
StrictHostKeyChecking yes Nichts Neues akzeptieren

Bei »StrictHostKeyChecking yes« konnen Sie nur Verbindungen zu Rechnern
aufbauen, die schon in Threr known_hosts-Datei stehen. Alle anderen werden
abgewiesen.

Nachdem Sie {iber ssh eine Verbindung aufgebaut haben, konnen Sie an dem
entfernten Rechner so arbeiten, als sdfien Sie davor. Sie konnen die Verbindung

mit exit oder +@ beenden.

7N- Wenn Sie nichts anderes sagen, gilt bei interaktiven ssh-Sitzungen eine Tilde

& (»~«), wenn ihr in der Eingabe unmittelbar ein Zeilentrenner vorausgeht, als
Sonderzeichen, mit dem Sie die ssh steuern konnen. Insbesondere bricht die
Kombination »~.« die Verbindung ab, was niitzlich sein kann, wenn sich
am »anderen Ende« ein Programm aufgehdngt hat. Sie kénnen auch noch
andere interessante Dinge tun — schauen Sie sich den Abschnitt »ESCAPE
CHARACTERS« in ssh(1) an.

Ubrigens sind Sie mit ssh nicht auf interaktive Sitzungen beschréankt, sondern
konnen auf dem entfernten Rechner auch einzelne Kommandos ausfiihren:

$ ssh blue.example.com hostname
hugo@blue.example.com's password: geHelm
blue.example.com

$

Dabei miissen Sie natiirlich beachten, dass die Shell auf Ihrem Rechner die Kom-
mandozeile bearbeitet und zum Beispiel etwaige Suchmuster zu ersetzen ver-
sucht, bevor das Kommando an den entfernten Rechner {ibertragen wird. Ver-
wenden Sie gegebenenfalls Anfithrungszeichen oder Riickstriche.

Ubungen

10.1 [!1] Verwenden Sie das ssh-Kommando, um sich auf einem anderen
Rechner anzumelden (Ihr Trainer erkldrt Innen gegebenfalls, auf welchem).
Was passiert? Melden Sie sich ab und melden Sie sich nochmals auf dem-
selben Rechner an. Was ist anders?

10.2 [2] Entfernen Sie den Eintrag fiir den entfernten Rechner aus Ubung
aus der Datei ~/.ssh/known_hosts und stellen Sie in der Datei ~/.ssh/ssh_config
den Parameter StrictHostKeyChecking auf yes. Versuchen Sie dann nochmals,
sich auf dem entfernten Rechner anzumelden. Was passiert? Was passiert,
wenn der Parameter StrictHostKeyChecking auf no steht?

10.3 [2] Darf die Datei ~/.ssh/known_hosts nur fiir den Benutzer lesbar sein
und wenn ja, warum? (Wenn nein, warum nicht?)

10.4 ['2] Fithren Sie auf dem entfernten Rechner mit einem einzigen ssh-
Aufruf die Kommandos hostname und date aus.
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10.3 Andere niitzliche Anwendungen: scp und sftp

Mit scp konnen Sie Dateien zwischen zwei Rechnern tiber eine SSH-Verbindung
kopieren:

$ scp blue.example.com:hello.c .
hugo@blue.example.com's password: geHelm
hellO.C 100% |***********************l 33 KB 0@_01

Die Syntax ist dabei an das cp-Kommando angelehnt: Genau wie dort kénnen Sie
zwei Dateinamen (Quelle und Ziel) oder eine Reihe von Dateinamen und ein Ver-
zeichnis angeben. Mit der Option -r kopiert scp Verzeichnisinhalte rekursiv.

N. Sie kénnen sogar Dateien zwischen zwei verschiedenen entfernten Rech-
g nern kopieren:

$ scp hugo@blue.example.com:hello.c \
> hschulz@pink.example.com:hello-new.c

Das Kommando sftp ist locker an giangige FTP-Clients angelehnt, aber verwen-
det eine SSH-Verbindung. Mit FIP hat es ansonsten {iberhaupt nichts zu tun —
insbesondere konnen Sie es nicht verwenden, um mit einem FTP-Server zu kom-
munizieren.

Nachdem Sie mit einem Kommando wie

$ sftp hugo@blue.example.com

eine Verbindung aufgebaut haben, konnen Sie mit Kommandos wie get, put oder
mget Dateien zwischen Threm lokalen Rechner und dem entfernten Rechner tiber-
tragen, mit 1s den Inhalt eines Verzeichnisses auf dem entfernten Rechner an-
schauen und mit cd dort in andere Verzeichnisse wechseln. Am Anfang einer Sit-
zung stehen Sie auf dem entfernten Rechner in Ihrem Heimatverzeichnis.

10.4 Client-Authentisierung iiber Schliisselpaare

Im Normalfall authentisiert der SSH-Server Sie als Benutzer iiber ein Kennwort,
das fiir Ihr Benutzerkonto auf dem Server hinterlegt ist (iiblicherweise in /etc/
passwd oder /etc/shadow). Da die Kennwortabfrage erst erfolgt, wenn die verschliis-
selte Verbindung bereits steht, ist das grundsatzlich sicher vor unerwiinschten
Mithorern. Allerdings konnte es Ihnen ein Dorn im Auge sein, dass das Kennwort
selbst auf dem Server liegt — auch wenn es verschliisselt ist, konnte die Kennwort-
datei Crackern in die Hande fallen, die dann »John the Ripper« darauf loslassen.
Es wire besser, wenn auf dem entfernten Rechner tiberhaupt nichts Geheimes von
Ihnen gespeichert ware.

Dies konnen Sie erreichen, indem Sie statt der einfachen kennwortbasierten
Client-Authentisierung die Client-Authentisierung tiber Schliisselpaare (engl.
public-key authentication) verwenden. Kurz gesagt erzeugen Sie dafiir ein Paar aus
einem 6ffentlichen und einem privaten Schliissel und hinterlegen den 6ffentlichen
Schliissel auf dem SSH-Server. Der 6ffentliche Schliissel muss nicht besonders ge-
schiitzt werden (immerhin ist er 6ffentlich); auf den privaten Schliissel miissen
Sie gut aufpassen, aber er verldfit nie Ihren eigenen Rechner (den Sie ja nie aus
den Augen lassen, nicht wahr?).

. Sie konnen den privaten Schliissel auch auf einem USB-Stick hinterlegen,
& wenn Thnen das sicherer vorkommt.

Der Server kann Sie als rechtméfiigen Inhaber des privaten Schliissels authenti-
sieren, der zu dem hinterlegten 6ffentlichen Schliissel passt, indem er eine Zufalls-
zahl auswiirfelt, diese mit dem hinterlegten 6ffentlichen Schliissel verschliisselt
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und Thnen schickt. Sie entschliisseln (oder genauer gesagt Ihre ssh entschliisselt)
die verschliisselte Zufallszahl dann mit dem privaten Schliissel. Das Ergebnis geht
zurtick an den Server; er vergleicht es mit seiner urspriinglichen Zufallszahl, und
wenn die beiden {ibereinstimmen, glaubt er Ihnen, dass Sie Sie sind.

7N Das ganze geht natiirlich {iber die verschliisselte Verbindung und ist dar-
'@~ um sicher vor unerwiinschten Zuhérern oder Fieslingen, die an den Daten
herumbasteln wollen.

Um die Client-Authentisierung {iber Schliisselpaare verwenden zu konnen,
miissen Sie zuerst ein Schliisselpaar generieren. Das geht mit dem Kommando
ssh-keygen:

$ ssh-keygen -t rsa -b 2048 oder ed25519
Generating public/private rsa key pair.

Enter file in which to save the key (/home/hugo/.ssh/id rsa):
Created directory '/home/hugo/.ssh'.

Enter passphrase (empty for no passphrase): geheim

Enter same passphrase again: geheim

Your identification has been saved in /home/hugo/.ssh/id rsa.
Your public key has been saved in /home/hugo/.ssh/id rsa.pub.

The key fingerprint is:
39:ab:15:f4:2f:c4:6:21:26:c4:43:d7:27:22:a6:c4 hugo@blue

The key's randomart image is:

+---[RSA 2048]----+

Das Kommando fragt zundchst nach dem gewiinschten Speicherort fiir das
Schliisselpaar. Die Vorgabe ist dabei verniinftig und Sie sollten sie einfach be-
statigen.

Als néchstes mochte ssh-keygen eine passphrase wissen. Diese dient zur Ver-
schliisselung des privaten Schliissels, um zu verhindern, dass jemand, dem Ihr
privater Schliissel in die Hénde fillt, sich gegeniiber dem SSH-Server als Sie aus-
geben kann.

7. Sie konnen (oder sollten) hier durchaus einen ldngeren Satz angeben. Ein

& kiirzeres Kennwort aus einer bunten Mischung von Buchstaben, Ziffern und
Sonderzeichen ist wahrscheinlich auch in Ordnung. Es gelten die tiblichen
Regeln fiir solche Geheimnisse.

Schliissel ohne passphrase miissen Sie benutzen, wenn Sie unbeaufsichtigte SSH-
Verbindungen benétigen, etwa fiir Shellskripte und cron-Jobs. In diesem Fall drii-

cken Sie bei den Fragen nach der passphrase einfach auf .

7N- Es ist moglich, einen 6ffentlichen Schliissel auf dem Server fest mit einem

& bestimmten Kommando zu verbinden. Client-Aufrufe, die diesen 6ffentli-
chen Schliissel verwenden, fithren dann nicht zu einer Shell-Sitzung, son-
dern zu einem sofortigen Start des angegebenen Kommandos. Das Sicher-
heitsrisiko von unverschliisselten privaten Schliisseln zum Gebrauch durch
Skripte kann damit signifikant vermindert werden.
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ssh-agent

ssh-add

Das Ergebnis von ssh-keygen sind die beiden Dateien id_rsa und id_rsa.pub im
Verzeichnis ~/ . ssh. Dabei enthélt erstere den privaten und letztere den 6ffentlichen
Schliissel.

N- Wenn Sie bei der Schliisselgenerierung »-t ed25519« angegeben haben, hei-
“&* Ben die Dateien natiirlich id ed25519 und id ed25519. pub.

N. Das Kommando ssh-keygen gibt Thnen aufierdem den Fingerabdruck des
—@~ offentlichen Schliissels und ein randomart image aus. Dabei handelt es sich
um eine grafische Darstellung des offentlichen Schliissels, eine Art grafi-
schen Fingerabdruck. Dieser soll Sie theoretisch in die Lage versetzen, mit
einem Blick sehen zu konnen, ob ein 6ffentlicher Schliissel sich gedndert
hat oder nicht. Das Konzept ist, vorsichtig gesagt, umstritten.

N. Es hilt Sie natiirlich niemand davon ab, ssh-keygen mehrmals aufzurufen,
'@~ um mehrere Schliisselpaare mit verschiedenen Verschliisselungsverfahren
zu erzeugen. (Oder mehrere Schliisselpaare mit demselben Verschliisse-
lungsverfahren zur Verwendung mit verschiedenen Servern. Dabei miissen
Sie nattirlich darauf achten, dass Sie verschiedene Dateinamen benutzen.)

Im néchsten Schritt miissen Sie den 6ffentlichen Schliissel, also die id rsa.pub-
Datei, in der Datei ~/.ssh/authorized keys in Ihrem Benutzerkonto auf dem entfern-
ten Rechner ablegen. Am bequemsten geht das mit dem Kommando ssh-copy-id:

$ ssh-copy-id hugo@blue.example.com

hugo@blue.example.com's password: geHelm Ein letztes Mal
Now try logging into the machine, with "ssh 'hugo@blue.example.com'",>

<1 and check in:

.ssh/authorized keys

to make sure we haven't added extra keys that you weren't expecting.

N- Nattirlich kénnen Sie das auch »zu Fufi« mit scp und/oder ssh erledigen.
g Achten Sie dabei nur darauf, etwaige schon vorhandene Schliissel in ~/.ssh/
authorized_keys nicht zu tiberschreiben, auf die Sie vielleicht noch Wert legen.

-N- Wenn Sie in der Datei /etc/ssh/sshd config auf dem Server die Eintrdge

& PasswordAuthentication auf no und PubkeyAuthentication auf yes setzen, dann
konnen Benutzer sich nur noch iiber die Schliisselpaar-Methode authen-
tisieren. Das ist grundsétzlich eine gute Idee, da Cracker sich einen Spaf3
daraus machen, mit automatischen Programmen SSH-Server nach nahelie-
genden Kennwortern abzuklopfen.

Die Authentisierung iiber Schliisselpaare ist zumindest bei Verwendung einer
passphrase nicht komfortabler als die Kennwortauthentisierung, dafiir aber um ei-
niges sicherer. Falls Sie sich hdufiger hintereinander auf dem gleichen Rechner
als der gleiche Benutzer anmelden wollen, ist das standige Wiedereingaben der
passphrase allerdings lastig. Fiir solche Falle wurde der ssh-agent entwickelt.

Der ssh-agent merkt sich die passphrase und tibergibt sie bei jedem Aufruf ei-
nes SSH-Client-Programmes an dieses. Das Programm wird mit »ssh-agent bash«
gestartet. Dabei 6ffnet sich eine neue bash, in der Sie die Passphrase mit ssh-add
bekannt machen miissen:

$ ssh-add
Enter passphrase for /home/hugo/.ssh/id rsa: Habe nun, ach!
Identity added: /home/hugo/.ssh/id_rsa (/home/hugo/.ssh/id_rsa)
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Jedem aus der neuen Shell heraus gestarteten ssh-, scp- oder sftp-Programm wird
vom SSH-Agent die passphrase tibergeben. Der Agent »vergisst« die passphrase wie-
der, wenn Sie mit einem exit die Shell verlassen oder ihn mit »ssh-add -D« anweisen,
die gespeicherten Identititen wieder zu l6schen.

=/ bung auf Wunsch schon mit dem ssh-agent gestartet, so dass Sie gleich mit

@ Bei Debian GNU/Linux werden die Loginshell bzw. die grafische Umge-
ssh-add Ihre passphrase eingeben konnen.

* zwar die Bequemlichkeit erhcht, aber auf Kosten der Sicherheit geht. Wenn
Sie Ihren Rechner unbeaufsichtigt lassen (oder Ihr in den Schlummermo-
dus versetztes Notebook Ihnen abhanden kommt), kann eine unberechtigte
Person moglicherweise die SSH-Programme benutzen, ohne nach einer
passphrase gefragt zu werden. Dasselbe gilt fiir Programme, die irgendwie
Zugang zu lhrer Sitzung bekommen, also Viren, Wiirmer und dhnliches
Viechzeug ...

:@', Der Fairness halber sollten wir erwédhnen, dass die Verwendung des ssh-agent

Ubungen

10.5 ['2] Erzeugen Sie sich mit ssh-keygen ein RSA-Schliisselpaar fiir die SSH-
Protokollversion 2. (Denken Sie dran, mindestens 2048 Bit!) Installieren Sie
den offentlichen Schliissel auf dem entfernten Rechner und iiberzeugen Sie
sich, dass Sie bei der Anmeldung nicht mehr nach dem Kennwort fiir den
entfernten Rechner gefragt werden. Was miissen Sie statt dessen eingeben?

@ 10.6 [!1] Bestimmen Sie den »Fingerabdruck« Ihres 6ffentlichen Schliissels.

10.7 [2] Unter welchen Umstdnden kénnten Sie auf die Verwendung einer
passphrase fiir den privaten Schliissel verzichten wollen?

10.5 Portweiterleitung iiber SSH

10.5.1 X11-Weiterleitung

Die X11-Weiterleitung ermoglicht das Ausfiihren von grafischen Programmen (X-
Clients) auf einem entfernten Rechner, wobei die Grafikausgabe und Bedienung
auf dem lokalen Rechner erfolgt. Sie miissen sich dafiir lediglich per ssh auf dem
entfernten Rechner anmelden und dabei die Option -X (grofles X!) verwenden.
Voraussetzung ist, dass auf der Server-Seite die X11-Weiterleitung (Parameter
X11Forwarding in /etc/ssh/sshd config) aktiviert ist.

Nach einer Anmeldung mit »ssh -X [(Benutzername)@]{Rechner)« befinden Sie
sich auf dem Server und konnen beliebige X-Programme ausfiihren, die auf dem
lokalen X-Server angezeigt und bedient werden kénnen. Das beruht auf mehreren
Faktoren:

¢ Beim Anmelden mit -X wird automatisch die DISPLAY-Variable gesetzt — sie
zeigt auf einen »Proxy«-X-Server, den der sshd zur Verfiigung stellt. Da-
durch werden X-Clients auf dem entfernten Rechner an diesen Server ver-
wiesen.

* Alle Auferungen eines auf dem entfernten Rechner gestarteten X-Clients
an den dortigen Proxy-X-Server werden an den (echten) X-Server auf dem
SSH-Client weitergeleitet.

¢ Die weitergeleiteten X-Pakete des X-Clients werden von der SSH aufierdem
verschliisselt, so dass die Verbindung von aufSen nicht zu belauschen ist
(Tunneling).

Ausflhren von grafischen Pro-
grammen
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. Sie konnen das X11-Forwarding auch pauschal in Kraft setzen, um sich die
& -Xsparen zu kénnen. Dazu miissen Sie die Zeile »ForwardX11 yes«in die Datei
~/.ssh/config (oder systemweit /etc/ssh/ssh_config) aufnehmen.

Das X11-Forwarding ist dem herkémmlichen Umleiten der X-Pakete per DISPLAY-
Variable auf jeden Fall vorzuziehen, nicht nur wegen der Sicherheit, sondern, weil
sie schlicht komfortabler ist. Sie bezahlen dafiir mit einem gewissen Extraaufwand
fur die Verschliisselung, was bei heutigen Rechnern aber in der Regel nicht ins
Gewicht fallt.

N- Ganz ohne Sicherheitsrisiken ist auch X11-Forwarding nicht: Benutzer, die

& die Dateizugriffsrechte auf dem entfernten Rechner unterlaufen kénnen (et-
wa weil sie dort root sind), konnen auf das lokale X-Display zugreifen, in-
dem sie sich den Inhalt Threr .Xauthority-Datei auf dem entfernten Rech-
ner anschauen. Aus diesem Grund sollten Sie X11-Forwarding wahrschein-
lich nicht pauschal einschalten. Dasselbe Risiko besteht nattirlich bei »her-
kommlichem« X11-basierter Ausgabeweiterleitung tiber DISPLAY.

10.5.2 Beliebige TCP-Ports weiterleiten

SSH kann nicht nur das X-Protokoll, sondern so gut wie jedes andere TCP-basier-
te Protokoll weiterleiten und tunneln. Dazu stehen die Optionen -R und -L zur
Verfiigung. Das folgende Kommando leitet Verbindungen an den lokalen TCP-
Port 10110 zuné&chst tiber eine SSH-Verbindung auf den Rechner blue.example.com
um. Von da geht es (unverschliisselt) weiter auf den TCP-Port 110 (POP3) auf dem
Rechner mail.example.com:

$ ssh -L 10110:mail.example.com:110 hugo@blue.example.com

Der Nutzen dieses Szenarios ist etwa wie folgt: Stellen Sie sich vor, Ihr Firewall
sperrt POP3, aber 148t SSH durch. Uber die Portweiterleitung kommen Sie via SSH
ins interne Netz und kénnen vom Rechner blue.example.com aus rein im internen
Netz mit dem Mailserver reden. In Threm Mailprogramm geben Sie dann localhost
und den lokalen TCP-Port 10110 als »POP3-Server« an.

N Theoretisch kénnten Sie auch den lokalen TCP-Port 110 weiterleiten, aber
& dazu miissen Sie root sein.

- Der Name des Rechners fiir die Weiterleitung (hier mail.example.com) wird
_@~ aus der Sicht des SSH-Servers (hier blue.example.com) aufgelost. Das heif3t,
eine Weiterleitung der Form

$ ssh -L 10110:localhost:110 hugo@blue.example.com

verbindet Sie mit dem Port 110 auf blue.example.com, nicht etwa auf Ihrem
Rechner.

2

\

.@_ Eine Weiterleitung der Form

-L 10110:mail.example.com:110

offnet den Port 10110 auf allen IP-Adressen Thres Rechners. Damit wird die
Weiterleitung prinzipiell auch fiir andere Stationen zugénglich, die iiber das
Netz mit diesem Port Kontakt aufnehmen konnen. Um das zu verhindern,
konnen Sie ausnutzen, dass ssh es Ihnen erlaubt, eine lokale Adresse fiir den
weitergeleiteten Port anzugeben: Mit

-L localhost:10110:mail.example.com:110

gilt die Weiterleitung nur fiir die lokale Schnittstelle.
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Wenn Sie ssh wie gezeigt aufrufen, bekommen Sie aufler der Portweiterleitung
auch eine interaktive Sitzung. Wenn Sie das nicht mochten — etwa weil die Wei-
terleitung in einem cron-Job stattfindet —, konnen Sie die Option -N angeben, die
ssh auf die Weiterleitung beschrankt und keine interaktive Sitzung aufbaut.

Eine andere (moglicherweise bessere) Technik fiir das automatische Weiterlei-
ten von Diensten verwendet einen ssh-Aufruf der Form

$ ssh -f -L 10110:mail.example.com:110 blue sleep 10
$ getmail_fetch -p10110 localhost hugomail MaIll23 Maildir/

Die Option -f sorgt dafiir, dass der ssh-Prozess unmittelbar vor der Ausfithrung
des »sleep 10«-Kommandos in den Hintergrund geht. Das heifst, ein Kommando,
das Sie unmittelbar nach dem ssh-Aufruf ausfiihren (hier getmail fetch, das Mail
tiber POP3 abruft), hat 10 Sekunden Zeit, eine Verbindung tiber den lokalen Port
10110 aufzubauen. Der ssh-Prozess beendet sich entweder nach 10 Sekunden oder
aber wenn die (letzte) Verbindung iiber den lokalen Port 10110 wieder abgebaut
wird, was auch immer spéter passiert.
Die Portweiterleitung funktioniert auch umgekehrt: Mit

$ ssh -R 10631:localhost:631 hugo@blue.example.com

wird der TCP-Port 10631 auf dem SSH-Server geoffnet und Verbindungen, die Pro-
gramme dort mit diesem Port aufnehmen, tiber die SSH-Verbindung auf Ihren lo-
kalen Rechner geleitet. Ihr lokaler Rechner iibernimmt dann die unverschliisselte
Weiterleitung an das angegebene Ziel, hier den TCP-Port 631 auf Ihrem lokalen
Rechner selbst. (Diese Form der Weiterleitung ist ungleich weniger wichtig als die
uber -L.)

7. Die -R-Weiterleitung bindet den entfernten Port normalerweise an die
8" localhost-Schnittstelle auf dem SSH-Server. Sie koénnen sich grundsitzlich
wie oben gezeigt eine andere Schnittstelle wiinschen (»*« steht fiir »alle«),
aber ob das funktioniert, hangt von der Konfiguration des SSH-Servers ab.

Portweiterleitungen konnen Sie auch nachtrédglich einrichten. Dazu miissen
Sie die Tastenkombination »~C« verwenden (es muss ein grofies C sein), die eine
»Kommandozeile« zur Verfligung stellt:

<KKKKI Hier lduft gerade eine SSH-Sitzung
remotes$

remote$

ssh> -L 10025:1localhost:25

Forwarding port.
<KKKKI SSH-Sitzung geht weiter

Auf der »Kommandozeile« kénnen Sie (unter anderem) -L- und -R-Optionen nach-
tragen, so als ob Sie sie gleich beim ssh-Aufruf angegeben hitten. Mit -kR gefolgt
von der Portnummer kénnen Sie eine -R-Weiterleitung auch wieder riickgidngig
machen (-KL gibt es leider nicht). Mit der Tastenkombination »~#« bekommen Sie
einen Uberblick iiber die gerade aktiven Verbindungen:

<KKKK
remote$ ~#
The following connections are open:
#2 client-session (t4 r0 10/0 00/0 fd 6/7 cfd -1)
#3 direct-tcpip: listening port 10025 for localhost port 25,>
<1 connect from 127.0.0.1 port 57250 >
< (t4 rl 16/0 00/0 fd 9/9 cfd -1)
<KKKK
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Wie Sie den vorstehenden Abschnitten zweifellos entnommen haben, bietet
ssh diverse Moglichkeiten an, Schindluder zu treiben, die einem IT-Sicher-
heitsbeauftragten Tranen in die Augen steigen lassen diirften. Bitte werten
Sie dieses Kapitel als Vorstellung einiger Fahigkeiten der ssh, nicht als Emp-
fehlung dafiir, moglichst viele davon tatsdchlich zu verwenden (jedenfalls
ohne guten Grund). Als Betreiber eines SSH-Servers sollten Sie insbeson-
dere dessen Dokumentation (etwa sshd_config(5)) studieren, um zu lernen,
wie Sie die Verwendung der gefdhrlicheren Optionen unterdriicken kon-
nen. Fiir eine ausfiihrliche Beschreibung der SSH-Serverkonfiguration ist in
dieser Schulungsunterlage leider kein Platz.

Ubungen

10.8 [!1] Wie konnen Sie die ssh verwenden, um von einem normalen Be-
nutzerzugang aus auf dem lokalen Rechner bequem X-Clients mit root-
Rechten zu starten?

10.9 [3] Verwenden Sie die ssh, um den Port 4711 (oder einen anderen ge-
eigneten lokalen Port) auf Ihrem Rechner auf den echo-Port (Port 7) des ent-
fernten Rechners umzuleiten. Uberzeugen Sie sich mit einem Paketsniffer
(tcpdump oder wireshark), dass eine Verbindung zum lokalen Port 4711, et-
wa mit »telnet localhost 4711« tatsdchlich eine verschliisselte Datentibertra-
gung zum entfernten Rechner bewirkt und erst auf diesem wieder im Klar-
text weitergefithrt wird.

Kommandos in diesem Kapitel

scp Sicheres Dateikopierprogramm auf SSH-Basis scp(1) 155
sftp Sicheres FTP-artiges Programm auf SSH-Basis sftp(1) 156
ssh »Secure Shell“, erlaubt sichere interaktive Sitzungen auf anderen Rech-

nern ssh(1) 152
ssh-add Akkreditiert private Schliissel beim ssh-agent ssh-add(1) 158

ssh-agent Verwaltet private Schliissel und Kennworter fiir die SSH
ssh-agent(1) 158
ssh-copy-id Kopiert 6ffentliche SSH-Schliissel auf andere Rechner
ssh-copy-id(1) 158
ssh-keygen Generiert und verwaltet Schliissel fiir die SSH ssh-keygen(1l) 157
sshd Server fiir das SSH-Protokoll (sicherer interaktiver Fernzugriff)
sshd(8) 152

Zusammenfassung

* Die Secure Shell erlaubt das komfortable und sichere Anmelden auf ent-
fernten Rechnern (und ersetzt so TELNET, RSH und RLOGIN) sowie die
gesicherte Ubertragung von Dateien dhnlich RCP und FTP.

* Mit OpenSSH steht eine leistungsfahige Implementierung der Secure Shell
frei zur Verfligung.

* Der Benutzer hat die Wahl zwischen kennwortbasierter Authentisierung
und Authentisierung {iber ein asymmetrisches Schliisselpaar. Letztere ist
sicherer, aber aufwendiger zu konfigurieren.

* Die Secure Shell kann die X11-Grafikdarstellung und -interaktion sowie be-
liebige TCP-Verbindungen tiber die verschliisselte Strecke weiterleiten.
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MTA

MUA

SMTP

Sendmail

Postfix
Exim

Qmail

Architektur

11.1 Grundlagen

Elektronische Post ist einer der am héufigsten genutzten Dienste im Internet. Eine
zentrale Rolle dabei spielen Mail Transfer Agents (MTAs) — Programme, die elek-
tronische Post weiterleiten oder empfangen kénnen. Wahrend Benutzer direkt mit
Mail User Agents oder MUAs — Programmen wie KMail, Mutt oder Outlook Ex-
press — interagieren, um Nachrichten zu lesen, zu schreiben, zu beantworten, zu
sortieren oder zu loschen, bedienen MUAs sich der Dienste der MTAs, um Nach-
richten zu ihren Adressaten zu beférdern. MTAs kénnen dabei bei Internet-Provi-
dern untergebracht oder auch vor Ort installiert sein. Zu den Aufgaben von MTAs
gehort auch das Umschreiben von Adressen in »kanonische« oder fiir die Ver-
sendung von Riickantworten brauchbare Form, das Wiederholen von missgliick-
ten Sendeversuchen, die Benachrichtigung des Nachrichtenabsenders iiber Feh-
ler bei der Zustellung oder diverse Optimierungsaufgaben fiir Versandzeit, Netz-
last oder Kosten. MTAs untereinander verwenden auf dem Internet das Protokoll
SMTP (Simple Mail Transfer Protocol).

7N- Im Umfeld elektronischer Post sind auch andere Protokolle wie POP3 oder

“&" IMAP von Bedeutung, allerdings nicht fiir die LPIC-1-Zertifizierung. Das
Thema wird im Detail in der Linup-Front-Schulungsunterlage Linux als
Mailserver behandelt.

11.2 MTAs fiir Linux

Ein géngiger MTA fiir Unix- und Linux-Systeme ist das Programm Sendmail, das
Anfang der 1980er Jahre von Eric Allman an der Berkeley-Universitidt entwickelt
und bis heute weiterentwickelt wurde. Trotz seiner extrem komplexen Konfigu-
ration und einer langen Geschichte von Sicherheitsliicken hat Sendmail noch ei-
ne grofie Fangemeinde (auch unter Linux-Distributoren). Andere populdre MTAs
sind Postfix von Wietse Venema, Exim von Philip Hazel und Qmail von Dan J.
Bernstein.

In einem heftigen Anfall von design by committee haben die Erfinder der

@ LPIC-1-Zertifizierung festgelegt, dass Kandidaten alle diese MTAs kennen
miissen — gliicklicherweise nur auf relativ grundlegender Ebene. Ebenfalls
gliicklicherweise bemiihen sich zumindest Postfix und Exim um eine gewis-
se Kompatibilitdt zu Sendmail, was bestimmte Aspekte der Konfiguration
und Kommandostruktur angeht; nur Qmail tanzt da aus der Reihe. Im Fol-
genden erkldren wir die wichtigsten Eigenschaften aller dieser MTAs auf
der elementaren Ebene, die fiir LPIC-1 verlangt wird.

Allgemein kann man sagen, dass Sendmail und Exim von der Architektur her
am engsten verwandt sind. Bei beiden lduft der komplette MTA als ein einziger
Prozess. Postfix und Qmail dagegen teilen die MTA-Funktionalitét vor allem aus
Sicherheitsgriinden auf eine ganze Familie von Prozessen auf. Der Vorteil die-
ses Ansatzes besteht darin, dass jeder Prozess sich auf einen Teil der Aufgabe
konzentrieren kann, eine Kommunikation zwischen den einzelnen Prozessen nur
iiber wohldefinierte Schnittstellen moglich ist und jeder Prozess mit den mini-
malen nétigen Rechten laufen kann. Wahrend zumindest potentiell alle Teile von
Sendmail und Exim Zugang zu Administrator-Rechten haben, ist das bei Postfix
und Qmail auf den »Chefprozess« sowie typischerweise diejenigen Prozesse be-
schriankt, die Mail an Benutzer zustellen und darum deren Identitit annehmen
kénnen miissen (wofiir Administrator-Privilegien nétig sind). Qmail ist absicht-
lich in seiner Funktion eingeschriankt, ebenfalls aus Sicherheitsgriinden (Funk-
tionalitét, die nicht vorhanden ist, kann auch keine Sicherheitsprobleme haben);
dabei fallen viele Eigenschaften weg, die die anderen MTAs von Hause aus mit-
bringen und die bei Qmail explizit nachgeriistet werden miissen. Von den hier
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genannten MTAs sind Sendmail und Qmail mit Abstand am schwierigsten zu
warten.

& nen, dann verwenden Sie Postfix.

:@:. Wenn Sie in der Position sind, sich frei fiir einen MTA entscheiden zu kon-

11.3 Grundlegende Funktionen

Ein MTA wie Sendmail hat zwei wesentliche Aufgaben:

¢ Erlauscht auf dem fiir SMTP vorgesehenen TCP-Port 25 auf Verbindungen
von anderen MTAs, die Nachrichten fiir lokale Empfanger einliefern wollen.
Diese Nachrichten werden tiber einen MDA oder Mail Delivery Agent in die
Postfacher der Empfanger geschrieben oder geméfs deren Wiinschen zum
Beispiel an andere Adressen weitergeleitet. Zum Empfang von Nachrichten
tiber TCP-Port 25 muss der MTA entweder permanent als freistehender Da-
emon laufen oder bei Bedarf {iber einen »Uber-Dienst« wie inetd oder xinetd
aufgerufen werden. Letzteres lohnt sich nur bei sehr geringem Mailaufkom-
men.

¢ Er versendet Nachrichten, die von lokalen MUAs und anderen Program-
men entweder iiber direkten Programmaufruf oder ebenfalls SMTP und
den TCP-Port 25 zur Zustellung eingereicht werden. Da diese Nachrichten
genauso gut an lokale Benutzer wie an entfernte geschickt werden koénnen,
ist diese Funktion nicht von der Empfangsfunktion zu trennen.

/=N Sie miissen nicht beide Funktionen gleichzeitig in Anspruch nehmen. Wenn
@‘ Sie zum Beispiel nicht mit Nachrichten aus dem Internet rechnen — etwa weil
Ihr Rechner nicht tiber einen direkten Internetanschluss verftigt —, brauchen
Sie prinzipiell auch keinen MTA auf dem TCP-Port 25 lauschen zu lassen,
jedenfalls nicht auf anderen IP-Adressen als locathost.

7N- Umgekehrt kdnnen Sie den Versand lokal erzeugter Nachrichten ermdogli-
@‘ chen, ohne sie auch lokal zuzustellen; in lokalen Netzen ist es oft sinnvoll,
einen einzigen Rechner zum Mailserver zu machen und auf anderen Rech-
nern nur einen MTA mit einer Minimalkonfiguration zu installieren, der alle
eingereichten Nachrichten an den Mailserver weiterleitet, wo sie dann lokal
zugestellt oder ins Internet geschickt werden.

Sendmail schreibt Nachrichten an lokale Benutzer normalerweise in deren
Postfacher im Verzeichnis /var/mail (auf vielen System findet sich auch noch das
offiziell veraltete Verzeichnis /var/spool/mail, meist irgendwie iiber einen symbo-
lischen Link mit /var/mail zusammengeworfen), wo MUAs oder IMAP- oder POP-
Server dann auf sie zugreifen konnen. Jedes Postfach ist dabei eine Datei, die nor-
malerweise so heifst wie der Benutzer, dem es gehort; neue Nachrichten werden
einfach hinten an die Datei angehéngt. Damit das richtig funktioniert, miissen
alle Programme, die das Postfach benutzen, in der Lage sein, es zu sperren, damit
nicht gleichzeitig der MUA Nachrichten 16scht, wiahrend der MTA neue anhéngt;
die Abwesenheit standardisierter und funktionssicherer Datei-Sperrmethoden
bei Linux macht das manchmal zu einem riskanten Vorhaben.

7. Omail verwendet im Gegensatz zu Sendmail ein eigenes Postfachformat
'@~ namens »Maildir«, das statt einer grofSen Datei fiir alle Nachrichten ein ge-
schicktes Arrangement von Verzeichnissen verwendet, in dem jede Nach-
richt in ihrer eigenen Datei steht. Dadurch werden Probleme mit den
Sperrmechanismen weitestgehend ausgeschlossen. Maildir-Postfacher lie-
gen nach Konvention nicht in /var/mail, sondern im Heimatverzeichnis des
betreffenden Benutzers, was Kontingentierung und Sicherheitskopien ver-
einfachen kann.

Empfang von Nachrichten

MDA

Versand von Nachrichten

Postfacher

Maildir
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Warteschlange

Warteschlange abarbeiten

. Postfix und Exim arbeiten in ihrer Standardeinstellung genauso wie Send-
& mail, bieten aber optional auch die Zustellung in Maildir-Dateien & la Qmail
an.

Nachrichten, die anderswohin weitergeleitet werden sollen, versucht Sendmail
in der Regel baldméglichst loszuwerden; klappt das nicht auf Anhieb, entweder
weil die Gegenstelle gerade nicht zu erreichen ist oder weil Sie in einer Konfi-
guration mit Wahlanschluss mit dem tatsdchlichen Verschicken warten wollen,
bis sich eine nennenswerte Anzahl von Nachrichten angesammelt hat, werden
die unzugestellten Nachrichten im Verzeichnis /var/spool/mqueue zwischengespei-
chert. Auch die anderen MTAs verwenden dhnliche Verzeichnisse zum Speichern
von unausgelieferten Nachrichten und andere interne Daten — /var/spool/postfix
bei Postfix, /var/spool/exim (oder so etwas) bei Exim oder /var/gmail bei Qmail.

N. Es ist normalerweise eine gute Idee, solche Verzeichnisse — /var/mail bzw.

& /var/spool/mqueue & Co. —nicht auf der /-Partition unterzubringen, damit eif-
rig Mail verschickende oder empfangende Benutzer nicht den kompletten
Plattenplatz dort auffiillen und so den Systembetrieb gefdhrden kénnen.

11.4 Verwaltung der Nachrichten-Warteschlange

Noch nicht zugestellte Nachrichten — sei es wegen Fehlern am anderen Ende oder
aus lokalem Geiz bei Wahlzugéngen — legen die MTAs in Warteschlangen ab.
Wenn Sie nachschauen wollen, was so alles in der Warteschlange steht, konnen
Sie das bei Sendmail mit dem Kommando mailq (Abkiirzung fiir »sendmail -bp«)
tun.

N Dasselbe funktioniert auch fiir Exim und Postfix, die mit Absicht Sendmail-

& kompatible Programme fiir diesen Zweck mitbringen; nur bei Qmail miis-
sen Sie auf dessen eigene Programme zuriickgreifen, etwa gmail-qread oder
gmail-gstat.

Ein als Daemon gestarteter Sendmail kann die Warteschlange in periodischen
Abstdnden abarbeiten. Das ist eine gute Idee, damit Zustellversuche etwa wegen
nicht erreichbarer Ziel-MTAs spiter wiederholt werden kénnen. Mit der sendmail-
Option -q auf der Kommandozeile, unmittelbar gefolgt von einer Zeitangabe, kon-
nen Sie erreichen, dass Sendmail das tut:

# sendmail -bd -q306m

startet sendmail als Daemon und sorgt alle 30 Minuten fiir einen Durchlauf durch
die Warteschlange.

Sie kénnen Sendmail dazu bringen, die Warteschlange sofort abzuarbeiten, in-
dem Sie ihn mit -q (chne Zeitangabe) aufrufen:

# sendmail -q

Sendmail versucht dann, alle Nachrichten in der Warteschlange zuzustellen. Das
Kommando konnen Sie automatisch aufrufen, nachdem Ihr Rechner eine Inter-
net-Verbindung hergestellt hat, um Nachrichten an entfernte Empfanger zuzu-
stellen, oder Sie verwenden cron, um zu definierten Zeitpunkten eine Verbindung
ins Netz aufzubauen und Mail auszuliefern. Auch hier gilt fiir Postfix und Exim
im Wesentlichen das Gleiche; um Qmail dazu zu bringen, seine Warteschlange
abzuarbeiten, miissen Sie dem gmail-send-Prozess ein SIGALRM schicken.
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11.5 Lokale Zustellung, Aliasadressen und benutzer-
spezifische Weiterleitung

Nachrichten an lokale Empfanger schreiben Sendmail & Co. normalerweise in de-
ren Postfach in /var/mail (Qmail statt dessen ins Verzeichnis Maildir im Heimatver-
zeichnis). Es gibt aber mehrere Moglichkeiten, von dieser Voreinstellung abzuwei-
chen:

Die Datei /etc/aliases (moglicherweise auch /etc/mail/aliases) gestattet es Ih-
nen, fiir bestimmte lokale Adressen eine andere Art der Auslieferung zu konfigu-
rieren: Ein Eintrag der Form

root: hugo

leitet an root adressierte Nachrichten an den lokalen Benutzer hugo weiter — eine
sehr sinnvolle Vorgehensweise, da Sie aus Sicherheitsgriinden nicht als root Mail
lesen sollten. Sie konnen auch an mehrere Zieladressen weiterleiten:

hugo: \hugo, hschulz@example.net

Hier werden Nachrichten an hugo sowohl an die Adresse hschulz@example.net weiter-
geleitet als auch lokal im Postfach von hugo abgelegt. Der Riickstrich ist notwendig,
damit sich keine Endlosschleife bildet.

Das folgende Beispiel illustriert einige weitere Moglichkeiten von /etc/aliases:

datei: /tmp/maildatei.txt
programm: "|/usr/local/bin/programm bla"
liste: :include:/var/lib/liste.txt

Nachrichten an datei werden einfach an /tmp/maildatei.txt angehdngt. Das Format
ist dabei dasselbe wie bei den Postfichern in /var/mail. Nachrichten an programm
werden dem Kommando »/usr/local/bin/programm bla« auf dessen Standardeinga-
be tibergeben. Und fiir Nachrichten an liste schlieSlich wird die Datei /var/lib/
liste.txt konsultiert; jede Zeile in dieser Datei darf eine weitere Umleitung im sel-
ben Format wie auf der rechten Seite von /etc/aliases definieren. (Dies ist beson-
ders niitzlich fiir »Mailinglisten«, die ihre Abonnentenlisten in solchen Dateien
hinterlegen, damit Mailinglistensoftware diese bequem manipulieren kann.)

N, Auch Postfix und Exim verstehen diese Sorte Alias-Dateien, zum Teil mit Ex-

¥ tras; so ist es zum Beispiel moglich, zu bestimmen, ob die Weiterleitung von
Nachrichten an Dateien oder Programme nur in /etc/aliases, in :include:-
Listen oder Kombinationen davon erlaubt ist.

7N. Um eine entsprechende Weiterleitung mit Qmail zu definieren, miissen Sie
g fiir die Postfachadresse eine Datei in /var/gmail/alias anlegen:

echo &hugo >/var/gmail/alias/.gmail-root

leitet alle Mail an root an den Benutzer hugo weiter. (Das »&« am Anfang
zeigt an, dass der Rest der Zeile eine Mailadresse ist.) In Qmail-Aliasdateien
konnen Sie in etwa dasselbe machen wie bei Sendmail & Co.; das Einzige,
was nicht direkt unterstiitzt wird, sind die :include:-Listen.

Sendmail & Co. lesen /etc/aliases nicht direkt, sondern benutzen ein binires
Datenbankformat, das schnellere Zugriffe zuldsst. Die Details sind systemabhéan-
gig! Aber damit Thre Anderungen an /etc/aliases wirksam werden, miissen Sie
die Datei mit dem Kommando newaliases (kurz fiir »sendmail -bi«) ins Bindrformat
tibersetzen.

/etc/aliases

Weiterleitung

Weiterleitung mit Qmail

Binarformat
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~/.forward

Sicherheitsrisiko

N. Auch hier benehmen Postfix und Exim sich im Wesentlichen kompatibel;

& Postfix hat aulerdem ein Programm namens postalias, das dasselbe tut.
Qmail kocht, wie oben erwadhnt, seine eigene Suppe und verwendet kein
Bindrformat, so dass das Problem sich nicht stellt.

Benutzer kénnen fiir sich selbst dhnliche Einstellungen treffen, indem sie die-
selben Weiterleitungen, die auf der rechten Seite von /etc/aliases erlaubt sind, in
einer Datei namens .forward in ihrem Heimatverzeichnis ablegen. Diese Einstel-
lungen befolgt Sendmail, wenn eine Nachricht an den betreffenden Benutzer zu-
gestellt werden soll. Das beliebteste Beispiel ist wohl

$ cat /home/hugo/.forward
\hugo, "|/usr/bin/vacation hugo"

. Das vacation-Programm ist ein automatischer »Mailbeantworter«, der ein-

& gehende Nachrichten mit einer automatischen Antwort aus ~/.vacation.msg
bescheidet. Damit kénnen Sie zum Beispiel Ihre Korrespondenten dartiber
informieren, dass Sie wegen eines Urlaubs ldngere Zeit nicht zur Verfiigung
stehen.

N. Postfix und Exim kommen ebenfalls mit . forward-Dateien zurecht. Qmail un-
& terstiitzt ein moralisches Aquivalent unter dem Namen .qgmail-default (die
moglichen Eintrdge sind subtil verschieden, lesen Sie in dot-qmail(5) nach).

Die Zustellung von Nachrichten an beliebige Programme und damit der Fern-
aufruf beliebiger Programme tiber das Internet durch Personen ohne »echte« Zu-
gangsberechtigung auf dem System stellt natiirlich ein Sicherheitsrisiko dar. Viele
Systemverwalter beschranken die Auswahl an in ~/.forward zuldssigen Program-
men auf einige als sicher angesehene.

Kommandos in diesem Kapitel

maily  Zeigt den Zustand der Mail-Warteschlange an (Sendmail & Co.)

sendmail(l) 168
newaliases Aktualisiert die Alias-Datenbank des Mailservers (Sendmail / Postfix)
newaliases(1) 169
sendmail MTA-Administrationskommando (Sendmail, aber auch andere — kom-
patible — MTAs) sendmail(l) 168

vacation Automatischer E-Mail-Beantworter, etwa fiir lingere Abwesenheiten
vacation(1l) 170
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Verschliisseln

Signieren

Symmetrische Kryptografie

Schlusselverteilung

Asymmetrische Kryptografie

Schltsselpaare

12.1 Asymmetrische Kryptografie und das »Netz des
Vertrauens«

GnuPG erlaubt das Verschliisseln und Signieren von Dateien und elektronischer
Post. »Verschliisseln« bedeutet, den Dateiinhalt auf eine Weise unkenntlich zu ma-
chen, die ausschliefst, dass Unbefugte von ihm Kenntnis nehmen kénnen, gleich-
zeitig aber Besitzern des korrekten Schliissels den Zugang ermoglicht. Durch »Si-
gnieren« konnen Sie dokumentieren, eine bestimmte Version einer Datei tatsach-
lich signiert zu haben. Anderungen an der signierten Datei machen die Signatur
ungiiltig. — GnuPG-Signaturen sind Teil von Paketverwaltungswerkzeugen wie
apt oder RPM und spielen eine wichtige Rolle in der Authentizitédtssicherung von
Linux-Distributionen.

. Die Verschliisselung, die GnuPG vornimmt, ist dergestalt, dass selbst gut
'@~ ausgestattete Geheimdienste nach aktueller Kenntnis nicht in der Position
sind, nur aus einem verschliisselten Text ohne den tatsichlichen Schliissel
den Klartext herausfinden zu kénnen. (Es gibt darum Lédnder auf der Erde,
wo Verschliisselungssoftware wie GnuPG verboten isﬂ Das uns nahelie-
gendste Beispiel dafiir ist vielleicht Frankreich, wo das von 1996 bis 1999
der Fall war — inzwischen ist man dort zum Gliick etwas verniinftiger ge-
worden.)

7. Welche Interpretation Sie einer digitalen GnuPG-Signatur angedeihen las-
'@~ sen, ist letzten Endes Ihre Sache. In Debian GNU/Linux zum Beispiel si-
gniert ein Debian-Entwickler ein bestimmtes Softwarepaket, bevor er es auf
dem Debian-FTP-Server der Allgemeinheit zur Verfiigung stellt. Diese Si-
gnatur sagt nichts dariiber aus, ob die Software im Paket frei von Fehlern
ist oder das Paket selbst vollstindig oder tiberhaupt zu irgend etwas zu ge-
brauchen ist. Die Signatur dient einzig und allein dazu, zu verhindern, dass
Personen aufserhalb des Kreises der Debian-Entwickler Pakete in die Distri-
butionsinfrastruktur einschmuggeln.

Um die Prinzipien hinter GnuPG erkldren zu kénnen, miissen wir etwas weiter
ausholen.

Wir unterscheiden zwei Klassen von kryptografischen Verfahren, also Metho-
den, Daten zu ver- und entschliisseln. Bei »symmetrischer Kryptografie« wird
zum Verschliisseln und Entschliisseln derselbe Schliissel verwendet. Wollen Ali-
ce und Bo]f] mit einem solchen Verfahren vertraulich kommunizieren, miissen sie
sich zunédchst auf einen gemeinsamen Schliissel einigen. Kommt noch Charlie da-
zu, sind schon drei Schliissel notig, damit die Paare »Alice/Bob«, »Alice /Charlie«
und »Charlie/Bob« jeweils vertraulich kommunizieren konnen. Bei vier Parteien
werden sechs Schliissel gebraucht, bei zehn Parteien schon fiinfundfiinfzig und
bei hundert 5050. (Die Anzahl der benétigten Schliissel wichst quadratisch mit
der Anzahl der beteiligte Parteien.) Alle diese Schliissel miissen so generiert und
verbreitet werden, dass kein Unbefugter Kenntnis von einem Schliissel nehmen
kann, der ihn nichts angeht.

Das Problem bei symmetrischer Kryptografie ist nicht die Kryptografie selbst,
sondern die Schliisselverteilung. Zunéchst miissen die Schliissel nattirlich sicher
tibertragen werden, und dafiir ware Kryptografie schon niitzlich. Ferner wéare auf
dem Internet mit Millionen von Anwendern die Anzahl von Schliisseln, die nétig
wdren, um jeden Teilnehmer vertraulich mit jedem anderen kommunizieren zu
lassen, so astronomisch, dass wahrscheinlich kein Platz ware, um andere Daten
zu speichern. Die Losung des Schliisselverteilungs-Dilemmas besteht in »asym-
metrischer Kryptografie«.

Bei asymmetrischer Kryptografie wird nicht derselbe Schliissel zum Ver- und
Entschliisseln verwendet. Statt dessen existieren Schliisselpaare aus je einem

1Wie es heifit: “If cryptography is outlawed, only outlaws will have cryptography.”
2Kryptografen reden immer iiber »Alice« und »Bob«, wenn sie zwei Parteien meinen, die vertrau-
liche Daten austauschen wollen.
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offentlichen und einem privaten Schliissel. Der 6ffentliche Schliissel kann weithin
bekannt gemacht werden, der private Schliissel bleibt vertraulich. Alice kann Bob
jetzt eine vertrauliche Nachricht schicken, indem sie sie mit Bobs 6ffentlichem
Schliissel verschliisselt. Bob verwendet seinen privaten Schliissel, um die Nach-
richt zu entschliisseln, und da nur er den privaten Schliissel hat, der zu seinem
offentlichen Schliissel passt, ist die Vertraulichkeit gesichert.

. Wir kehren hier ein paar Details unter den Teppich. Das wichtigste ist wohl,

& dass die géngigen asymmetrischen Kryptoverfahren sich nicht zum Ver-
schliisseln grofler Datenmengen eignen — sie sind einfach zu langsam und
unbequem. Statt dessen verwendet man asymmetrische Kryptografie, um
Schliissel fiir symmetrische Kryptoverfahren zu verschliisseln und zu ver-
schicken und diese Schliissel spater fiir die eigentliche Kommunikation zu
benutzen. (Symmetrische Kryptoverfahren sind sehr schnell und effizient
und konnen beliebig grofie Datenmengen verschliisseln.)

7N Im Klartext heifit das: Wenn Alice mit Bob vertraulich kommunizieren
@‘ mochte, bestimmt sie einen zufélligen Schliissel fiir ein symmetrisches
Kryptoverfahren, verschliisselt diesen Schliissel — nennen wir ihn mal S
— mit Bobs offentlichem Schliissel und schickt das Ergebnis an Bob. Bob
benutzt seinen privaten Schliissel, um die Nachricht von Alice zu ent-
schliisseln, und erhilt so den Schliissel S. Alice und Bob koénnen jetzt S in
ihrem symmetrischen Kryptoverfahren verwenden, um nach Herzenslust
vertrauliche Daten auszutauschen.

Signaturen funktionieren umgekehrt: Alice kann eine Datei signieren, indem
sie sie mit ihrem privaten Schliissel verschliisselt. Bob kann sich davon {iberzeu-
gen, dass Alice eine Datei signiert hat, indem er sie mit ihrem 6ffentlichen Schliis-
sel (der ihm zur Verfligung steht, denn er ist ja schliefSlich 6ffentlich) wieder ent-
schliisselt. Wenn dabei etwas Sinnvolles herauskommt, muss die Datei vorher von
Alice signiert, also mit ihrem privaten Schliissel verschliisselt worden sein.

- In der Praxis signiert man nicht komplette Dateien (dafiir sind die asym-

& metrischen Kryptoverfahren, wie erwihnt, zu plump und zu langsam), son-
dern »kryptografische Priifsummenc, die man mit Verfahren wie MD5 oder
SHA-1 tiber den Dateiinhalt gebildet hat. Das ist unter dem Strich genauso
gut, da jede Anderung am Dateiinhalt die Priifsumme dndert und die Si-
gnatur damit ungiiltig wird.

Asymmetrische Kryptografie 16st das Problem der Schliisselverteilung, aber
wirft ein neues Problem auf. Woher weifd Bob, dass der Schliissel, mit dem er Ali-
ces Signatur auf der Datei priifen mochte, wirklich Alices 6ffentlicher Schliissel
ist? Vielleicht hat eine bosartige Person (der Jargon nennt sie »Mallory«) ihm ei-
nen gefélschten Schliissel untergeschoben? Was also fehlt, ist eine Methode zur
Authentisierung der 6ffentlichen Schliissel.

7N- Die Secure Shell 16st das Problem »zu Fuf«, indem es die Authentisierung

“&* der 6ffentlichen Schliissel auf den einzelnen Anwender abwilzt. Wie in Ka-
pitel [10| beschrieben wurde, prasentiert ssh Ihnen jedesmal, wenn Sie mit
einem neuen entfernten Rechner Kontakt aufnehmen, dessen 6ffentlichen
Schliissel, und es wire eindeutig an Ihnen, sich von dessen Authentizitét
zu iiberzeugen.

Die SSL- bzw. TLS-Infrastruktur, die zum Beispiel fiir »sichere« Web-Seiten
verwendet wird, 16st dieses Problem, indem eine Hierarchie von »Zertifizie-
rungsstellen« eingefiihrt wird (der Fachausdruck ist public key infrastructure oder
»PKl«). Diese Zertifizierungsstellen bestédtigen, dass ein bestimmter 6ffentlicher
Schliissel zu einer bestimmten Person oder Institution »gehort«, und unterstrei-
chen diese Behauptung durch eine digitale Signatur. Die Gesamtheit aus 6ffent-
lichem Schliissel, dem Namen des Inhabers sowie der digitalen Signatur und

»Hybride« Verschltsselung

Signatur

kryptografische Prifsummen

Authentizitit von Schliisseln

Zertifizierungsstellen

PKI
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Zertifikat den Namen der Zertifizierungsstelle bezeichnet man auch als Zertifikat. Sie als

Netz des Vertrauens

Eigentiimer-Vertrauen

Anwender konnen die Signatur auf dem Zertifikat mit dem 6ffentlichen Schliissel
der Zertifizierungsstelle priifen (den Sie sich vorher aus einer vertrauenswiirdi-
gen Quelle besorgt haben — typischerweise sind die wichtigsten davon in Ihren
Browser eingebaut worden). Wenn alles rein technisch stimmt, dann héngt die
Antwort auf die Frage, ob Sie dem 6ffentlichen Schliissel aus dem Zertifikat ver-
trauen kénnen, nur noch davon ab, ob Sie der bestdtigenden Zertifizierungsstelle
vertrauen, dass die Kollegen dort anstindige Arbeit leisten.

GnuPG verwendet absichtlich keine solche hierarchische Struktur, sondern
setzt auf das »Netz des Vertrauens« (engl. web of trust). Es gibt keine zentralisierte
Zertifizierungsstelle (oder Menge von Zertifizierungsstellen), der alle Anwender
vertrauen miissen, ob sie wollen oder nicht (Fir Nicht-Vertrauer wére es nutz-
los, die Infrastruktur zu verwenden). Statt dessen geht das Konzept davon aus,
dass Sie als GnuPG-Anwender die 6ffentlichen Schliissel von Personen aus Ihrem
Umfeld signieren (das GnuPG-Wort ist »beglaubigen«) und damit bestatigen,
dass der betreffende Schliissel zur betreffenden Person gehért. Angenommen,
Sie mochten eine vertrauliche Nachricht an Charlie senden, den Sie nicht per-
sonlich kennen. Irgendwo im Netz finden Sie einen 6ffentlichen Schliissel, der
behauptet, Charlies Schliissel zu sein. Ob Sie das glauben konnen, hiangt davon
ab, ob Sie (bzw. Ihr GnuPG-Programm) eine »Vertrauenskette« von sich selbst zu
dem fraglichen offentlichen Schliissel konstruieren kénnen: Vielleicht haben Sie
Alices offentlichen Schliissel beglaubigt, Alice hat dann ihren privaten Schliissel
benutzt, um Bobs offentlichen Schliissel zu beglaubigen, und der wiederum ist
ein alter Kumpel von Charlie und hat dessen 6ffentlichen Schliissel beglaubigt.
Mit anderen Worten: Bobs Signatur auf Charlies 6ffentlichem Schliissel sagt »Die-
ser Schliissel gehort zu Charlie«. Wenn also Bobs Signatur korrekt ist, ist alles in
Butter. Bobs Signatur auf Charlies Schliissel kénnen Sie mit Bobs 6ffentlichem
Schliissel priifen, und dass dieser tatsachlich zu Bob gehort, hat Alice mit ihrer
Signatur auf Bobs offentlichem Schliissel bestétigt. Um Alices Signatur zu priifen,
brauchen Sie wiederum Alices 6ffentlichen Schliissel, und dass dieser tatsdchlich
zu Alice gehort, haben Sie selbst mal durch eine Signatur amtlich gemacht. Wenn
alle Signaturen in der Kette giiltig sind, kénnen Sie also davon ausgehen, dass
der offentliche Schliissel nicht nur angeblich, sondern auch tatséchlich zu Charlie
gehort — »giiltig« ist.

. Fiir die Praxis ist das beschriebene Verfahren etwas zu blaudugig. GnuPG
—@~ unterstiitzt deswegen auflerdem noch das Konzept des »Eigentiimer-Ver-
trauens« (engl. owner trust): Sie konnen sich fiir die 6ffentlichen Schliissel in
Ihrem Besitz merken, welchen Grad von Pingeligkeit Sie ihren Eigentiimern
im Umgang mit GnuPG-Schliisseln zutrauen. Eigentiimer-Vertrauen reicht
von »voll« (seine Signatur auf einem Schliissel ist so gut wie Ihre eigene)
iiber »etwas« (der Eigentiimer gibt sich redlich Miihe) bis »gar nicht« (er
schlampt rum). Zuletzt gibt es noch »unbekannt«. Wohlgemerkt haben die-
se Kategorien nichts damit zu tun, wie gerne Sie die betreffenden Personen
menschlich mogen!

P

.@_ Im Detail ist ein 6ffentlicher Schliissel in GnuPG »giiltig«, wenn

e erin einer Kette von beglaubigten Schliisseln hochstens fiinf »Schritte«
von Ihrem eigenen Schliissel entfernt ist und
* er mit hinreichend vielen (aus Ihrer Sicht) vertrauenswiirdigen Schliis-
seln beglaubigt wurde. Das heifst insbesondere entweder,
— Sie haben ihn selber beglaubigt, oder
— er wurde mit einem Schliissel beglaubigt, dem Sie »voll« vertrau-
en, oder
- er wurde mit drei Schliisseln beglaubigt, denen Sie »etwas« ver-
trauen.

(Die Parameter lassen sich anpassen; hier angegeben sind die Standardwer-
te.)
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Als GnuPG-Anwender, der am Netz des Vertrauens teilnehmen maochte, ist es
an Ihnen, nach den Regeln zu spielen. Sie sollten vor allem die 6ffentlichen Schliis-
sel anderer Leute nur beglaubigen, wenn Sie sich wirklich tiber deren Identitét
sicher sind. Lassen Sie sich im Zweifel einen amtlichen Lichtbildausweis zeigen
oder auch zwei — man wird Ihnen diese Griindlichkeit nicht iibel nehmen. Beglau-
bigen Sie niemals Schliissel nur auf der Basis von Horensagen!

Ubungen

12.1[!2] Welche Vorteile hat das »Netz des Vertrauens« gegeniiber dem PKI-
Ansatz? Welche Vorteile hat PKI gegeniiber dem »Netz des Vertrauens«?

12.2 [2] Nehmen Sie an, im oben beschriebenen Verfahren zur Bestimmung
der »Giiltigkeit« von GnuPG-Schliisseln darf eine Kette zu einem giiltigen
Schliissel maximal drei Schritte lang sein, und ein Schliissel ist giiltig, wenn
er entweder direkt, mit einem »voll« vertrauten oder zwei »etwas« vertrau-
ten Schliisseln beglaubigt wurde (nur damit das Beispiel {ibersichtlicher
wird).

Nehmen Sie ferner das Folgende an: Alice hat selbst die 6ffentlichen Schliis-
sel von Bob und von Carla beglaubigt. Bob und Carla haben beide den
Schliissel von Doris beglaubigt. Carla und Doris haben auflerdem den
Schliissel von Eric beglaubigt.

1. Angenommen, Alice traut Bob »voll« und Carla »etwas«. Welche
Schliissel sind aus der Sicht von Alice »gtiltig«?

2. Was dndert sich, wenn Alice Doris »etwas« vertraut?

3. Eric beglaubigt den o6ffentlichen Schliissel von Fiona. Was muss pas-
sieren, damit Fiona Teil des »Netzes des Vertrauens« von Alice wird?

12.2 GnuPG-Schliissel generieren und verwalten

12.2.1 Schliisselpaare generieren

Sie selbst brauchen prinzipiell kein GnuPG-Schliisselpaar, um Nachrichten an an-
dere Benutzer zu verschliisseln oder die Signaturen anderer Benutzer zu iiber-
priifen. Sie miissen sich nur die passenden offentlichen Schliissel besorgen. Al-
lerdings lernen Sie so aus einer erfolgreichen Signaturpriifung nur, dass die Bits
in der signierten Datei nicht verfdlscht wurden — um Vertrauen aufbauen zu koén-
nen, dass die Signatur wirklich von der behaupteten Person vorgenommen wurde,
miissen Sie selbst am »Netz des Vertrauens« teilnehmen, denn nur so konnen Sie
sicherstellen, dass der 6ffentliche Schliissel, mit dem Sie die Signatur priifen, »giil-
tig« ist (nach den Regeln im vorigen Abschnitt). Die ernsthafte Verwendung von
GnuPG beginnt also mit dem Erzeugen eines eigenen Schliisselpaars.

7. Wenn Sie GnuPG einsetzen, um die Integritidt von Paketen Ihrer Distribu-

& tion zu priifen, dann stellt Thr Distributor Ihnen normalerweise offentliche
GnuPG-Schliissel zum Verifizieren von Paketen zur Verfiigung. Wenn diese
von einer gepressten (nicht gebrannten) CD-ROM kommen, die Sie im La-
den in einer dekorativen Schachtel mit passendem Firmenlogo gekauft ha-
ben, stehen die Chancen gut, dass diese 6ffentlichen Schliissel authentisch
sind. Bei selbstgebrannten CD-ROMSs von »Kumpels« sieht das mitunter an-
ders aus.

Sie kénnen ein Schliisselpaar erzeugen, indem Sie das Programm gpg mit der
Option --gen-key aufrufen:

Schltsselpaar erzeugen
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$ gpg --gen-key

gpg (GnuPG) 1.4.9; Copyright (C) 2008 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

gpg: Verzeichnis */home/hugo/.gnupg' erzeugt
gpg: Neue Konfigurationsdatei */home/hugo/.gnupg/gpg.conf' erstellt
gpg: WARNUNG: Optionen in */home/hugo/.gnupg/gpg.conf' sind>
<1 wahrend dieses Laufes noch nicht wirksam
gpg: Schliisselbund “/home/hugo/.gnupg/secring.gpg' erstellt
gpg: Schlisselbund °/home/hugo/.gnupg/pubring.gpg' erstellt
Bitte wahlen Sie, welche Art von Schlissel Sie mochten:

(1) DSA und Elgamal (voreingestellt)

(2) DSA (nur unterschreiben/beglaubigen)

(5) RSA (nur signieren/beglaubigen)
Ihre Auswahl? 1
Das DSA-Schliisselpaar wird 1024 Bit haben.
ELG-E-Schlissel konnen zwischen 1024 und 4096 Bit lang sein.
Welche Schlissellange wiinschen Sie? (2048) 2048
Die verlangte Schliissellange betragt 2048 Bit

Die Standardoption »DSA und Elgamal« erzeugt tatsdchlich zwei Schliisselpaa-
re, ein DSA-Schliisselpaar fiir Signaturen und ein untergeordnetes Elgamal-
Schliisselpaar zum Ver- und Entschliisselrﬂ 2048 Bit sind heutzutage verniinftig.
1024 Bit sind ein bisschen wenig, und 4096 Bit wiren fast paranoid (dadurch wird
vor allem der Rechenaufwand und die Grofie von Signaturen erhoht).

Als néchstes miissen Sie bestimmen, wie lange der Schliissel gelten soll. Fiir
normale Benutzer spricht in der Regel nichts dagegen, »Schliissel verfllt nie« zu
waéhlen.

Bitte wadhlen Sie, wie lange der Schliissel giiltig bleiben soll.
0 = Schlissel verfallt nie

<n> = Schlissel verfallt nach n Tagen
<n>w = Schlissel verfallt nach n Wochen
<n>m = Schliissel verfallt nach n Monaten

<n>y = Schlissel verfallt nach n Jahren
Wie lange bleibt der Schliissel glltig? (0) 0
Schliissel verfallt nie
Ist dies richtig? (j/N) j

7. Sie konnen die Giiltigkeitsdauer nachtraglich d&ndern, miissen dann aber
" Thren offentlichen Schliissel neu verteilen, damit sich das herumspricht.

Im néchsten Schritt ordnen Sie dem Schliisselpaar eine »User-ID« zu. Diese be-
steht aus einem Namen, einer E-Mail-Adresse und einem optionalen Kommentar:

Sie bendtigen eine User-ID, um Ihren Schlissel eindeutig zu machen;
das Programm baut diese User-ID aus Ihrem echten Namen, einem
Kommentar und Ihrer Email-Adresse in dieser Form auf:

"Heinrich Heine (Der Dichter) <heinrichh@duesseldorf.de>"

Ihr Name ("Vorname Nachname"): Hugo Schulz
Email-Adresse: hugo.schulz@example.com

3»DSA« und »Elgamal« sind die Kryptoverfahren, die GnuPG standardméfig verwendet. Ersteres
ist der (nicht zum Verschliisseln verwendbare) »Digital Signature Algorithme, letzteres ein Verfahren,
das 1984 von Taher Elgamal beschrieben wurde. Die Sicherheit von Elgamal-Verschliisselung beruht
auf der Beobachtung, dass es schwierig ist, diskrete Logarithmen in endlichen zyklischen Gruppen zu
bestimmen — bewiesen ist das aber nicht.
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Kommentar: Beispiel
Sie benutzen den Zeichensatz “utf-8'
Sie haben diese User-ID gewahlt:
"Hugo Schulz (Beispiel) <hugo.schulz@example.com>"

Andern: (N)ame, (K)ommentar, (E)-Mail oder (F)ertig/(B)eenden? f

Zu guter Letzt miissen Sie noch eine passphrase eingeben, mit der die privaten
Schliissel verschliisselt werden. Wahlen Sie einen méglichst langen und unoffen-
sichtlichen Text:

Sie bendtigen eine Passphrase, um den geheimen Schliissel zu schitzen.

Geben Sie die Passphrase ein: Drei! @ffen essen 96,547 KloRe?
Geben Sie die Passphrase nochmal ein: Drei! @ffen essen 96,547 KloRe?

Mit der passphrase steht und féllt die Sicherheit von GnuPG - sie ist Ihr einziger
Schutz, falls IThr Schliisselpaar in die falschen Hénde fallt.

Anschlieffend werden die Schliisselpaare generiert. Dazu werden Zufallszah-
len hoher Qualitat gebraucht, die Linux typischerweise aus den Zeitabstanden
zwischen Tastendriicken, Mausbewegungen und anderen unvorhersehbaren Er-
eignissen erzeugt:

Wir missen eine ganze Menge Zufallswerte erzeugen. Sie konnen dies
unterstitzen, indem Sie z.B. in einem anderen Fenster/Konsole
irgendetwas tippen, die Maus verwenden oder irgendwelche anderen
Programme benutzen.

++++++++++. Lt A A
<KKKK

gpg: /home/hugo/.gnupg/trustdb.gpg: trust-db erzeugt

gpg: Schlissel 79ECB1F2 ist als uneingeschrankt vertrauenswiirdig>

<1 gekennzeichnet

Offentlichen und geheimen Schliissel erzeugt und signiert.

gpg: "Trust-DB" wird (berprift
gpg: 3 marginal-needed, 1 complete-needed, PGP Vertrauensmodell
gpg: Tiefe: @ gqlltig: 1 wunterschrieben: 0 Vertrauen: 0-, 0q,>>
<1 On, Om, Of, 1u
pub  1024D/79ECB1F2 2009-01-04

Schl.-Fingerabdruck = 4F4C EE34 7B52 DAE1 6ACE 68F7 E9E5 642F 79>
<1 EC B1F2
uid Hugo Schulz (Beispiel) <hugo.schulz@example.com>
sub  20489/BBDCE67E 2009-01-04

Damit sind Sie auch schon fast fertig.

Als néchstes sollten Sie noch ein »Widerrufszertifikat« erzeugen. Mit dem Wi-
derrufszertifikat konnen Sie Ihren 6ffentlichen Schliissel fiir ungiiltig erkldren,
falls Ihr privater Schliissel kompromittiert werden oder verloren gehen sollte. Es
sagt, dass der offentliche Schliissel nicht mehr zur Verschliisselung neuer Nach-
richten verwendet werden sollte; er kann immer noch zum Priifen existierender
Signaturen benutzt werden. Ein Widerrufszertifikat erzeugen Sie so:

$ gpg --output revoke.asc --gen-revoke "Hugo Schulz"

sec 1024D/79ECB1F2 2009-01-04 Hugo Schulz (Beispiel)r>
<1 <hugo.schulz@example.com>

Ein Widerrufszertifikat fiir diesen Schliissel erzeugen? (j/N) j
Grund fir den Widerruf:

Widerrufszertifikat
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Schlissel exportieren

0 = Kein Grund angegeben

1 = Hinweis: Dieser Schliissel ist nicht mehr sicher
2 = Schlissel ist iberholt

3 = Schlissel wird nicht mehr benutzt

Q = Abbruch

(Wahrscheinlich méchten Sie hier 1 auswahlen)

Ihre Auswahl? 1

Geben Sie eine optionale Beschreibung ein. Beenden mit einer leeren>>
< Zeile:

> Mein privater Schlissel wurde kompromittiert oder ist

> verloren gegangen.

>

Grund fir Widerruf: Hinweis: Dieser Schlissel ist nicht mehr sicher
Mein privater Schlissel wurde kompromittiert oder ist

verloren gegangen.

Ist das OK? (j/N) j

(Danach werden Sie noch nach der passphrase gefragt.) Das Widerrufszertifikat
steht anschlieflend in der Datei revoke.asc.

& und dauerhaft unbenutzbar wird. Wenn Sie Ihren 6ffentlichen Schliissel ei-
nes Tages aus anderen Griinden (etwa 2 oder 3 im obigen Menii) widerrufen
miissen, dann hélt Sie niemand davon ab, zu dieser Gelegenheit ein neues
(und passenderes) Widerrufszertifikat zu erzeugen.

.@_ Sie bauen hier fiir den GAU vor, ndamlich dass Ihr Schliisselpaar plotzlich

Sie sollten das Widerrufszertifikat auf einem Medium speichern, das Sie ir-
gendwo einschliefen konnen (nicht auf IThrem Computer), denn ein Angreifer
kann damit Thren Schliissel unbrauchbar machen. Am besten drucken Sie es auch
auf Papier aus, damit Sie es notfalls per Hand wieder eintippen kénnen (es ist
nicht lang).

12.2.2 Offentliche Schliissel publizieren

Jetzt konnen Sie daran gehen, Ihren 6ffentlichen GnuPG-Schliissel allen Ihren Ver-
wandten, Freunden, Feinden, ... bekannt zu machen. Dazu miissen Sie ihn zu-
erst »exportieren«. Mit der Option --list-keys zeigt GnuPG Ihnen alle 6ffentlichen
Schliissel an, die Sie derzeit zur Verfiigung haben (bisher nur Ihren eigenen):

$ gpg --list-keys

/home/hugo/.gnupg/pubring.gpg

pub  1024D/79ECB1F2 2009-01-04

uid Hugo Schulz (Beispiel) <hugo.schulz@example.com>
sub  2048g/BBDCE67E 2009-01-04

Exportieren konnen Sie einen 6ffentlichen Schliissel mit der Option --export.
Wie bei der Erzeugung des Widerrufszertifikats kénnen Sie hier mit - -output ei-
nen Dateinamen angeben, unter dem der exportierte Schliissel abgelegt werden
soll. Die Option --armor gibt den Schliissel in einem ASCII-basierten Format aus,
das sich dazu eignet, mit elektronischer Post verschickt oder auf einer Web-Seite
veroffentlicht zu werden:

$ gpg --output hugo.gpg --armor --export "Hugo Schulz"
$ cat hugo.gpg

Version: GnuPG v1.4.9 (GNU/Linux)

mQGiBElg/qORBADYvjm+m6f1dwVOK161ym2JsmeDYHPRyArtVc5/xLoBKEUR+nLzZ
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M6stV/2MNCNTSUZIGjAWc41i//vQO90UR3HAS00EQa/7ZwLd8Wq4G7I+uz74R/ txL
cA8uq/ fUl4UzBnU+oH4geRon9tJIHrvIeHxvbSf1WMHIA5/znpx0RuOZMmwCglojA
XYNU0JHZB8BVI3QBSqrivjGeD/ jbBUMgyzhzQIvkS3GFDItL6SXB+knjdTLrIR/8m
<KKXK

7N Eine effizientere Methode zum Publizieren 6ffentlicher Schliissel besteht
%" darin, sie auf einen »Keyserver« hochzuladen. Das schaffen Sie mit einem
Kommando wie

$ gpg --keyserver hkp://subkeys.pgp.net --send-keys 79ECB1F2

Die meisten Keyserver synchronisieren sich untereinander, so dass es nor-
malerweise geniigt, wenn Sie Ihren 6ffentlichen Schliissel auf einen davon
hochladen. Die magische Kennung 79ECB1F2 ist die »Key-ID«, die Sie zum
Beispiel aus der Ausgabe von »gpg - -list-keys entnehmen kénnen.

12.2.3 Offentliche Schliissel importieren und beglaubigen

Einen offentlichen Schliissel, den Sie von anderswo bekommen — etwa per Mail
oder iiber eine Web-Seite —, miissen Sie in Ihr »Schliisselbund« importieren, bevor
Sie ihn verwenden kénnen. Das geht so:

$ gpg --import /tmp/susi.gpg

gpg: Schliissel 5526DE34: Offentlicher Schliissel "Susi Sorglosi>

<1 (Kein Kommentar!) <susi.sorglos@example.net>" importiert

gpg: Anzahl insgesamt bearbeiteter Schlissel: 1

gpg: importiert: 1

$ gpg --list-keys

/home/hugo/.gnupg/pubring.gpg

pub  1024D/79ECB1F2 2009-01-04

uid Hugo Schulz (Beispiel) <hugo.schulz@example.com>
sub  20489/BBDCE67E 2009-01-04

pub  1024D/5526DE34 2009-01-04

uid Susi Sorglos (Kein Kommentar!)r>
<] <susi.sorglos@example.net>

sub  2048g/045B6B4F 2009-01-04

Damit steht der Schliissel in Ihrem Schliisselbund, aber Sie sind noch nicht fertig —
woher wollen Sie wissen, dass das, was Sie gerade importiert haben, wirklich der
offentliche Schliissel von Susi Sorglos ist? Sie sollten das unbedingt tiberpriifen.
Am besten besorgen Sie sich den »Fingerabdruck« (engl. fingerprint) des neuen
Schliissels und fragen Susi, ob er stimmt:

$ gpg --fingerprint "Susi Sorglos"
pub  1024D/5526DE34 2009-01-04
Schl.-Fingerabdruck = D533 80FD B930 1BCD 2F6B 4C25 F92F 82BO>
<1 5526 DE34
uid Susi Sorglos (Kein Kommentar!)r>
<] <susi.sorglos@example.net>
sub  2048g/045B6B4F 2009-01-04

* sicher sind, dass Sie sie an ihrer Telefonstimme zweifelsfrei erkennen kon-
nen). Das funktioniert natiirlich am besten, wenn Sie ihre Telefonnummer
aus einer anderen Quelle haben als der Mail oder Webseite, die auch den
Schliissel enthélt, um den es gerade geht ...

:@', Zur Uberpriifung kénnen Sie Susi zum Beispiel anrufen (wenn Sie zu 100%

2

Keyserver

Fingerabdruck
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key signing parties

Schlussel beglaubigen

. Sie konnen sich den Fingerabdruck Ihres GnuPG-Schliissels auch auf Ihre

& Visitenkarte drucken (lassen) oder sich Zettel mit den Schliisseldaten pripa-
rieren. Wenn Sie dann jemanden treffen, mit dem Sie Signaturen »tauschen«
wollen, konnen Sie ihm Ihren GnuPG-Fingerabdruck geben und (falls nétig)
Ihren Personalausweis zeigen. Damit kann er sich davon {iberzeugen, dass
der offentliche Schliissel mit dem betreffenden Fingerabdruck tatsdchlich
Ihrer ist und spéter (wenn er wieder am Rechner sitzt) Ihren 6ffentlichen
Schliissel vom Keyserver holen, beglaubigen und Ihnen schicken, damit Sie
die neue Signatur in Thren »offiziellen« 6ffentlichen Schliissel integrieren
konnen.

. Ebenfalls populér sind key signing parties, bei denen zum Beispiel die Mit-
_@~ glieder von Open-Source-Projekten wie Debian ein gegenseitiges Massen-
Uberpriifen von GnuPG-Schliisseln vornehmen. Dafiir werden vorher die
Schliisseldaten (User-IDs und Fingerabdriicke) der Beteiligten gesammelt
und an alle auf Papier verteilt. Sie lassen sich dann reihum die Personal-
ausweise, Pésse, ... zeigen und markieren diejenigen Schliissel, von deren
Authentizitat Sie tiberzeugt sind. (Beglaubigt werden die Schliissel wieder
erst spdter in Ruhe.)

Nehmen wir mal an, Sie haben sich zu Ihrer Zufriedenheit von der Authen-
tizitat von Susi Sorglos’ 6ffentlichem Schliissel tiberzeugt (die Details tiberlassen
wir Thnen). Jetzt konnen Sie Susis Schliissel beglaubigen. Das ist zuerst einmal
gut fiir Susi, da ihr Schliissel damit von allen Leuten als authentisch akzeptiert
wird, die Ihren Schliissel als giiltig ansehen (unter den Einschrankungen von Ab-
schnitt [12.T). Umgekehrt profitieren Sie aber auch selbst davon, da Sie an Susis
»Netz des Vertrauens« angeschlossen werden — Schliissel, die Susi beglaubigt hat,
konnen Sie auch als giiltig akzeptieren.

. Nattirlich kommt auch noch das »Eigentiimer-Vertrauen« ins Spiel. Sie kon-

% nen in Threm Schliisselbund angeben, wie sehr Sie Susis GnuPG-Kenntnis-
sen und ihrer Griindlichkeit vertrauen wollen, und das wirkt sich auf die
Giiltigkeit von Schliisseln aus, die Susi beglaubigt hat. Wenn Sie beziiglich
Susi so Ihre Zweifel hegen, dann miissen die von Susi beglaubigten Schliis-
sel auch noch von anderen Leuten in Ihrem »Netz des Vertrauens« beglau-
bigt worden sein, damit Sie sie als giiltig anerkennen — wenn Sie jedoch eine
hohe Meinung von Susi haben, dann reicht Susis Signatur alleine aus.

Susis Schliissel beglaubigen Sie wie folgt:

$ gpg --sign-key "Susi Sorglos"

pub 1024D/5526DE34 erzeugt: 2009-01-04 verfallt: niemals Aufruf: SC
Vertrauen: unbekannt Giltigkeit: unbekannt

sub 20489/045B6B4F erzeugt: 2009-01-04 verfallt: niemals Aufruf: E

[ unbek.] (1). Susi Sorglos (Kein Kommentar!)r>

<1 <susi.sorglos@example.net>

pub 1024D/5526DE34 erzeugt: 2009-01-04 verfallt: niemals Aufruf: SC

Vertrauen: unbekannt Glltigkeit: unbekannt
Haupt-Fingerabdruck = D533 80FD B930 1BCD 2F6B 4C25 F92F 82BO 55261
<1 DE34

Susi Sorglos (Kein Kommentar!) <susi.sorglos@example.net>
Sind Sie wirklich sicher, daR Sie vorstehenden Schliissel mit Ihrem

Schlissel "Hugo Schulz (Beispiel) <hugo.schulz@example.com>"[>
<1 (79ECB1F2) beglaubigen wollen
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Wirklich unterschreiben? (j/N) j

(Es folgt wieder die Abfrage der passphrase.)

Die Signaturen auf einem Schliissel konnen Sie mit der Option --check-sigs an- Signaturen tiberpriifen

zeigen und tiberpriifen:

$ gpg --check-sigs "Susi Sorglos"
pub  1024D/5526DE34 2009-01-04

uid Susi Sorglos (Kein Kommentar!) <susi.sorglos@example.net>
sig!3 5526DE34 2009-01-04 Susi Sorglos (Kein Kommentar!)D>

<1 <susi.sorglos@example.net>

sig! 79ECB1F2 2009-01-04 Hugo Schulz (Beispiel)r>

<1 <hugo.schulz@example.com>

sub  2048g/045B6B4F 2009-01-04

sig! 5526DE34 2009-01-04 Susi Sorglos (Kein Kommentar!)r>
<1 <susi.sorglos@example.net>

Sie sehen hier die Signatur von Susi selbst (wird automatisch beim Erstellen des
Schliissels angelegt) und Ihre eigene. Das Ausrufungszeichen hinter dem sig
am Zeilenanfang heif$t, dass die Signatur erfolgreich gepriift werden konnte; bei
»schlechten« Signaturen stiinde dort ein »-«.

N Sie konnen alle diese Signaturen tatsachlich priifen, weil Sie die nétigen giil-

& tigen 6ffentlichen Schliissel zur Verfiigung haben (auch wenn die Katze sich
da irgendwo in den Schwanz beifst). Fehlt ein 6ffentlicher Schliissel fiir die
Uberpriifung, dann wird die betreffende Signatur ignoriert.

* schauen; fehlende 6ffentliche Schliissel erscheinen dabei als » [User-ID nicht
gefunden]«.

2

.@_ Mit »gpg --list-sigs« konnen Sie sich alle Signaturen ohne Priifung an-

Zur Verwaltung von Schliisseln konnen Sie auch »gpg - -edit-key« verwenden:

$ gpg --edit-key "Susi Sorglos"

gpg (GnuPG) 1.4.9; Copyright (C) 2008 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.
There is NO WARRANTY, to the extent permitted by law.

pub 1024D/5526DE34 erzeugt: 2009-01-04 verfallt: niemals Aufruf: SC
Vertrauen: unbekannt Gultigkeit: vollstandig

sub 2048g/045B6B4F erzeugt: 2009-01-04 verfdllt: niemals Aufruf: E

[ vollst.] (1). Susi Sorglos (Kein Kommentar!)r>

<1 <susi.sorglos@example.net>

Befehl>

Hier kénnen Sie Befehle eingeben. »fpr« zeigt den Fingerabdruck des Schliissels an
und mit »sign« konnen Sie ihn signieren. Es gibt jede Menge andere Befehle, »help«
zeigt eine Liste an. — Wichtig ist der Befehl »trust«, mit dem Sie das Eigentiimer-
Vertrauen setzen konnen:

Befehl> trust

pub 1024D/5526DE34 erzeugt: 2009-01-04 verfallt: niemals Aufruf: SC
Vertrauen: unbestimmt Giltigkeit: vollstandig

sub 20489/045B6B4F erzeugt: 2009-01-04 verfallt: niemals Aufruf: E

[ vollst.] (1). Susi Sorglos (Kein Kommentar!)r>

<] <susi.sorglos@example.net>
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Bitte entscheiden Sie, in wieweit Sie diesem User zutrauen,
Schlissel anderer User korrekt zu priifen (durch Vergleich
mit Lichtbildausweisen, Vergleich der Fingerabdriicke aus

unterschiedlichen Quellen ...)?

1 = WeiB nicht so recht Standardfall, wenn nichts anderes gesagt
2 = Nein, ihm traue ich NICHT Schlampt rum
3 = Ich vertraue ihm marginal So, so, la, la, aber fundamental O. K.
4 = Ich vertraue ihm vollstandig Kennt sich aus und passt gut auf
5 = Ich vertraue ihm absolut Das sind Sie nur selbst
m = Zurick zum Meni

Ihre Auswahl? 4

Der Unterschied zwischen »vollstindig« und »absolut« im Auswahlmenti ist der
zwischen den Leuten, denen Sie vollstindig vertrauen, und Ihnen selbst — »abso-
lut« vertrauen sollten Sie nur Ihren eigenen Schliisseln.

N. Die »Vertrauensdatenbank« von GnuPG wird erst beim néchsten Start des

“&" Programms auf den neuesten Stand gebracht (das ist ein einigermafen auf-
wendiger Prozess). Wenn Sie in grofSem Stil Eigentiimer-Vertrauen anpas-
sen wollen, sollten Sie das also in einem Rutsch machen und dann gpg neu
starten.

Sollten Sie jemals in die Verlegenheit kommen, IThren 6ffentlichen Schliissel wi-
derrufen zu miissen (Sie haben doch weiter oben ein Widerrufszertifikat angelegt,
nicht wahr?), dann miissen Sie damit anfangen, das Widerrufszertifikat in Ihren
Schliisselbund zu importieren:

$ gpg --import revoke.asc

Anschliefflend konnen Sie den widerrufenen Schliissel an die Keyserver schicken.

Ubungen

12.3 ['2] Legen Sie wie in Abschnitt beschrieben ein Schliisselpaar
an. Vergewissern Sie sich, dass der 6ffentliche Schliissel im Schliisselbund
existiert und mit sich selbst beglaubigt ist (das passiert automatisch beim
Anlegen).

12.4 [12] Legen Sie unter einem anderen Benutzerkonto ein weiteres Schliis-
selpaar an. Exportieren Sie den 6ffentlichen Schliissel und importieren Sie
ihn in Ihren Schliisselbund. Vergewissern Sie sich, dass er dort angekom-
men ist. (In Kursen: Arbeiten Sie mit einem anderen Teilnehmer zusammen
und sparen Sie sich die Miihe des Schliisselpaar-Anlegens.)

12.5 [2] Benutzen Sie »gpg --sign-key« oder »gpg --edit-key«, um den in
Ubung @ importierten Schliissel zu beglaubigen. Priifen Sie die Signa-
tur(en) auf dem offentlichen Schliissel. Exportieren Sie den Schliissel und
importieren Sie ihn in den Schliisselbund des »Eigentiimers« (im anderen
Benutzerkonto).

12.6 [3] Benutzen Sie ein drittes Benutzerkonto (ja, ja, es ist wirklich nur zu
Ihrem Besten!), um ein drittes GnuPG-Schliisselpaar anzulegen. Importie-
ren Sie den in Ubung signierten 6ffentlichen Schliissel in den dortigen
Schliisselbund. Was ist die Ausgabe von »gpg - -check-sigs«? Ist der Schliissel
aus der Sicht des dritten Benutzerkontos »giiltig«? Wenn nicht, was miifiten
Sie tun, um ihn giiltig zu machen?
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12.7 [2] Weisen Sie im Benutzerkonto aus Ubung mit »gpg --edit-key«
dem gerade importierten 6ffentlichen Schliissel »volles« Eigenttimer-Ver-
trauen zu. Welche Auswirkungen hat das auf dessen »Giiltigkeit«?

12.3 Daten verschlisseln und entschliisseln

Um eine Datei mit GnuPG zu verschliisseln, brauchen Sie die 6ffentlichen Schliis-
sel der Empfianger der Datei. Sie kdnnen sich einen &ffentlichen Schliissel vor-
stellen wie einen offenen Tresor: Sie verschliisseln die Daten, indem Sie sie in
den Tresor legen, die Tiir zuklappen und das Rad des Kombinationsschlosses ein
paar Mal herumdrehen. Anschlieffend kann nur derjenige, der die Kombination
(den privaten Schliissel) kennt, den Tresor wieder 6ffnen und die Daten lesen (ent-
schliisseln).

Wenn Sie also eine Datei verschliisseln und zum Beispiel an Susi Sorglos schi-
cken wollen, brauchen Sie den 6ffentlichen Schliissel von Susi Sorglos. Susi kann
die Datei mit ihrem privaten Schliissel entschliisseln und braucht wiederum Ih-
ren Offentlichen Schliissel, wenn sie Thnen eine Antwort schicken mdchte (die Sie
dann mit Ihrem privaten Schliissel entschliisseln kénnen).

Mit GnuPG geht das so:

$ gpg --output text.txt.gpg --encrypt \
> --recipient "Susi Sorglos" text.txt

Dieses Kommando verschliisselt die Datei text.txt so, dass Susi Sorglos sie lesen
kann. Die verschliisselte Version steht in text.txt.gpg (dem Parameter der Option
--output).

7N- Auch hier kénnen Sie die Option --armor verwenden, um die verschliisselte
“&" Version in einer ASCII-Fassung zu erhalten, die Sie zum Beispiel mit elek-
tronischer Post verschicken kénnen.

7N- Sie kénnen eine Datei auch so verschliisseln, dass mehrere Empfanger sie

& lesen kénnen. Dazu geben Sie einfach die --recipient-Option so oft an, wie
es Empféanger gibt. Allerdings fiihrt das dazu, dass die Ausgabe fiir jeden
Empfénger eine eigene verschliisselte Version der Datei enthailt.

Susi Sorglos kann die verschliisselte Datei wie folgt mit ihrem privaten Schliis-
sel entschliisseln:

susi$ gpg --output text.txt --decrypt text.txt.gpg

Sie bendtigen eine Passphrase, um den geheimen Schliissel zu entsperren.
Benutzer: "Susi Sorglos (Kein Kommentar!) <susi.sorglos@example.net>"
2048-Bit ELG-E Schliissel, ID 045B6B4F, erzeugt 2009-01-04>

<1 (Hauptschliissel-ID 5526DE34)

Geben Sie die Passphrase ein: DonauDampfSchiff
gpg: verschlisselt mit 2048-Bit ELG-E Schliissel, ID 045B6B4F,>
< erzeugt 2009-01-04

"Susi Sorglos (Kein Kommentar!) <susi.sorglos@example.net>"

Wenn Sie eine Datei nur fiir sich selbst verschliisseln wollen, brauchen Sie kei-
ne asymmetrische Kryptografie. Mit dem Kommando »gpg - -symmetric« wird ein
Schliissel verwendet, der von einer passphrase abgeleitet wird, die Sie als ndchstes
eingeben. Dieselbe passphrase dient auch zum Entschliisseln:

$ echo "Hallo Welt" | gpg --output hw.gpg --symmetric
Geben Sie die Passphrase ein: blafasel
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Unterschiede zwischen digitalen
Signaturen und Unterschriften

Geben Sie die Passphrase nochmal ein: blafasel

$ gpg --decrypt hw.gpg

gpg: CAST5 verschlisselte Daten

Geben Sie die Passphrase ein: blafasel

gpg: Verschlisselt mit einer Passphrase

Hallo Welt

gpg: WARNUNG: Botschaft wurde nicht integritatsgeschitzt>
<1 (integrity protected)

(Nattirlich sollten Sie nicht dieselbe passphrase benutzen, die Sie sonst fiir Ihre pri-
vaten GnuPG-Schliissel verwenden.)

N. Dieses Beispiel illustriert auch, dass GnuPG das zu verschliisselnde Materi-
-@~ al von der Standardeingabe lesen (das erste Kommando) und die entschliis-
selten Daten auf der Standardausgabe liefert (das zweite Kommando).

Ubungen

@ 12.8 [!2] Verschliisseln Sie eine beliebige Datei so, dass Sie sie mit dem
Schliissel aus Ubung n 12.4] entschliisseln kénnen. Vergewissern Sie sich,
dass das funktioniert.

12.9 [1] Verwenden Sie die »symmetrische« Verschliisselung, um eine be-
liebige Datei zu verschliisseln und wieder zu entschliisseln. Uberzeugen Sie
sich, dass das Ergebnis dem Original entspricht.

12.4 Dateien signieren und Signaturen priifen

Mit Threm Schliisselpaar konnen Sie eine Datei auch signieren. Damit wird die
Datei zum einen mit einem Zeitstempel versehen, zum anderen fiithren Veran-
derungen an der Datei dazu, dass eine Priifung der Signatur fehlschldgt. Das ist
zum Beispiel sehr wichtig, um sicherzustellen, dass Pakete Ihrer Distribution, die
Sie herunterladen und installieren wollen, nicht von tibelwollenden Crackern ma-
nipuliert worden sind und Viren oder trojanische Pferde enthalten oder bei der
néchsten Gelegenheit Ihr Kennwort und Thre Kreditkartennummer nach Russland
schicken. Oder Sie schicken Ihr Buchmanuskript digital signiert an Ihren Verleger,
der mit Ihrem 6ffentlichen Schliissel priifen kann, dass das Manuskript tatsachlich
von Ihnen kommt und auf dem Weg nicht verdndert wurde.

N- Als Nebeneffekt kommt dazu, dass es fiir Sie sehr schwierig ist, in Abrede

'@~ zu stellen, dass Sie ein Dokument mit Ihrer digitalen Signatur nicht selber
signiert haben — das wiirde implizieren, dass Ihr privater Schliissel kompro-
mittiert wurde.

. Es gibt eine gewisse Tendenz, digitale Signaturen, so wie Sie sie mit GnuPG
'@~ anlegen konnen, auf dieselbe Stufe zu stellen wie Unterschriften, die Sie auf
Papier leisten. Das ist ungliicklich bis gefdhrlich, denn es gibt grofie qualita-
tive Unterschiede zwischen dem Akt einer Unterschrift auf einem Blatt Pa-
pier und dem Akt, eine passphrase einzugeben und auf zu driicken. Zum
Beispiel unterschreiben Sie auf dem Papier genau das, was weiter oben auf
dem Papier steht, und sonst nichts anderes. Im Zweifelsfall wird mit eini-
ger Berechtigung davon ausgegangen, dass Sie das auch gemeint haben. Auf
der anderen Seite haben Sie, jedenfalls so wie die entsprechenden Systeme
heute ausgelegt sind, nicht die geringste Garantie aufSer einem warmen pel-
zigen Gefiihl im Bauch, dass Ihr Computer wirklich das richtige Dokument
signiert (und nur dieses Dokument und nicht gleichzeitig auch noch einen
Kaufvertrag fiir eine Industriewaschmaschine). In einem Rechtsstreit wird
ein kompetenter Sachverstindiger demnach die Behauptung »Aber er hat
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es doch digital signiert!« vollig zerpfliicken konnen, ohne dabei in Schweif3
zu geraten. Das ist kein wiinschenswerter Zustand.

Im einfachsten Fall signieren Sie mit GnuPG eine Datei tiber das Kommando
»gpg --sign«:

$ gpg --output text.txt.sig --sign text.txt

(Da das Signieren Ihren privaten Schliissel involviert, miissen Sie wie tiblich Ihre
passphrase angeben.) Dabei wird die Datei gleichzeitig auch noch komprimiert und
steht anschlieffend in einem bindren Format in der Ausgabedatei.

Priifen kénnen Sie die Signatur mit »gpg - -verify«:

$ gpg --verify text.txt.sig

gpg: Unterschrift vom Mo 05 Jan 2009 00:52:26 CET mittels>>

<1 DSA-Schliissel ID 5526DE34

gpg: Korrekte Unterschrift von "Susi Sorglos (Kein Kommentar!)r>
<] <susi.sorglos@example.net>"

Mit »gpg --decrypt« wird nicht nur die Signatur gepriift, sondern die Datei auch
entkomprimiert und auf der Standardausgabe ausgegeben:

$ gpg --decrypt text.txt.sig

Hallo Welt

gpg: Unterschrift vom Mo 05 Jan 2009 00:52:26 CET mittels>

<1 DSA-Schliissel ID 5526DE34

gpg: Korrekte Unterschrift von "Susi Sorglos (Kein Kommentar!)r>
<1 <susi.sorglos@example.net>"

Mit der Option --output kdnnen Sie die entkomprimierten Daten wie gewohnt
auch in eine Datei schreiben lassen.

Das komprimierte Bindrformat ist unpraktisch, wenn Sie die signierte Datei
anschlieffend verschicken mochten. In diesem Fall verwenden Sie besser »gpg

--clearsign«, um eine Ausgabedatei zu erhalten, in der Dokument und Signatur Klartext-Signatur

im ASCII-Format stehen:

$ gpg --clearsign text.txt

Das Ergebnis sieht dann zum Beispiel so aus:

Hash: SHAl

Hallo Welt

Version: GnuPG v1.4.9 (GNU/Linux)
1EYEARECAAYFAKThTWsACgkQ+S+CsFUm3jQWxQCbB2vSOH/1yK55EL rDD6pwhVwP

hTwAoK5pgDNb9GxKENdBk2qOLPtrD1dV
=PExu

7N- Im Klartext signierte Dateien werden zum Beispiel im Debian-Projekt ver-
& wendet. Die .dsc-Dateien, die den Quellcode eines Pakets begleiten, enthal-
ten MD5-Priiffsummen {iber den originalen Quellcode (typischerweise ei-
ne .tar.gz-Datei) und den Patch mit den Debian-spezifischen Anpassungen,
und werden vom Paketbetreuer mit GnuPG signiert. Damit kénnen Sie als
Empfanger des Paketquellcodes sicherstellen, dass Sie die Version des Pa-
ketbetreuers erhalten haben. Ebenso muss eine neue Version eines Pakets,
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abgetrennte Signatur

~/.gnupg

die auf den Debian-Servern als Teil der Distribution zur Verfiigung gestellt
werden soll, von einer GnuPG-signierten .changes-Datei begleitet werden,
die die Dateien des Pakets mit ihren MD5-Priifsummen auflistet. Dateien,
die hochgeladen werden, ohne dass eine .changes-Datei dabei ist, die von
einem Debian-Entwickler signiert wurde, werden verworfen.

7N. Das »PGP« in der ASCII-Ausgabe von GnuPG ist tibrigens kein Druckfehler.

“&" GnuPG ist eine Implementierung des »OpenPGP«-Standards [RFC4880],
der auf ein Programm namens »Pretty Good Privacy« von Phil Zimmer-
mann zuriickgeht. »GnuPG, kurz fiir »GNU Privacy Guardx, ist ein Wort-
spiel.

Um Dateien zu signieren, ohne sie dabei zu verdndern — etwa wenn Sie ein
Paket fiir eine Distribution einreichen oder die Authentizitit eines Quellcode-Ar-
chivs sichern wollen, das Sie veroffentlichen, und die iiblichen GnuPG-Formate
dazu fithren wiirden, dass die Datei nicht mehr mit Programmen wie tar ver-
arbeitet werden kann —, konnen Sie eine »abgetrennte Signatur« (engl. detached
signature) erzeugen. Dazu verwenden Sie das Kommando »gpg - -detach-sign«:

$ gpg --output text.txt.sig --detach-sign text.txt

Zum Priifen einer abgetrennten Signatur brauchen Sie sowohl die signierte Da-
tei als auch die Datei mit der Signatur (das ist logisch, da Sie bei der Priifung ja
nachvollziehen wollen, dass der Inhalt der signierten Datei sich nicht gedndert
hat). Verwenden Sie dazu »gpg --verify«:

$ gpg --verify text.txt.sig text.txt

Dabei ist der Name der Datei mit der abgetrennten Signatur immer der erste Para-
meter hinter der Option --verify. Sie konnen den Namen der signierten Datei als
zweiten Parameter angeben; GnuPG nimmt sonst an, dass die signierte Datei so
heifit wie die Datei mit der abgetrennten Signatur, aber ohne das .sig (oder .asc,
wenn Sie --armor benutzen) am Ende.

Ubungen

12.10 [!1] Signieren Sie eine beliebige Datei mit GnuPG. Uberpriifen Sie an-
schliefsend die Giiltigkeit der Signatur.

12.11 [12] Verwenden Sie den Schliissel aus Ubung um eine Datei zu
signieren. Kopieren Sie sie anschlieffend in Ihr eigenes Benutzerkonto und
verwenden Sie Thren Schliisselbund, um die Signatur zu iiberpriifen. Was
ist das Ergebnis?

@ 12.12 [2] Wiederholen Sie Ubung [12.11{ mit dem Benutzerkonto und dem
Schliisselpaar aus Ubung Was passiert?

12.5 GnuPG-Konfiguration

GnuPG bewahrt seine Konfigurationsdateien im Verzeichnis ~/.gnupg auf. Einige
typischerweise dort vorhandene Dateien sind:

pubring.gpg Das »6ffentliche Schliisselbund«. Hier werden die 6ffentlichen Schliis-
sel abgelegt, die Sie importiert (oder erzeugt) haben.

secring.gpg Das »geheime Schliisselbund«. Hier stehen die privaten Schliissel fiir
Ihre Schliisselpaare.
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trustdb.gpg Diese Datei enthalt die Daten fiir das Eigentiimer-Vertrauen fiir 6ffent-
liche Schliissel. Da es sich dabei um Ihre privaten Ansichten handelt, wer-
den diese Informationen nicht in einer Schliisselbund-Datei gespeichert, die
Sie moglicherweise anderen Personen zugénglich machen wollen.

random_seed In dieser Datei merkt sich GnuPG seine internen Ausgangsdaten fiir
die Zufallszahlengenerierung.

gpg.conf Diese Datei enthilt Voreinstellungen fiir gpg. Die Datei ist sehr ausfiihr-
lich kommentiert.

Einige Einstellungen, die Sie in gpg. conf machen kdnnten, sind zum Beispiel:

keyserver Gibt einen URL fiir Ihren bevorzugten Keyserver an, zum Beispiel

keyserver hkp://keys.gnupg.net

no-greeting Unterdriickt die Copyright-Notiz, die gpg sonst beim Start ausgibt.

group Erlaubt die Definition von »Gruppen«, um Tipparbeit bei der Verschliisse-
lung zu sparen. Nehmen wir an, Ihre gpg. conf-Datei enthélt den Eintrag

group beatles = john paul 0x12345678 ringo

Wenn Sie die Option »--recipient beatles« angeben, interpretiert GnuPG das
so, als ob sie die Option dreimal mit den Namen und einmal mit der Key-
ID angegeben hitten.

N Das ganze funktioniert nur eine Ebene tief. Sie konnen also keine Grup-
& pen haben, die andere Gruppen zusammenfassen.

GnuPG ist ein wichtiges, aber auch nicht ganz unkompliziertes Programm. Sie
sollten die Dokumentation in gpg(1) studieren; auSerdem ist ausfiihrliche Doku-
mentation auf http://www.gnupg.org/ zu finden.

Ubungen

12.13 [2] Definieren Sie in Ihrer Datei gpg. conf eine Gruppe, die die Schliissel
aus Ubungund Ubungenthéilt. Verschliisseln Sie eine Datei, indem
Sie den Namen der Gruppe als Empfanger angeben. Vergewissern Sie sich,
dass beide Empfinger die Datei tatsdchlich entschliisseln kénnen.

12.14 [5] Lesen Sie [Keysigning-Party-HOWTO] und organisieren Sie eine
key signing party mit einer geeigneten Gruppe von Leuten (Kursteilnehmer,
Kollegen, Bekannte). (Wie Sie das Wort party auslegen, ist Ihre Sache, aber
es sollte auf jeden Fall auch key signing stattfinden.)

Kommandos in diesem Kapitel

apg Verschliisselt und signiert Dateien gpg(l) 175

Zusammenfassung

* GnuPG erlaubt das Verschliisseln und Signieren von Dateien und elektro-
nischer Post.

* Die Authentizitét 6ffentlicher Schliissel wird bei GnuPG {iber ein »Netz des
Vertrauens« hergestellt.

gpg.conf

Cruppen
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Ceratedateien

Ausfiihrbare Dateien

Set-UID und Set-GID

Wechselmedien

13.1 Einfiihrung

»Sicherheit« ist ein wichtiges Thema fiir alle, die Rechner betreiben — und leider
im Zeitalter des Internet nicht beschrankt auf Systemadministratoren bei grofien
Firmen, Universitiaten und Internet-Providern. Selbst Ihr heimischer PC, auf dem
nur Sie und Ihre Lieben ein Benutzerkonto haben, kann »Sprungbrett« fiir Cracker
werden, die Ihren schnellen DSL-Anschluss verwenden, um Spam oder Viren in
alle Welt zu verschicken oder sich (und damit Sie) anderweitig unpopuldr zu ma-
chen. Zugegebenermafien haben Sie mit Ihrer Entscheidung fiir Linux schon den
allergrofiten Teil dieser Gefahr ausgemerzt, aber das ist sicherlich kein Grund, sich
auf seinen Lorbeeren auszuruhe

Sicherheit unter Linux ist ein vielschichtiges und anspruchsvolles Thema, bei
dem hier nur an der Oberfldche kratzen konnen. Insbesondere wenn Sie im be-
trieblichen Umfeld ein System verwalten, auf dem Intranet- oder Internet-Dienste
erbracht werden, méchten wir Ihnen die Linup-Front-Schulungsunterlage Linux-
Sicherheit nahelegen, die Sie wesentlich detaillierter in die Problematik einfiihrt.
Bis dahin erkldren wir Ihnen in diesem Kapitel einige wichtige Anfangsgriinde.

13.2 Sicherheit im Dateisystem

Wenn man die Eigenschaften des Linux-Dateisystems in wenigen Sdtzen charak-
terisieren sollte, wiirden sich unter anderem die folgenden beiden Feststellungen
aufdrangen:

1. Alles ist eine Datei (auch »Geréte«).

2. Esgibtein relativ simples, aber fiir die meisten Zwecke ausreichendes Rech-
tesystem.

Daraus folgen diverse sehr niitzliche und bequeme Konsequenzen, aber auch Din-
ge, auf die Sie als sicherheitsbewufster Administrator achten sollten:

* Geritedateien funktionieren irgendwo im Dateisystem, nicht nur unter /dev.
Wenn es einem Angreifer gelingt, eine fiir ihn schreibbare Gerdtedatei a la
/dev/hda oder /dev/kmem ins System einzuschleppen (sie muss nicht so heifien,
sondern nur den richtigen Typ, die richtigen Gerdtenummern und die rich-
tigen Zugriffsrechte haben), sind Sie verratzt.

¢ Benutzer konnen beliebige Dateien ausfiihrbar machen, einfach indem sie
das x-Bit setzen. Das ist in der Regel kein Problem (es ist sogar ein Vorteil ge-
gentiber anderen Betriebssystemen, die alles ausfithren, dessen Name eine
bestimmte Endung hat), aber auch kein uniiberwindliches Hindernis. Hin
und wieder werden Probleme in Linux gefunden, die es einem gewohnli-
chen Benutzer ermoglichen, durch die Ausfiithrung eines »normalen« Pro-
gramms Administratorprivilegien zu erlangen, und dieser Weg steht natiir-
lich auch Programmen offen, die ein Benutzer sich irgendwo aus dem Netz
heruntergeladen hat.

¢ Der Set-UID- und Set-GID-Mechanismus macht es moglich, dass gewohn-
liche Benutzer Programme mit den Rechten anderer Benutzer (am liebsten
root) ausfithren. Auch Set-UID- und Set-GID-Programme kénnen irgendwo
im Dateisystem liegen.

Als Administrator kénnen Sie einerseits versuchen, das Gefahrenpotential zu mi-
nimieren, indem Sie »ungewo6hnliche« Dateitypen auf die Bereiche des Systems
beschrianken, wo Sie sie normalerweise erwarten wiirden. Andererseits sollten Sie
auch proaktiv nach moglicherweise problematischen Dateien suchen. Hier sind
ein paar Hinweise:

Wechselmedien sind die offensichtliche Mdglichkeit fiir einen Angreifer, un-

IDer alte Physiklehrer des Autors dieser Zeilen pflegte zu sagen: »Wer sich auf seinen Lorbeeren
ausruht, trdgt sie an der falschen Stelle.«
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gewohnliche Dateien ins System einzuschleppen, die er unter seinem normalen
Benutzerkonto nicht anlegen kann. Als unprivilegierter Benutzer diirfen Sie ein
Kommando wie

# mknod /home/hugo/urlaub.jpg ¢ 1 2 Siehe /dev/kmem

nicht ausfiihren, aber wenn es Ihnen gelingt, einen USB-Stick einzuhdngen, der ein
ext3-Dateisystem mit einer solchen Datei enthilt, die Ihnen gehort, dann haben
Sie das grofie Los gezogen. (So einen USB-Stick kénnen Sie bequem auf Ihrem
eigenen Linux-Rechner daheim préparieren.)

Linux adressiert dieses Problem, indem es normalen Benutzern nicht erlaubt,
Wechselmedien einzuhingen. Die einzige Methode dafiir geht {iber mountpoints,
die in /etc/fstab explizit mit den Optionen user oder users versehen wurden. Diese
Optionen implizieren aber die Option nodev, die dazu fiihrt, dass Gerdtedateien nodev
auf dem eingehdngten Medium nicht beachtet werden. (Pust.) An dieser Stelle
konnten wir die Diskussion also beenden; wir mdchten das aber nicht tun, ohne
Sie daran zu erinnern, dass ein /etc/fstab-Eintrag wie

/dev/sdal /media/usbstick auto noauto,user,dev 0 0

sehr griindlich tiberlegt sein sollte.

Ein dhnliches Problem existiert mit Set-UID-Programmen. Genausowenig wie
Geridtedateien diirfen normale Benutzer Programmdateien Set-UID root machen
(und das ist, um mal Klaus Wowereit zu zitieren, auch gut so). Aber genau wie
ein Benutzer eine Gerédtedatei auf einem Wechselmedium einschleppen konnte,
kénnte er auch ein kleines Programm einschleppen, das Set-UID root ist und eine
Shell startet.

\"l

Giéngige Shells wie die Bash strauben sich dagegen, als Set-UID root gestar-

" tet zu werden. Zumindest ein bisschen. Unseren Angreifer hilt das aber

nicht auf; er kann auf seinem Wechselmedium auch eine Shell haben, die
er sich selbst iibersetzt hat, nachdem die entsprechende Priifung aus dem
Quellcode entfernt wurde. (Oder er liest im Bash-Handbuch iiber die Opti-
on -p nach.)

Die Strategie, wie Linux mit diesem Problem umgeht, ist sehr dhnlich der gegen-

iiber Geratedateien: Die mount-Optionen user und users implizieren auch die Option
nosuid, die die Ausfithrung von Set-UID-Programmen vom betreffenden Dateisys- nosuid
tem aus unterbindet.

\‘ll

R

Genaugenommen unterbindet nosuid nicht die Ausfithrung solcher Pro-
gramme, es verhindert nur, dass die Set-UID- und Set-GID-Bits beachtet
werden.

nosuid ist wirkungslos bis gefahrlich, falls Sie das Programm suidperl instal-
liert haben. Dies ist ein spezieller Interpreter fiir die Programmiersprache
Perl, der fiir die Ausfiihrung von Set-UID-Perlskripten auf Systemen ge-
dacht ist, die (wie Linux) eigentlich keine Set-UID-Skripte erlauben. suidperl
ist selber Set-UID root und holt fiir Set-UID-Perlskripte das nach, was bei
Set-UID-Maschinenprogrammen der Kernel macht, namentlich die Iden-
titdt des Dateieigentiimers anzunehmen, bevor das Skript gestartet wird.
Dumme Idee. Sehr dumme Idee. (Siehe auch [McCO08].)

Sie kénnen mit der mount-Option noexec verhindern, dass von dem betreffen- noexec
den Dateisystem Programme (oder Skripte) gestartet werden. Auch das

wird von user und users impliziert. Ein grofies Hindernis ist es fiir normale
Benutzer aber nicht, da diese ihre Programme immer in ihr Heimatverzeich-

nis kopieren und von dort starten konnen. (Frither konnten Sie Programme

auf einem noexec-Dateisystem auch direkt mit
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Set-UID-Dateien finden

Liste

Ceratedateien finden

$ /lib/ld-linux.so.2 /mnt/programm

starten — aber seit der Version 2.6 des Linux-Kernels nicht mehr.)

Helfen tut nosuid wie auch der nodev-Ansatz zunéchst aber nur fiir Wechselme-
dien. Was auch passieren konnte, ist, dass ein findiger Cracker iiber irgendeine
Sicherheitsliicke in einem Netzwerkdienst ins System einbricht und sich eine be-
queme Hintertiir hinterlassen mochte. Eine Set-UID-Shell unter einem unverfang-
lichen Namen wie . foobarrc ist da gerade recht.

- Grundsétzlich hindert Sie niemand daran, die Optionen nosuid und nodev
'@~ explizit fiir alle Dateisysteme in Kraft zu setzen, wo Benutzer Dateien anle-
gen konnen. AufSer fiir Wechselmedien gilt das vor allem fiir /home, /tmp und
/var/tmp.

Bei aller Pravention machen Sie als Systemadministrator trotzdem keinen Feh-
ler, wenn Sie Ihre Platten in gewissen Abstdnden nach verddchtigen Dateien ab-
klopfen (am besten irgendwann nachts, wenn nicht so viel Betrieb ist). Das nahe-
liegende Werkzeug dafiir ist find.

Um alle Set-UID- oder Set-GID-Dateien im System zu finden, kénnen Sie die
Option -perm von find verwenden. Ein entsprechendes Kommando sieht ungefahr
SO aus:

# find / -perm /06000 -type f -print

(Denken Sie daran, dass find verschiedene Kriterien implizit UND-verkniipft.)

7N »-perm /06000« konnen Sie bei GNU find sagen, das bei Linux Standard ist;
@ andere Implementierungen von find verlangen das umstandlichere

\( -perm -04000 -0 -perm -02000 \)

N. Ohne das »-type f« bekommen Sie auch Verzeichnisse mit gesetztem Set-
& GID-Bit angezeigt. Ein gesetztes Set-GID-Bit auf einem Verzeichnis hat je-
doch keine sicherheitsrelevanten Konsequenzen.

N. Moglicherweise konnen Sie sich Arbeit sparen, indem Sie nicht nur den Na-
g men einer gefundenen Datei ausgeben, sondern gleich die kompletten Da-
teiinformationen a la »s -1«. Verwenden Sie daftir die Aktion -1s statt -print.

Sie sollten einen Uberblick {iber die Set-UID- und Set-GID-Programme im Sys-
tem haben — legen Sie am besten eine Liste an, die Sie manuell priifen und spéter
(etwa per cron) automatisch mit der Wirklichkeit vergleichen. Lassen Sie sich be-
nachrichtigen, wenn ein Programm im System fehlt, das in der Liste steht oder —
wichtiger — ein Programm dazugekommen ist, das vorher nicht in der Liste stand.
Manche Distributionen haben so etwas schon von sich aus.

Gerétedateien konnen Sie auf dhnliche Weise aufspiiren: Fragen Sie nach, ob
eine Datei einem block- oder zeichenorientierte Gerit entspricht:

# find / \( -type b -0 -type c \) -1s

Das Verzeichnis /dev miissen Sie eigentlich nicht durchsuchen, allerdings gibt es
keine direkte Methode, es gezielt von der Suche auszunehmen. Allenfalls kénnen
Sie find sagen, dass es seine Bemiihungen einstellen soll, wenn es auf das Ver-
zeichnis /dev gestofen ist:

# find / -path /dev -prune -o \( -type b -o -type c \) -1s
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Oder Sie kdnnen natiirlich die Ausgabe von find durch “grep -v */dev” leiten, um
die /dev-Eintrage aus dem Ergebnis zu entfernen.

7N Sie kénnen das Auditing Ihrer Dateisysteme auch noch wesentlich exakter

“&" betreiben: Programme wie Tripwire oder AIDE dienen dazu, Verdnderun-
gen an wichtigen Systemdateien (Programmdateien oder Konfiguration) zu
erkennen und zu melden, wie sie zum Beispiel vorkommen kénnen, wenn
sich ein »Rootkit« im System einnistet. Dies im Detail auszufiihren ist an
dieser Stelle nicht méglich; das Thema wird in der Linup-Front-Schulungs-
unterlage Linux-Sicherheit wieder aufgegriffen.

Ubungen

13.1 [!1] Warum ist es ein Problem, wenn ein normaler Benutzer direkten
Zugriff auf /dev/hda (oder dieselbe Gerdtedatei unter einem anderen Namen)
hat?

13.2 ['2] Vergewissern Sie sich, dass die mount-Optionen nodev, nosuid und
noexec das tun, was sie sollen. Sie kénnen das zum Beispiel auf /tmp testen,
falls /tmp bei Ihnen ein eigenes Dateisystem ist; am bequemsten setzen Sie
die Optionen iiber etwas wie

‘# mount -o remount,nodev /tmp

in Kraft. (Ist /tmp bei Ihnen kein eigenes Dateisystem, kénnen Sie mit etwas
wie

# dd if=/dev/zero of=/tmp/testfs bs=1M count=32
# mke2fs -F /tmp/testfs
# mount -o loop,nodev /tmp/testfs /mnt

ein Dateisystem in einer Datei zum Testen anlegen.)

13.3 [2] Stellen Sie eine komplette Liste aller Set-UID- pnd Set-GID-Pro-
gramme auf Ihrem System zusammen. (Fiir Bonuspunkte: Uberlegen Sie sich,
warum das jeweilige Programm Set-UID bzw. Set-GID sein muss.)

13.4 [2] Priifen Sie, ob die oben angegebene Methode zum Finden von Ge-
ratedateien aufSerhalb von /dev funktioniert. Legen Sie dazu irgendwo im
System ein paar Gerdtedateien an (und entfernen sie hinterher wieder).

13.3 Benutzer und Dateien

Manchmal ist es niitzlich, herauszufinden, wer gerade auf einem Rechner ange-
meldet ist. Das einfachste Kommando dafiir heifst who:

$ who
hugo :0 2015-07-27 13:39 (:0)
hugo pts/0 2015-07-27 13:56 (red.example.com)

Die erste Spalte nennt den Benutzernamen und die zweite das Terminal, auf dem
der Benutzer angemeldet ist. »:0« steht dabei fiir den X11-Server mit diesem Dis-
playnamen; andere Namen (etwa pts/0) beziehen sich auf eine Geratedatei unter
/dev.

* scherweise Terminalfenster in einer grafischen Umgebung oder Sitzungen
mit der Secure Shell.

:@', Terminalnamen der Form pts/... bezeichnen »Pseudo-Terminals«, typi-

Tripwire
AIDE

who
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Kommando w

last

Der Rest der Zeile gibt Datum und Uhrzeit der Anmeldung an. Anschlieffend folgt
moglicherweise noch in Klammern die Gegenstelle der Sitzung; der auf pts/0 an-
gemeldete Benutzer hugo zum Beispiel kommt vom Rechner red.example. com.
Wenn Sie mehrere Terminalfenster oder ein Terminalfenster mit mehreren Un-
terfenstern haben, dann ist es hochstwahrscheinlich, dass alle diese Sitzungen als
separate »Benutzer« gezédhlt werden. Lassen Sie sich davon nicht verwirren.

N- who unterstiitzt ein paar Kommandozeilenoptionen von weitergehendem In-

&g teresse: -Hsorgt dafiir, dass eine Kopfzeile mit Spaltentiteln angegeben wird;
-b gibt den Zeitpunkt des letzten Systemstarts aus und - r den aktuellen Run-
level (falls angebracht). -a liefert alles, was who ausgeben kann. Mit -m wird
nur derjenige Benutzer angezeigt, dessen Terminal mit der Standardeingabe
von who verbunden ist.

N- Wenn Sie who mit zwei Parametern aufrufen, die keine Optionen sind, dann
& wird das als »who -n« interpretiert. Der tatsichliche Parametertext ist bedeu-
tungslos. Damit funktioniert das klassische

$ who am i
hugo pts/0 2015-07-27 13:56 (red.example.com)

aber auch alles Mogliche andere:

$ who is cool
$ who wants icecream

7N. Nicht zu verwechseln ist das mit dem Kommando whoami (ohne Leerzei-
'@. chen), das den effektiven Benutzernamen ausgibt:

$ whoami
hugo

Das Kommando w ist ein naher Verwandter von who:

#w

18:06:32 up 4:29, 2 users, load average: 0,01, 0,02, 0,05
USER TTY  FROM LOGIN@ IDLE  JCPU PCPU WHAT

hugo :0 :0 13:39 ?xdm? 40.21s 0.06s /usr/bin>

<1/1xsession -s
hugo pts/0 red.example.com 13:56 0.00s 0.11s 0.00s w

Die erste Zeile liefert die aktuelle Uhrzeit und die uptime, also die Zeit, die der
Rechner bisher in Betrieb ist, die Anzahl der aktiven Benutzer und die Systemlast.
Anschlieflend kommt eine Zeile fiir jeden angemeldeten Benutzer, so wie who das
auch machen wiirde. Dabei gibt LOGIN@ an, wann der Benutzer sich angemeldet hat
(als Uhrzeit oder — wenn das Anmelden langer zuriickliegt — als Datumsangabe).
IDLE ist die Zeitspanne, seit der der Benutzer nichts getan hat. JCPU ist die bisher von
allen Prozessen in dieser Sitzung insgesamgt verbrauchte Rechenzeit (exklusive
abgeschlossener Hintergrundjobs, aber mit Hintergrundjobs, die gerade laufen)
und PCPU ist die bisher vom aktuell laufenden Prozess verbrauchte Rechenzeit. WHAT
ist die aktuelle Kommandozeile.

2

-N- Die Optionen von w sind nicht so interessant: -h unterdriickt die Kopfzeile
@‘ und -s die Spalte LOGIN. Die anderen Optionen sind noch langweiliger.

. Wenn Sie einen Benutzernamen angeben, werden nur Informationen iiber
g diesen Benutzer ausgegeben.

Wihrend who und w sich um die Gegenwart kiimmern, kénnen Sie mit last die
Vergangenheit betrachten und schauen, wer wann angemeldet war:
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Tabelle 13.1: Zugriffscodes fiir Prozesse bei fuser

Code Bedeutung

Als aktuelles Verzeichnis benutzt

Als Programmdatei ausgefiihrt

Als Datei geoffnet (zum Lesen)*

Als Datei geoffnet (zum Schreiben)*

Als Wurzelverzeichnis benutzt

Als shared library benutzt oder in den Speicher eingeblendet

S 55 T —+Hh ®© O

* = Die Codes f und F werden in der normalen Ausgabe nicht angezeigt.

# last

hugo  pts/0 red.example.com Mon Jul 27 13:56 still logged in
hugo :0 :0 Mon Jul 27 13:39 still logged in
reboot system boot 3.16.0-4-amd64 Mon Jul 27 13:37 - 18:20 (04:43)
hugo :0 10 Sun Jul 26 17:43 - crash (19:53)
reboot system boot 3.16.0-4-amd64 Sun Jul 26 17:43 - 18:20 (1+00:37)
hugo pts/2 red.example.com Fri Jul 24 20:00 - crash (1+21:42)
hugo :0 :0 Fri Jul 24 19:15 - crash (1+22:27)
hugo :0 :0 Fri Jul 10 14:19 - 19:15 (14+04:55)
hugo :0 :0 Fri Jul 10 13:22 - 14:19 (00:56)
reboot system boot 3.16.0-4-amd64 Fri Jul 10 12:46 - 18:20 (17+05:33)

Auch hier haben Sie fiir jeden Anmeldevorgang den Benutzer, das Terminal (oder
:0 fiir die grafische Umgebung), die Gegenstelle, das Anmeldedatum, die Abmel-
dezeit und die Sitzungsdauer. Steht bei der Abmeldezeit crash, dann hatte der
Rechner keine Zeit mehr, das Sitzungsende zu vermerken (kann bei virtuellen
Maschinen mal vorkommen). Die reboot-Zeilen verweisen auf Systemneustarts,
wobei dann in der dritten Spalte (wo sonst die Gegenstelle steht) der Name des
gestarteten Systemkerns auftaucht.

N last betrachtet die Datei /var/log/wtmp (jedenfalls solange Sie nicht mit der

& Option -f eine andere Datei benennen). Wenn Sie einen oder mehrere
Benutzer- oder Terminalnamen angeben, dann bekommen Sie nur die Ak-
tivititen der betreffenden Benutzer (oder Terminals) gezeigt

Die Informationen, die last ausgibt, konnten Sie mit einer gewissen Berech-
tigung als sensibel ansehen. Immerhin erlauben sie Ihnen eine rtickwirken-
de Kontrolle, wer wann wo angemeldet war — was fiir die Fehlersuche mit-
unter niitzlich ist, aber auch einen betrieblichen Datenschutzbeauftragten
oder die Personalvertretung gegen Sie aufbringen kdnnte. Seien Sie daher
umsichtig und heben Sie die betreffenden Daten nicht zu lange auf, ohne
mit jemandem Verantwortlichen dartiber diskutiert zu haben.

Mitunter méchten Sie herausfinden, welcher Prozess oder Benutzer gerade auf
irgendeine Ressource im System zugreift (das typische Beispiel ist, dass Sie ein Da-
teisystem aushdngen wollen, aber das System Sie nicht 1d6t, weil irgendein Pro-
zess noch eine Datei oder ein Verzeichnis auf dem Dateisystem benutzt). Dabei
hilft Thnen das Kommando fuser?l— es iibernimmt als Parameter den Namen einer
Datei oder eines Dateisystems (oder mehrerer Dateien/Dateisysteme) und listet
alle Prozesse auf, die diese Objekte »benutzen«:

$ c¢d /home/hugo
$ (echo Hallo; sleep 600) >test.txt
# In einem anderen Fenster:

2Wir lesen das als »eff-juser, nicht »fjuser« oder gar »fuser«.

fuser
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$ fuser /home/hugo /home/hugo/test.txt
/home/hugo: 767c 1360c 1465c 1467c 1488c 1489c
/home/hugo/test.txt: 1488 1489

Die Ausgabe von fuser ist im Standardfall eine Reihe von PIDs, gefolgt von einem
Buchstaben, der angibt, wie der betreffende Prozess auf die Ressource zugreift.
Die moglichen Buchstaben stehen in Tabelle

R

:@: Mit der Option -v bekommen Sie eine ausfiihrlichere Ausgabe:

# fuser -v /home/hugo/test.txt

BEN. PID ZUGR. BEFEHL
/home/hugo/test.txt: hugo 1488 F.... bash
hugo 1489 F.... sleep

(Unter ZUGR. sehen Sie wieder die Zugriffscodes aus Tabelle )

. Die Option -m erweitert den Suchradius von »die genannte Datei oder das

& genannte Verzeichnis« auf »irgendeine Datei oder ein Verzeichnis auf dem-
selben Dateisystem wie die genannte Datei oder das genannte Verzeichnis«.
Das Kommando

# fuser -m /srv

zum Beispiel listet alle Prozesse auf, die auf irgendeine Datei (oder ein Ver-
zeichnis) auf dem Dateisystem zugreifen, wo /srv liegt. Das ist natiirlich ex-
trem niitzlich, wenn /srv bei Ihnen ein eigenes Dateisystem ist und Sie es
gerne aushidngen mochten.

7N- Um den Fall »Ich mochte ein Dateisystem aushangen und Linux last mich

@‘ nicht« noch effizienter loswerden, konnen Sie mit der Option -k gleich ein
Signal (SIGKILL, wenn Sie nichts Anderes sagen) an die betreffenden Prozesse
schicken:

# fuser -mk -TERM /srv; sleep 10; fuser -mk /srv

148t den Prozessen 10 Sekunden Zeit, um ihre Angelegenheiten zu ordnen,
und dann geht es ihnen (oder denen, die danach noch tibrig sind) an den
Kragen. Wenn Sie aufierdem die Option -w angeben, werden nur solche Pro-
zesse beendet, die schreibend auf die Ressource(n) zugreifen. Mit -1 werden
Sie bei jedem Prozess gefragt, ob Sie ihn wirklich beenden mochten.

fuser kann nicht nur die Benutzer von Dateien identifizieren, sondern auch die
von TCP- und UDP-Ports:

# fuser -n tcp ssh
ssh/tcp: 428 912 914

Mit der Option -n wird der »Namensraum« gewahlt (file—der Standard —, tcp oder
udp), und danach kénnen Sie dann Portnummern oder die symbolischen Namen
von Ports (siehe /etc/services) angeben.

N- Solange keine Verwechslungsgefahr gegeben ist, konnen Sie Portnummern
'@~ auch in der Form ssh/tcp angeben und die -n-Option weglassen.

AN fuser fiir TCP- oder UDP-Ports funktioniert am besten als root. Normale Be-
'@~ nutzer haben auf die entsprechenden Datenstrukturen in der Regel keinen
Zugriff.



13.4 Ressourcenlimits

197

Ubungen

13.5 [!2] Probieren Sie die Kommandos who und w aus. Uberzeugen Sie sich,
dass Terminalsitzungen in der Grafikoberfldche als separate Benutzersit-
zungen gezahlt werden.

13.6 [1] Benutzen Sie who, um den Zeitpunkt des letzten Systemstarts anzu-
zeigen.

13.7 [3] (Fiir Ihr sed- und awk-Fu.) Schreiben Sie ein Skript, das berechnet,
wie lange ein Benutzer insgesamt angemeldet war (innerhalb des Horizonts
von last).

13.4 Ressourcenlimits

Wenn mehrere Benutzer sich denselben Rechner teilen (sei es tiber Terminals oder
Anmelden tiber das Netz mit der ssh), ist es wichtig, dass keiner von ihnen die
Moglichkeit hat, die Ressourcen des Rechners zu Ungunsten der anderen zu mo-
nopolisieren. Selbst wenn Sie einen Rechner ganz fiir sich alleine haben, kann es
nititzlich sein, einzelne Prozesse in ihre Schranken zu weisen, wenn sie sich allzu
gierig gebdrden. Um das zu erleichtern, sieht Linux den Mechanismus der »Res-
sourcenlimits« (engl. resource limits) vor.

Uber Ressourcenlimits kénnen Sie Obergrenzen fiir verschiedene Ressourcen
vorgeben, die Benutzer (oder einzelne Prozesse dieser Benutzer) ausnutzen diir-
fen. Mit dem Shell-Kommando ulinit kénnen Sie sich einen Uberblick dariiber
verschaffen, welche Ressourcen das sind — die Option -a zeigt alle Ressourcenli-
mits und ihre aktuellen Werte an:

$ ulimit -a

core file size (blocks, -c) © Grdfse von Core-Dumps
data seg size (kbytes, -d) unlimited Dynamischer Speicher
scheduling priority (-e) 0 Nice-Wert, in etwa
file size (blocks, -f) unlimited Dateigrofie
pending signals (-i) 8181 Ausstehende Signale
max locked memory (kbytes, -1) 32 Gesperrter Speicher
max memory size (kbytes, -m) unlimited RAM-Verbrauch, unbeachtet
open files (-n) 1624 Offene Dateien
pipe size (512 bytes, -p) 8 Puffer fiir Pipes
POSIX message queues (bytes, -q) 819200 Warteschlangengrifse
real-time priority (-r) 0 Maximale Echtzeit-Prioritit
stack size (kbytes, -s) 8192 Gréfie des Stapels
cpu time (seconds, -t) unlimited Verbrauchte Rechenzeit
max user processes (-u) 8181 Prozesse (pro Benutzer)
virtual memory (kbytes, -v) unlimited Adressraum
file locks (-x) unlimited Dateisperren

Fiir jedes dieser Ressourcenlimits gibt es eine »weiche« und eine »harte« Gren-
ze. Der Unterschied ist, dass Sie Administratorprivilegien brauchen, um die harte
Grenze zu erhohen (verringern diirfen Sie sie immer). Die weiche Grenze kénnen
Benutzer beliebig wihlen, allerdings nur bis zum aktuellen Wert der harten Gren-
ze als Maximum. In der Shell setzen Sie harte Grenzen mit »ulimit -H« und weiche
Grenzen mit »ulimit -S«; wenn Sie weder das eine noch das andere angeben, wer-
den die harte und die weiche Grenze auf denselben Wert gesetzt.

* aktuelle Wert angezeigt:

b

.‘@c Wenn Sie keinen neuen Wert fiir ein Ressourcenlimit angeben, wird nur der

weiche Grenze
harte Grenze
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Ressourcenlimits
sind Prozessattribute

$ ulimit -n 512 512 offene Dateien pro Prozess
$ ulimit -n Wie viele waren es noch gleich?
512

Die Ressourcenlimits sind Prozessattribute (dhnlich wie das aktuelle Verzeich-
nis oder die Prozessumgebung) und vererben sich darum von einem Prozess auf
seine Kindprozesse.

Zu einigen der Ressourcenlimits miissen wir noch ein paar Anmerkungen ma-
chen:

core file size Dies ist vor allem interessant fiir Programmentwickler — Core-
Dumps entstehen, wenn ein Programm unvorhergesehenerweise durch ein
Signal zum Absturz gebracht wird, und erlauben eine Untersuchung der
Ursachen. Beim Standardwert 0 werden gar keine Core-Dumps geschrieben;
wenn Sie welche brauchen, sollten Sie etwas wie

$ ulimit -c unlimited

sagen.

data seg size Wenn die weiche Grenze dieses Limits erreicht ist, bekommt der
Prozess keinen Speicher mehr vom Betriebssystem. Er kann sich wahr-
scheinlich tiber die Runden retten, wenn er schon benutzten Speicher wie-
der freigibt.

scheduling priority Gibt eine Untergrenze (!) fiir den Nice-Wert eines Prozesses
an. Da ulimit keine negativen Parameter zuldfst, ist der tatsdchliche Wert,
der angenommen wird, wenn Sie »ulinit -e n« sagen, 20 — n. Das Ganze ist
etwas verdreht, aber lduft darauf hinaus, dass Sie es normalen Benutzern
erlauben konnen, den Nice-Wert eines Prozesses unter 0 zu senken:

# ulimit -e 30 Effektiv —10
# /bin/su - hugo
$ nice --5 /bin/sleep 10 Funktioniert; Nice-Wert =5

$ nice --15 /bin/sleep 10
nice: cannot set niceness: Permission denied

file size Wenn ein Prozess versucht, eine Datei grofser zu machen, als dieses Li-
mit angibt, bekommt er das Signal SIGXFSZ. Normalerweise bricht das den
Prozess ab, aber wenn der Prozess es abfangt, fiihrt nur der Schreibvorgang
zu einer Fehlermeldung, und der Prozess kann sich etwas Anderes iiberle-
gen.

max memory size Dieses Ressourcenlimit klingt sehr verfiihrerisch, wird aber seit
Linux 2.4.30 nicht mehr beachtet und tat auch da nicht das, was Sie vielleicht
meinen.

open files Anzahl der Dateien, die der Prozess gleichzeitig offen haben kann.
Wird das Limit erreicht und der Prozess versucht noch eine Datei zu 6ff-
nen, schldgt der Versuch fehl.

stack size Gibt die Grofie des Prozess-Stapels (oder, falls Sie ein Diplom in Infor-
matik haben, des »Kellers«) an, in Kibibytes.

N Auflerdem, seit Linux 2.6.23, die Grofse des Platzes fiir Kommandozei-

& lenargumente und Umgebungsvariable: Linux stellt dem Prozess 1/4
dieser Grofie zur Verfligung, aber minimal 32 Speicherseiten, was auf
Architekturen wie dem x86-PC, wo Linux Speicherseiten von 4 KiB ver-
wendet, auf 128 KiB (den Wert vor Linux 2.6.23) hinauslduft. Bei dem
Standardwert fiir das Limit ist der {ibliche Wert jetzt aber 2 MiB.
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cpu time Wenn ein Prozess an die weiche Grenze dieses Limits kommt, bekommt

er das Signal SIGXCPU geschickt. Dies wiederholt sich einmal pro Sekunde,

bis die harte Grenze erreicht ist; dann setzt es SIGKILL.

max user processes Dieses Limit unterscheidet sich von den anderen darin, dass es

pro Benutzer gilt und nicht pro Prozess oder Datei. Es gibt die maximale
Anzahl von parallelen Prozessen an, die der Benutzer gleichzeitig haben
darf. Wird es erreicht, schlagen Versuche, mehr Prozesse anzulegen, fehl.

Sie kénnen Ressourcenlimits immer interaktiv mit ulimit setzen. Sie gelten
dann fiir die Shell, in der das Kommando ausgefiihrt wurde, und vererben sich
an die ndchsten Kommandos (und deren Kindprozesse).

\"l
@

\‘ll

R

Ein Klassiker des Genres ist die »Fork-Bombe« a la

PO & 3

oder (etwas leserlicher hingeschrieben)

Diese kleine Shell-Kommandozeile startet einen Prozess, der zwei Kindpro-
zesse erzeugt und sich dann in den Hintergrund schickt. Jeder dieser Kind-
prozesse erzeugt wieder zwei Kindprozesse und so weiter ... Sie erkennen,
was hier gespielt wird. Das Problem ist, dass diese Sorte Programm, wenn
Sie sie unkontrolliert laufen lassen, die komplette Prozesstabelle des Ker-
nels monopolisiert und Sie als Systemadministrator keine neuen Prozesse
starten konnen, um der Lage Herr zu werden. (Immer wenn sich irgendein
Prozess beendet, ist die Fork-Bombe vermutlich eher da als Sie, um die frei-
gewordene Position in der Prozesstabelle zu usurpieren.) — Sie kdnnen das
Problem aber gar nicht erst aufkommen lassen, indem Sie Benutzer nicht ge-
nug Prozesse erzeugen lassen, um die Prozesstabelle zu fiillen. Etwas wie

ulimit -u 128

(gegentiber dem Standardwert von 8191) sollte solchen Machenschaften ei-
nen Riegel vorschieben, ohne den Stil Ihrer Benutzer allzusehr einzuschrén-
ken. (Die Grofse der Prozesstabelle kénnen Sie tibrigens der Datei /proc/sys/
kernel/threads-max entnehmen.)

Sollte Ihr System mal von einer Fork-Bombe befallen sein und Sie haben ei-
ne root-Shell zur Hand, konnen Sie versuchen, die Prozesse zu beenden. Sie
miissen dabei ein bisschen aufpassen, da, wenn Sie einfach nur kill sagen,
jeder beendete Prozess ja gleich wieder durch einen neuen ersetzt wird. Ver-
suchen Sie statt dessen, zuerst alle Fork-Bomben-Prozesse anzuhalten (nicht
zu beenden). Damit kénnen sie sich nicht mehr vermehren. AnschliefSend
werden sie dann beendet:

# killall -STOP prozessname
# killall -KILL prozessname

(Versuchen Sie das nicht auf einem Rechner mit Solaris oder BSD.)

Wenn Thre Windows benutzenden Kumpels sich dartiber lustig machen, wie
leicht ein Linux-Rechner mit einer einzigen Kommandozeile zum Stehen
gebracht werden kann: Eine Batch-Datei mit dem Inhalt

ulimit

Fork-Bombe

Windows
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Ressourcenlimits fir Benutzer

pam_limits

%0 |%0

funktioniert unter Windows gerade genauso gut — und man kann noch we-
niger dagegen unternehmen. Fiinf Zeichen versus dreizehn.

Um Benutzern tatsdchlich restriktive Ressourcenlimits aufzubrummen, miis-

sen Sie diese setzen, bevor die Benutzer ans Ruder kommen und auch so, dass sie
die entsprechenden ulimits nicht selber d&ndern kénnen (die Datei ~/.bash_profile
scheidet also aus). Ein naheliegender Platz wire /etc/profile, jedenfalls solange
alle Ihre Benutzer die Bash als Login-Shell verwenden.

.,

~\. Die elegantere Methode besteht darin, das PAM-Modul pam_limits zu ver-

“&" wenden. Dieses Modul wird in den Anmeldeprozess integriert und gestattet

die Definition differenzierter Ressourcenlimits fiir einzelne Benutzer und
Gruppen in der Datei /etc/security/limits. conf. Die Einzelheiten finden sich
in den Handbuchseiten pam_limits(8) und limits.conf(5).

Ubungen

13.8 ['2] Suchen Sie sich ein paar interessante Ressourcenlimits aus (file
size und open files liegen nahe) und schreiben Sie Shellskripte, die priifen,
ob diese Ressourcenlimits tatsdchlich greifen. (Sie konnen die Ressourcen-
limits am Anfang eines Skripts auf einen ldcherlich niedrigen Wert setzen,
um die Effekte frither zu sehen.)

13.9 ['2] Bauen Sie in /etc/profile ein paar interessante Ressourcenlimits ein
und vergewissern Sie sich, dass diese Limits fiir neu angemeldete Benutzer
greifen. Wie kénnen Sie dafiir sorgen, dass Ihre Ressourcenlimits nur fiir
bestimmte Benutzer gelten?

13.10 [2] Verwenden Sie die Datei /etc/security/limits.conf, um fiir ein Be-
nutzerkonto ein paar interessante Ressourcenlimits zu setzen, und verge-
wissern Sie sich, dass diese Limits greifen. Melden Sie sich dazu auf einer
Textkonsole als der betreffende Benutzer an. (Damit das funktioniert, muss
pam_limits bei Ihnen konfiguriert sein. Priifen Sie, ob in der Datei /etc/pam.d/
login eine Zeile vorkommt, die ungefahr so aussieht:

session required pam limits.so

In diesem Fall steht pam_limits bei Ihnen zur Verfiigung.)

13.11 [2] Experimentieren Sie mit der Fork-Bombe, indem Sie eine »ent-
scharfte« Version starten, die ungefahr so aussieht:

#!/bin/sh
# forkbomb.sh
() {
sleep 5
flfé
}
f

Verfolgen Sie die Anzahl der Fork-Bomben-Prozesse mit einem Kommando
wie

# watch 'ps auxw | grep forkbomb.sh | grep -v "\(watch\|egrep\)«

Beenden Sie die Fork-Bombe wie oben erklart mit killall.
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13.12 [2] (Fiir Wagemutige.) Lassen Sie die Fork-Bombe ohne das sleep-Kom-
mando laufen. Um den ansonsten wahrscheinlich nétigen Systemneustart
zu vermeiden, konnen Sie vorher ein Kommando wie

# (sleep 15 && exec /usr/bin/killall -STOP forkbomb.sh) &

absetzen. (Oder versuchen Sie das Ganze in einer virtuellen Maschine.)

13.5 Administratorprivilegien mit sudo

Mit dem Kommando su kénnen normale Benutzer die Identitdt von root anneh-
men (wenn sie das richtige Kennwort wissen). Zwar protokolliert das System die
Anwendung von s aber anschlieffend hat der betreffende Benutzer komplet-
te Administratorprivilegien — wenn es sich nur um den Praktikanten handelt, der
das wochentliche Backup anstofsen soll, vielleicht etwas zuviel des Guten. Es wire
schoner, wenn Sie einzelnen Benutzern gezielt erlauben konnten, bestimmte Kom-
mandos als root auszufiihren.

Genau dafiir ist sudo gedacht. Der Sinn dahinter ist, dass das root-Benutzerkon-
to eigentlich iiberhaupt nicht mehr direkt verwendet wird. Statt dessen kénnen
entsprechend privilegierte Benutzer mit etwas wie

$ sudo passwd susi

Kommandos als root ausfiihren. sudo fragt dabei das Kennwort des Benutzers (nicht
das von root) ab — wobei eine richtige Antwort fiir eine gewisse Zeit vorhalt — oder
kann auf eine Kennwortabfrage ganz verzichten.

N Gewisse Distributionen — Ubuntu, Debian GNU/Linux auf Wunsch, und
¥ {ibrigens auch MacOS X - privilegieren den ersten bei der Installation ange-
legten Benutzer automatisch dafiir, sudo benutzen zu diirfen, und erlauben
direktes Anmelden als root {iberhaupt nicht mehr. Das hilft immerhin da-

gegen, dass naive Benutzer immer als root arbeiten, »weil man so ja alles
darf«.

N Tatsdchlich kénnen Sie sich bei sudo in der Konfiguration aussuchen, ob ein

& Benutzer sein eigenes Kennwort eingeben soll oder das von root. Letzteres
ist im GrofSen und Ganzen aber eine dumme Idee. (Was die Entwickler der
Novell /SUSE-Distributionen anscheinend nicht davon abgehalten hat, dies
zur Voreinstellung zu machen.) Siehe Ubung

. Normalerweise gilt eine erfolgreiche Kennworteingabe 15 Minuten lang (ist

“&" konfigurierbar). Mit dem Kommando »sudo -k« (das keine Kennworteingabe
erfordert) konnen Sie die Kennworteingabe aber zuriicksetzen, so dass sudo
beim ndchsten Kommando wieder nachfragt.

7N- Das komplette Verzichten auf die Kennwortabfrage ist ein zweischneidiges

& Schwert. Es ist schon bequem, aber macht die Konten der Benutzer, die das
diirfen, effektiv zu root-Konten, die entsprechend abgesichert werden mdis-
sen.

Alle per sudo abgeschickten Kommandos werden mit dem Syslog-Mechanis-
mus (Kapitel [[) protokolliert. Das sieht dann ungefahr so aus:

Feb 05 22:13:15 red sudo: hugo : TTY=pts/5 ; PWD=/home/hugo ;>>
<1 USER=root ; COMMAND=/usr/bin/passwd

Protokoll
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/etc/sudoers

visudo

Regeln

Die Datei /etc/sudoers regelt, wer sudo benutzen darf und wofiir. Das Format
der Datei ist relativ komplex und die Moglichkeiten spotten jeder Beschreibung.
Wir erkldren hier nur den allereinfachsten Gebrauch.

7N. Zum Editieren von /etc/sudoers sollten Sie das Kommando visudo verwen-
“&* den. Es ruft die Datei mit dem Editor Threr Wahl auf (es schaut erst in

der Umgebungsvariable VISUAL, dann in der Umgebungsvariable EDITOR und
schliefslich in der editor-Einstellung in /etc/sudoers, bevor es auf den guten
alten vi zuriickfallt) und macht, nachdem Sie Ihre Anderungen abgespei-
chert haben, gleich eine Syntaxiiberpriifung, bevor es Ihre neue Konfigu-
ration in Kraft setzt. Dies ist sehr wichtig, damit Sie im Fehlerfall keine
Konfigurationsdatei bekommen, an der sudo spiter verzweifelt, so dass Sie
sich den Ast abgesdgt haben, auf dem Sie sitzen. Auflerdem stellt es sicher,
dass immer nur ein Benutzer die Datei dndern darf.

Herzstiick von /etc/sudoers sind Zeilen mit Regeln in der Form

hugo ALL = /usr/bin/cancel [a-z]*

Diese Regel erlaubt es dem Benutzer hugo, das Kommando cancel in der Form

$ sudo cancel 1p-123

Parameter aufzurufen. Das »[a-z]*« verlangt, dass der Parameter von cancel mit einem Buch-

ALL

staben beginnt — Optionen kénnen also nicht eingeschmuggelt werden.

N. Das »ALL« heifit, dass die Regel auf allen Rechnern gilt. Das macht es in ei-
“&" nem Netz einfacher, sudo in einer einzigen Datei fiir alle Rechner zu konfi-

gurieren: Wenn hugo nur auf dem Rechner red Druckauftrage 16schen darf,
dann schreiben Sie

hugo red = /usr/bin/cancel [a-z]*

Auf dem Rechner blue zum Beispiel wird der Befehl dann abgewiesen, auch
wenn er mit sudo aufgerufen wird.

. Dass eine sudoers-Datei potentiell Regeln fiir alle Rechner im Netz enthal-
g ten kann, heifit noch lange nicht, dass Sie die Datei nur auf einem einzigen

Rechner vorhalten miissen. Weit gefehlt: Sie als Administrator sind dafiir
verantwortlich, die Datei auf jedem Rechner verftigbar zu machen, wo sie
gelten soll.

Wenn Sie einfach nur einen Kommandonamen angeben (ohne Parameter),

beliebige Parameter dann sind beliebige Parameter erlaubt:

keine Parameter

‘hugo ALL = /usr/bin/cancel

~\. Wenn gar keine Parameter erlaubt sein sollen, dann miissen Sie als einzigen
~g* Parameter in der sudoers-Datei eine leere Zeichenkette angeben: Mit

hugo ALL = /usr/bin/passwd ""

diirfte hugo nur das root-Kennwort éndern. (O.K., O.K. ...)

Seien Sie vorsichtig mit Kommandos wie vi, die es dem Benutzer erlauben,
Shellkommandos zu starten. Diese Kommandos werden dann auch mit root-
Rechten ausgefiihrt! Um das zu vermeiden, kénnen Sie etwas sagen wie

... was Thnen natiirlich nur hilft, wenn das Protokoll auf einem anderen Rechner gefiihrt wird,
weil der Benutzer nach dem erfolgreichen su ein lokales Protokoll &ndern oder 16schen konnte.
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hugo ALL = NOEXEC: /usr/bin/vi

Dadurch wird vi daran gehindert, andere Programme aufzurufen. (Am En-
de dieses Abschnitts wird noch eine bessere Strategie fiir den Umgang mit
Editoren erklart.)

Sie konnen auch mehrere Kommandos angeben:

hugo ALL = /usr/bin/cancel [a-z]*, /usr/bin/cupsenable [a-z]*

erlaubt »sudo cancel« und »sudo cupsenable«, jeweils mit (mindestens) einem Para-
meter.

* strich am Schluss) angeben, steht das fiir alle ausfithrbaren Dateien in die-
sem Verzeichnis (aber nicht in Unterverzeichnissen):

.‘@c Wenn Sie einen Verzeichnisnamen (als absoluten Pfadnamen mit Schrag-

b

hugo ALL = /usr/bin/ Alles in /usr/bin

Oft ist es bequemer, Kommandos zu Gruppen zusammenzufassen. Hierfiir
verwenden Sie Kommando-Aliasnamen:

Cmnd_Alias PRINTING = /usr/bin/cancel [a-z]*, \
Jusr/bin/cupsenable [a-z]* \
/usr/bin/cupsdisable [a-z]*

<KEKEKK

hugo ALL = PRINTING

Sie konnen Kommando-Aliasnamen und direkt angegebene Kommandos auch
mischen:

hugo ALL = PRINTING, /usr/bin/accept [a-z]*

Der Kommando-Aliasname »ALL« steht fiir »alle Kommandos«:

hugo ALL = ALL

gibt hugo unter dem Strich volle Administratorprivilegien.

Mit einem davorgesetzten » ! « konnen Sie Kommandos ausschliefien, die sonst Kommandos ausschliefen

von der Konfiguration erlaubt wiirden:

hugo ALL = /usr/bin/passwd [a-z]*, !/usr/bin/passwd root

erlaubt es hugo, alle Kennwoérter zu dndern bis auf das von root.

Sie sollten mit dem » !« nicht zu trickreich werden. Halten Sie insbesondere
Abstand von Konstruktionen wie

hugo ALL = /bin/, !/bin/sh, !/bin/bash

—wenn hugo alle Kommandos in /bin als root ausfithren darf aufSer »sh«, dann
hilt ihn auch keiner davon ab, etwas wie

$ sudo cp /bin/sh /bin/mysh
$ sudo mysh

zu sagen. Um solche Machenschaften zu erkennen, ist sudo nicht zynisch
genug. Achten Sie auch auf Kombinationen mit ALL.

mehrere Kommandos

Kommando-Aliasnamen
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Endgiiltig alle Schranken fallen l483t eine Regel wie

hugo ALL = NOPASSWD: ALL

die es hugo erlaubt, alle Kommandos als root auszufithren und dabei nicht einmal
nach einem Kennwort gefragt zu werden.
Normalerweise fiihrt sudo Kommandos als root aus. Sie kénnen aber auch einen
Andere Benutzer anderen Benutzer angeben: Mit

hugo ALL = (mysql) /usr/bin/mysqladmin

kann hugo das Kommando mysqladmin als Benutzer mysql ausfiihren. Aufrufen muss
er das wie

$ sudo -u mysql mysqladmin flush-privileges

Benutzer- und Rech- Aliasnamen gibt es nicht nur fiir Kommandos, sondern auch fiir Benutzer und
ner-Aliasnamen  fiir Rechner. Sie konnen also Sachen sagen wie

User Alias WEBMASTERS = hugo susi
Host Alias WEBHOSTS = wwwl www2
<KKxK

WEBMASTERS WEBHOSTS

NOPASSWD: /usr/shin/apache2ctl graceful

N, Rechner-Aliasnamen konnen Sie auch tiber IP-Adressen und Netzadressen
& (mit Netzmaske) definieren:

Host Alias FILESERVERS
Host Alias DEVNET
Host Alias FINANCENET

red, 192.168.17.1
192.168.17.0/255.255.255.0
192.168.18.0/24

7. Uberall, wo ein Benutzername stehen darf, kénnen Sie auch auf eine Gruppe
& verweisen. Geben Sie dafiir einfach den Gruppennamen mit einem davor-
gesetzten Prozentzeichen an:

%operators ALL = /usr/local/bin/do-backup

In /etc/sudoers konnen Sie zusétzlich zu den Aliasnamen und Regeln noch eine
Optionen Vielzahl von Optionen angeben, die die Funktion von sudo beeinflussen. Lesen Sie
sudo(8) und sudoers(5).

sudoedit .@_ Ein nettes Extra-Gimmick ist »sudo -e« (oder sudoedit). Das Kommando

P

n

$ sudo -e /etc/hosts

ist im wesentlichen dquivalent zu

$ sudo cp /etc/hosts /tmp/hosts.$$

$ sudo chown $USER /tmp/hosts.$$

$ vi /tmp/hosts.$$ oder siehe VISUAL
$ if ! sudo cmp --quiet /etc/hosts /tmp/hosts.$$ \

> then \

> sudo cp /tmp/hosts.$$ /etc/hosts && rm -f /tmp/hosts.$$ \

> fi
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Das heifit, das Kommando legt eine tempordre Kopie der zu editierenden
Datei an und ruft mit der Kopie einen Editor auf. Anschlieffend wird ge-
priift, ob die Kopie gegeniiber dem Original verdndert wurde, und falls ja,
wird die Kopie tiber das Original kopiert. Diese Methode hat einige net-
te Vorteile, nicht zuletzt den, dass der Editor nur mit den Privilegien des
normalen Benutzers lduft und dieser deshalb nicht einfach aus dem Editor
eine root-Shell aufrufen kann. —In der /etc/sudoers-Datei wird iibrigens nach
sudoedit gesucht, wenn es darum geht, ob ein Benutzer dieses Kommando
ausfiihren darf.

Ubungen

13.13 ['1] Konfigurieren Sie eine sudo-Regel, die es Ihnen unter Ihrem nor-
malen Benutzerkonto gestattet, mit useradd einen neuen Benutzer anzulegen.

13.14 [2] (»[!2]« fiir Anwender von Novell/SUSE-Distributionen.) Am An-
fang des Abschnitts haben wir erwahnt, dass sudo statt des Kennworts des
Benutzers auch das Kennwort von root abfragen kann. Dazu sagten wir:
»Letzteres istim Grofien und Ganzen aber eine dumme Idee.« Welche Griin-
de konnten uns zu dieser Wertung veranlasst haben?

13.15 [2] Die folgende Konfiguration soll es den Benutzern in ADMINS ermé&g-
lichen, alle Kommandos als root auszufiihren, bis darauf, dass sie das root-
Kennwort nicht dndern konnen sollen. Warum funktioniert sie nicht wie be-
absichtigt?

ADMINS  ALL = NOPASSWD: ALL, !/usr/bin/passwd, \
/usr/bin/passwd [A-z]*, \
/usr/bin/passwd root

13.6 Grundlegende Netzsicherheit

Fiir Rechner, die ohne einen Netzwerkanschluss betrieben werden, ist Sicherheit
ein wichtiges, aber im Grofien und Ganzen iiberschaubares Gebiet. Leider gilt die-
se Einschrankung heute nur noch fiir die wenigsten Rechner, insbesondere wenn
wir ein Betriebssystem wie Linux betrachten, das quasi auf dem Internet grofs ge-
worden ist und den »Stand der Kunst« fiir netzwerkfahige Systeme mit definiert.

Als Administrator eines Rechners, der ans Netz angebunden ist, haben Sie al-
so eine besondere Verantwortung. Sie miissen nicht nur dafiir sorgen, dass die
Dienste, die Ihr Rechner anbietet (egal ob beschrankt auf das lokale Netz Thres
Unternehmens oder frei fiir das Internet zugénglich) in fiir Ihre Benutzer verlaf3-
licher Form erbracht werden, sondern Sie miissen auch dafiir sorgen, dass Ihr
Rechner nicht als Sprungbrett dient, damit von ihm aus andere Teilnehmer am
Internet geschddigt werden — sei es durch Spam-Versand oder verteilte denial-of-
service-Angriffe. Sie konnen sich nicht hinter Entschuldigungen verstecken wie
»Ich bin doch so klein und unbedeutend, niemand sieht ausgerechnet mich«, denn
diese sind nachweislich falsch — viele Cracker machen sich einen Spaf3 daraus,
systematisch die IP-Adressen abzuklopfen, die Zugangsprovider fiir ihre Kunden
verwenden, und nach unsicheren Rechnern zu suchen.

Wie werden Sie aber dieser Verantwortung gerecht? Die erste Grundregel be-
steht darin, eine moglichst geringe Angriffsfldche zu bieten. Stellen Sie sicher, dass
Ihr Rechner keine Dienste im Internet anbietet, von denen Sie vielleicht gar nicht
wissen, dass sie existieren, geschweige denn aktiviert sind. Das kénnen Sie am
einfachsten mit einem Kommando wie

# netstat -tulp
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Dienste deaktivieren

Loopback-Schnittstelle

Authentisierung
tber IP-Adressen

erreichen, das Ihnen eine Liste aller »offenen Ports« préasentiert, also der Dienste,
die Thr Rechner zur Verfiigung stellt, mitsamt den IP-Adressen, auf denen er das
tut und den verantwortlichen Prozessen. (Siehe hierzu auch Abschnitt[5.5]) Wenn
Sie Zugang zu einem entsprechend ausgeriisteten Rechner aufierhalb Thres loka-
len Netzes haben, konnen Sie auch mit nmap tiberpriifen, wie Ihr Rechner sich dem
Internet présentiert.

. Friiher gab es eine Tendenz bei einigen Linux-Distributoren, alle méglichen

'@~ Dienste in nur kursorisch konfigurierter Form standardmaéfig einzuschal-
ten. Heutzutage ist das zum Gliick nicht mehr so, aber die Leninsche Maxi-
me »Vertrauen ist gut, Kontrolle ist besser« ist nach wie vor eine sehr emp-
fehlenswerte Haltung, wenn es um Netzsicherheit geht.

Sie sollten in der Lage sein, jede Zeile der Ausgabe von netstat oder nmap erkla-
ren zu konnen. Taucht dort etwas auf, das Ihnen nichts sagt, dann gehen Sie der
Sache nach.

Deaktivieren Sie alle Dienste, die Sie nicht brauchen, indem Sie das betreffen-
de Programm aus der Liste der beim Start hochzufahrenden Daemons entfernen
oder in der /etc/inetd.conf-Datei auskommentieren (siehe dazu Abschnitt[6.1.2).
Wenn Sie den xinetd verwenden, dann setzen Sie im Konfigurationsabschnitt des
betreffenden Dienstes den Parameter

disable = yes

(Details siehe Abschnitt[6.3.2])

Bei Diensten, die nicht offensichtlich tiberfliissig sind, ist es oft moglich, ihre
Verfiigbarkeit so einzuschrdnken, dass sie nur lokal oder von bestimmten Rech-
nern aus zugénglich sind. Insbesondere die Moglichkeit, einen Dienst nur auf der
Loopback-Schnittstelle (localhost oder 127.60.0.1) zu erbringen, sollten Sie ausnut-
zen, wo Sie nur kénnen. Beispielsweise ist es sinnvoll, lokalen Programmen eine
Moglichkeit einzurdumen, elektronische Post tiber SMTP einzureichen, aber das
heif8t nicht, dass Sie das dem ganzen LAN oder Internet erlauben miissen — die
gingigen MTAs lassen sich alle so konfigurieren, dass sie den SMTP-Port 25 nur
auf 127.0.0.1 offnen.

Sie kdnnen auch den TCP-Wrapper verwenden, um Dienste zum Beispiel nur
fur Rechner im LAN zur Verfiigung zu stellen.

Beachten Sie, dass eine Authentisierung iiber IP-Adressen im Allgemeinen
nicht sicher ist — es ist fiir einen Angreifer einfach, Datagramme mit belie-
bigen IP-Adressen zu verschicken (vor allem, wenn es nicht wirklich dar-
auf ankommt, die Ergebnisse zuriick zu erhalten). Was einigermafien zu-
verldssig funktioniert, ist, mit dem TCP-Wrapper einen Dienst auf den IP-
Adressbereich des lokalen Netzes zu beschranken, wenn Sie gleichzeitig et-
wa durch eine geeignete Konfiguration des Paketfilters Ihres Firewalls daftir
sorgen, dass Datagramme von auflerhalb Ihres Netzes, die Absenderadres-
sen innerhalb Ihres Netzes behaupten, verworfen werden.

Uber die sichere Konfiguration verschiedener Netzwerkdienste wird an ande-
rer Stelle im Linup-Front-Unterlagenzyklus noch viel zu sagen sein — bis hierher
waren Netzwerkdienste nicht wirklich unser Thema. Mit dem Thema »Sicherheit«
iiberhaupt beschiftigt sich die Linup-Front-Schulungsunterlage Linux-Sicherheit,
wo Sie zum Beispiel auch die Konfiguration von Linux als Paketfilter und Firewall
erklart bekommen.

Ubungen

13.16 [2] Priifen Sie, welche Dienste Thr System nach auflen anbietet. Sind
alle diese Dienste notwendig?
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Kommandos in diesem Kapitel

fuser  Identifiziert Prozesse tiber Dateien oder Sockets fuser(8) 195
last Zeige zuletzt angemeldete Benutzer an last(l) 194
sudo Erlaubt normalen Benutzern das Aufrufen bestimmter Kommandos mit

Administratorprivilegien sudo(8) 201
sudoedit Erlaubt normalen Benutzern das Andern beliebiger Dateien (entspricht

,sudo -e“) sudo(8) 204
ulimit Legt Ressourcenbegrenzungen fiir Prozesse fest bash(1) 197
visudo Ruft die Datei /etc/sudoers exklusiv zum Andern auf, mit anschlieBender

Syntaxpriifung visudo(8) 201
W Listet die aktuell angemeldeten Benutzer auf (und mehr) w(l) 194
who Gibt die Namen der gerade angemeldeten Benutzer aus who(1) 193
whoami  Gibt den aktuellen (effektiven) Benutzernamen aus whoami(l) 194
Zusam menfassung

Sicherheit ist ein wichtiges Thema fiir alle, die Rechner betreiben.
Benutzer sollten keine beliebigen Wechselmedien ohne Einschrankungen
ins Dateisystem einhdngen diirfen. Die mount-Optionen user und users sor-
gen dafiir, dass Gerdtedateien und SUID/SGID-Dateien auf einem Medium
nicht als solche funktionieren.

Als Systemverwalter sollten Sie Ihr System auch proaktiv nach Gerétedatei-
en und SUID/SGID-Dateien absuchen, die dort nicht hingehé6ren.

Die Kommandos who und w erlauben Ihnen, die gerade am System angemel-
deten Benutzer anzuschauen, wihrend das Kommando last historische Sit-
zungsinformationen anzeigt.

Mit fuser konnen Sie die Benutzer von Dateien, Verzeichnissen, Dateisyste-
men oder TCP- und UDP-Ports identifizieren.

Ressourcenlimits konnen verwendet werden, um Benutzer oder Systempro-
zesse davon abzuhalten, Ressourcen zu monopolisieren, die dann anderen
Benutzern fehlen.

Mit sudo konnen einzelne Benutzer gezielt bestimmte Kommandos mit Ad-
ministratorprivilegien ausfithren. Die Konfiguration des Programm:s ist al-
lerdings nicht ganz einfach.

Grundlegende Netzsicherheit beinhaltet, keine tiberfliissigen Dienste anzu-
bieten und die Dienste, die angeboten werden, auf den kleinstmoglichen
Benutzerkreis einzuschranken.
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A
Musterlosungen

Dieser Anhang enthilt Musterlosungen fiir ausgewéhlte Aufgaben.

1.1 Solche Ereignisse werden standardméfliig von syslogd in die Datei /var/log/
messages geschrieben. Am elegantesten losen Sie die Aufgabe so:

# grep 'su: (to root)' /var/log/messages

1.2 Tragen Sie in /etc/syslog.conf an irgendeiner Stelle die Zeile:

* ¥ -/var/log/test

ein. Danach signalisieren Sie dem syslogd mit »kill -HUP«, seine Konfigurationsda-
tei neu zu lesen. Wenn Sie dann in /var/log schauen, sollte die neue Datei samt
ersten Inhalten (welchen?) bereits vorhanden sein.

1.3 Auf dem empfangenden Rechner muss der syslogd mit dem Parameter -r ge-
startet werden (siehe S. . Der sendende Rechner braucht eine Konfigurations-
zeile der Form

locald.* @blue.example.com

(wenn der empfangende Rechner den Namen »blue.example. com« hat).

1.4 Die einzige sichere Methode besteht darin, das Protokoll dem Zugriff des
Angreifers zu entziehen. Sie miissen die Nachrichten darum an einen anderen
Rechner schicken. Wenn Sie nicht mochten, dass der Angreifer diesen Rechner
auch noch kompromittiert, dann schlieflen Sie den protokollierenden Rechner
tiber eine serielle Schnittstelle an den Rechner an, der das Protokoll speichert,
und konfigurieren Sie syslogd so, dass er die Nachrichten an das entsprechende
Geriét (/dev/ttySe oder so) schickt. Auf dem Protokollrechner kann ein einfaches
Programm die Nachrichten an der seriellen Schnittstelle entgegennehmen und
speichern oder weiterverarbeiten. Alternativ konnen Sie natiirlich auch einen
(altmodischen) Matrix-Drucker mit Endlospapier verwenden.

1.5 Sie konnen unter anderem mit Informationen iiber die Speichermenge und
-zuordnung, die vorhandenen Prozessoren, angeschlossene Platten und andere
Massenspeicher (IDE und SCSI), USB-Gerdte und Netzwerkkarten rechnen. Die
Details hidngen nattirlich von Ihrem System und der Linux-Installation ab.
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1.10 Versuchen Sie etwas wie

# Die Definition der Quelle setzen wir mal voraus
filter login hugo {
facility(authpriv)
and (match("session opened") or match("session closed"))
and match("user hugo");
b
destination d root { usertty("root"); };
log { source(...);
filter(login_hugo);
destination(d root);

b

1.12  Schauen Sie in /etc/logrotate. conf nach (und gegebenenfalls in logrotate(8)).

1.13 Erstellen Sie in /etc/logrotate.d eine Datei beliebigen Namens mit folgen-
dem Inhalt:

/var/log/test {
compress
dateext
rotate 10
size 100
create

2.1 Textdateien sind grundsétzlich den Standard-Unix-Werkzeugen (grep & Co.)
zugénglich und darum ideologisch reiner. Man kann sie auch ohne spezialisierte
Software anschauen. Auflerdem ist das Prinzip sehr gut verstanden und es gibt
jede Menge Werkzeuge, die sich um die Auswertung von traditionellen Proto-
kolldateien kiimmern. Als Nachteile kann man anfiihren, dass Textdateien um-
standlich zu durchsuchen sind und jede Form von gezielter Auswertung entwe-
der extrem miihselig ist oder zusatzliche (nicht standardisierte) Software beno-
tigt. Es gibt keine Form von kryptografischer Absicherung gegen die Manipulati-
on von Protokolleintrdgen, und der Umfang der Informationen, die ins Protokoll
geschrieben werden konnen, ist beschrankt.

3.2 ISO/OSI-Schicht 2 beschreibt die Interaktion zwischen zwei direkt mitein-
ander verbundenen Rechnern (z. B. tiber Ethernet). Schicht 3 beschreibt die Inter-
aktion zwischen Rechnern, die nicht direkt miteinander verbunden sind, umfasst
also Routing und medienunabhédngige Adressierung (z. B. IP iiber Ethernet oder
Token-Ring oder ...).

3.3 Sie konnen sich Ideen in den Dateien /etc/services und (unter Umsténden)
/etc/protocols holen. Die Einordnung miissen Sie allerdings selbst vornehmen.
Tipp: Praktisch alles, was in /etc/services erwdhnt wird, kann der Anwendungs-
schicht zugeordnet werden.

3.4 Eine genaue Antwort lafit sich natiirlich nicht geben, aber normalerweise
sollte eine TTL von 30—-40 mehr als ausreichen. (Der Standardwert ist 64.) Die mi-
nimale TTL konnen Sie ermitteln, indem Sie beginnend bei einer TTL von 1 suk-
zessive Pakete mit immer hoherer TTL an das gewiinschte Ziel schicken. Wenn
Sie eine ICMP-Fehlermeldung eines Routers bekommen, dass das Paket verwor-
fen wurde, ist die TTL noch nicht grofs genug. (Das Programm traceroute automa-
tisiert diesen Vorgang.) Diese »minimale« TTL ist natiirlich keine Konstante, da
IP keinen eindeutigen Weg fiir die Paketzustellung garantiert.
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3.5

1. Die Adresse 172.55.10.3 kann nicht als Stationsadresse verwendet werden,
denn sie ist die Broadcast-Adresse dieses Netzes.

2. Die Adresse 138.44.33.12 kann als Stationsadresse benutzt werden.

3. Die Adresse 10.84.13.160 ist die Netzwerkadresse des betreffenden Netzes
und steht darum als Stationsadresse nicht zur Verfiigung.

3.6 Beispielsweise um bestimmte Netzwerktopologien umzusetzen oder Tei-
le des Adressbereichs an Rechner an unterschiedlichen Standorten zu vergeben
(wenn der Provider mitmacht).

3.7 Es gibt insgesamt 16 Subnetze (was man auch daran sehen kann, dass die
Subnetzmaske vier Einsen mehr hat als die urspriingliche Netzmaske). Weite-
re Subnetze sind 145.2.0.0, 145.2.16.0, 145.2.48.0, 145.2.80.0, 145.2.96.0, 145.2.112.0,
145.2.144.0, 145.2.176.0, 145.2.208.0, 145.2.224.0 und 145.2.240.0. Die Station mit der
IP-Adresse 145.2.195.13 liegt im Subnetz 145.2.192.6.

4.1 1smod zeigt alle geladenen Module an. »rmmod (Modulname)« entldadt ein Mo-
dul, was aber fehlschldgt, wenn das Modul noch verwendet wird.

4.2 Das geht am einfachsten mit ifconfig.

4.3 Verwenden Sie »ifconfig (Interface) (IP-Adresse)«. Um die Erreichbarkeit der
anderen Rechner zu testen, verwenden Sie den Befehl ping.

5.2 Erstere sollte grofSenordnungsmaéfiig im Zehn-Mikrosekunden-Bereich lie-
gen, letztere je nach Netzwerkinfrastruktur in der Gegend von Millisekunden.

5.3 Probieren Sie etwas wie

# ping -f -c 1000000 localhost

Die Laufzeit finden Sie am Ende der vorletzten Ausgabezeile von ping. (Auf dem
System des Autors dauert es knapp 13 Sekunden.)

5.4 Zum Beispiel:

$ ping6 ff02::2%etho

PING ff02::2%eth0(ff02::2) 56 data bytes

64 bytes from fe80::224:feff:feed:1laal: icmp seq=1 tt1=64 time=12.4 ms
64 bytes from fe80::224:feff:feed4:1laal: icmp seq=2 ttl=64 time=5.27 ms
64 bytes from fe80::224:feff:feed4:1laal: icmp seq=3 ttl=64 time=4.53 ms
(steg) ()

--- ff02::2%eth® ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2003ms

rtt min/avg/max/mdev = 4.531/7.425/12.471/3.581 ms

6.2 FTP ist ein Protokoll, das relativ langlebige »Sitzungen« verwendet: Sie mel-
den sich an, schicken diverse FTP-Kommandos, bekommen Dateien zurtickge-
schickt (oder schicken selber welche an den Server) und melden sich schliefSlich
wieder ab. Fiir alle diese Aktionen wird dieselbe TCP-Verbindung benutzt; beim
Aufbau der Verbindung kann der inetd den FTP-Server starten, der dann bis zum
Abbau der Verbindung am Ende der Sitzung weiterlduft. Das dem WWW zu-
grundeliegende Protokoll HTTP dagegen arbeitet nach dem »Anfrage-Antwort-
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Schema«: Ein Browser stellt eine Anfrage nach einer Ressource, etwa http://www.
example.com/test.html. Hierfiir baut er eine TCP-Verbindung zum WWW-Server
auf. Der Server schickt ihm die gewiinschte Ressource (oder eine Fehlermeldung)
tiber dieselbe TCP-Verbindung und baut dann die TCP-Verbindung wieder ab.
Das heifit, der inetd wiirde nur fiir diese einzelne Ressourcenanfrage einen WWW-
Server starten. Stellen Sie sich nun vor, was es bedeutet, eine lingere HTML-Sei-
te mit 50 eingebetteten Bildern abzurufen: Der inetd miisste 51 WWW-Server-
Prozesse erzeugen, die jeweils unabhidngig voneinander eine mehr oder weni-
ger umfangreiche Initialisierungsprozedur durchlaufen, bevor sie vielleicht nur
100 Bytes GIF-Daten an den Client schicken. Dies ist sogar fiir Testzwecke viel zu
ineffizient. — Der inetd eignet sich nur fiir Dienste, die entweder ziemlich trivial
sind (so dass auch keine langen Initialisierungen anfallen) oder langlebige Sitzun-
gen verwenden. Schon bei SMTP ist es meist sinnvoller, einen freistehenden Server
zu verwenden, anstatt bei jeder eingehenden Mailnachricht einen Mailserver vom
inetd aus zu starten.

6.3 Fiir die Losung sollten Sie sich zuerst eine geeignete Portnummer aussuchen
und diese in /etc/services aufnehmen, zum Beispiel

caesar  9999/tcp

fir den Port 9999. Anschliefiend gentigt im Prinzip eine Zeile der Form

caesar stream tcp nowait root /usr/bin/tr tr A-Z D-ZA-C

in /etc/inetd.conf. Das Problem mit dieser genial einfachen Losung ist nur, dass
das tr-Programm seine Ausgabe gepuffert schreibt — Sie kriegen den Geheimtext
also erst am Programmende zu sehen. Ein einfaches C-Programm wie

#include <stdio.h>
#include <ctype.h>

const char code[] = "DEFGHIJKLMNOPQRSTUVWXYZABC";
int
main (void)
{
int c;
setvbuf(stdout, (char *)NULL, IOLBF, 0);
while ((c = getchar()) != EOF) {
putchar('A' <= c && ¢ <= 'Z" ? code[c - 'A'] : C);
}
return 1;

kann die Ausgabepufferung dagegen auf »zeilenweise« umstellen, was mehr Spaf3
macht.

6.4 Ersetzen Sie die Zeile in /etc/inetd.conf durch etwas wie

ps stream tcp nowait root /usr/sbin/tcpd /bin/ps auxw

(die tatsdchlichen Pfadnamen kénnen abweichen). AnschliefSend miissen Sie den
tcpd passend konfigurieren, etwa mit einer Zeile wie

ps : ALL EXCEPT 127.60.0.1

in der Datei /etc/hosts.deny. Alternativ konnten Sie eine Zeile der Form
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ps : 127.0.0.1

nach /etc/hosts.allow und einen Eintrag

ps : ALL

nach /etc/hosts.deny schreiben, was aufwandiger ist. Wer wirklich paranoid ist,
schreibt »ALL : ALL« nach /etc/hosts.deny und schaltet nur bestimmte Rechner und
Dienste explizit in /etc/hosts.allow frei.

6.5 Hierzu kénnen Sie den /etc/hosts.allow-Eintrag wie folgt erweitern:

ps : 127.0.0.1 : spawn /usr/bin/logger -p local@®.info -t ps "%c"

6.7 Sie kdonnen etwas definieren wie

service ps

{
socket type = stream
protocol = tcp
wait = no
user = root
server = /bin/ps
server_args = auxw
only from = localhost
no_access =

}

6.8 Hierzu ist das Attribut interface nititzlich.

6.9 Die letztere Methode hat den Vorteil, dass definitiv nur lokale Prozesse auf
den Dienst zugreifen konnen, wahrend bei der ersteren prinzipiell Manipulatio-
nen an der Quelladresse von Paketen moglich sind, damit andere Rechner Dienste
zumindest anstofSen konnen (und damit vielleicht einen denial of service provozie-
ren). In diesem Sinne ist die 127.0.0.1-Methode sicherer. Natiirlich miissen Sie bei
den lokalen Prozessen dann darauf achten, dass diese tatsiachlich versuchen, mit
localhost zu reden statt mit dem FQDN des Rechners. Unbequem, aber Sicherheit
hat nun mal ihren Preis ...

7.4 Hier ist daytime.socket:

[Unit]
Description=DAYTIME service socket

[Socket]
ListenStream=13
Accept=yes

[Install]
WantedBy=sockets.target

Und hier daytime@.service:

[Unit]
Description=DAYTIME service (per-connection server)
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[Service]
ExecStart=-/bin/date
StandardInput=socket

Achten Sie darauf, dass diese Datei eine »Schablone« ist, also daytime@.service hei-
en muss — sonst findet systemd sie nicht, wenn daytime.socket aktiviert wird.

Wie wiirden Sie gegebenenfalls dafiir sorgen, dass das Datum im standardi-
sierten englischsprachigen (nicht eingedeutschten) Format erscheint?

8.1 Versuchen Sie etwas wie

for tz in America/New York Europe/Berlin Asia/Tokyo
do

TZ=$tz xclock -title "$(basename $tz | tr ' ')" -update 1 &
done

8.2 Laut»zdump -v /usr/share/zoneinfo/Europe/Berlin«in den Jahren 1916-18,1940-49
(mit »doppelter« Sommerzeit in 1945 und 1947) und von 1980 bis heute.

8.3 Beider Verwendung eines Zeitservers im Internet haben Sie den Vorteil, kei-
ne zusétzliche Hardware zu benétigen, allerdings kann eine nicht unerhebliche
Netzlast entstehen. Bei zeitbasiert abgerechneten Internetzugéngen ist von der
Verwendung eines Zeitservers abzuraten, da de facto fast permanent eine Verbin-
dung ins Internet gehalten wird. Ebenso ist es notwendig, dass Sie Ihren Firewall
so konfigurieren, dass Ihr NTP-Client (der dann innerhalb Ihres Netzes als Zeit-
server auf dem nédchsthéheren Stratum auftreten kann/sollte) mit dem Zeitserver
im Internet Kontakt aufnehmen kann. Dies stellt einen weiteren potenziellen An-
griffspunkt fiir Cracker dar. — Die Funkuhr ist ein weiteres Peripheriegerét, das
natiirlich Fehler entwickeln kann und gewartet werden muss; zum Gliick sind
Funkuhren sehr preisgiinstig, so dass Sie aus Redundanzgriinden zwei oder drei
betreiben kénnen ... In einem sicherheitskritischen Umfeld ist die Funkuhr an ei-
nem Zeitserver in der DMZ die Methode der Wahl, da dadurch die Sicherheit des
Firewalls nicht kompromittiert wird. Das DCF77-Signal ist vermutlich auch we-
niger leicht zu filschen als NTP-Pakete.

8.6 Beachten Sie, dass Sie zur Virtualisierung hier kein containerbasiertes Sys-
tem verwenden konnen, da die Uhr dabei normalerweise nicht virtualisiert wird
(Container kénnen nicht ihre eigene Uhr unabhéngig von der des System-Kerns
stellen und schon gar nicht unabhingig schneller oder langsamer laufen lassen,
so wie ntpd das gerne machen mochte).

8.7 Der Broadcast-Server versendet standardmafig alle 64 Sekunden ein Data-
gramm, das die aktuelle Zeit bekanntgibt. Empfangt ein frisch gestarteter ntpd auf
einem Broadcast-Client ein solches Datagramm, wartet er eine zufillige (kurze)
Zeitspanne und startet dann eine Reihe von direkten Anfragen an den Broad-
cast-Server, um seine Uhr zu stellen und die Verbindung zu kalibrieren. Danach
lauscht er nur noch auf weitere Broadcast-Datagramme und lafst die Uhr kon-
trolliert langsamer oder schneller laufen, um Unterschiede auszugleichen. Wenn
die Uhr des Rechners im laufenden Betrieb zu sehr von der Zeit abweicht, die er
tiber NTP bekommt, dann macht er lieber gar nichts als die Uhr zu sprunghaft zu
stellen; Sie miissen ntpd neu starten, um den automatischen Stellmechanismus zu
aktivieren.

9.2 Die Voreinstellung konnen Sie mit etwas wie

$ lpoptions -d lp -o number-up=2
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machen. Anschlieffend drucken Kommandos wie 1p standardméflig verkleinert.
Wenn Sie doch einmal etwas in der Originalgroéfie drucken wollen, kénnen Sie
das mit

$ 1p -o number-up=1 foo.txt

erreichen.

9.7 CUPS erlaubt zwar die Spezifikation diverser Druckoptionen, aber manche
Optionen setzen eine manuelle Intervention am Drucker voraus. Beispielsweise
konnte es sich fiir einen einfachen Farbdrucker mit einem Papierschacht lohnen,
getrennte Warteschlangen fiir »normale« Auftrdge und fiir solche einzurichten,
die auf hochwertigem Fotopapier gedruckt werden sollen. Im normalen Betrieb
ist der Drucker mit einfachem Papier ausgestattet, Auftrige in der »normalen«
Warteschlange werden sofort gedruckt, und Foto-Auftrage stauen sich auf. Spa-
ter konnen Sie die »normale« Warteschlange anhalten (Auftrage werden zwar an-
genommen, aber nicht mehr gedruckt), das Papier auswechseln und die »Foto«-
Warteschlange freigeben. Wenn alle Fotos gedruckt sind, halten Sie die »Foto«-
Warteschlange wieder an, wechseln das Papier zuriick und geben die »normale«
Warteschlange frei.

10.1 Beim ersten Anmelden sollte ssh Sie um die Bestatigung des offentlichen
Rechner-Schliissels des entfernten Rechners bitten. Beim zweiten Anmeldevor-
gang ist der offentliche Rechner-Schliissel in der Datei ~/.ssh/known_hosts gespei-
chert und muss nicht mehr bestitigt werden.

10.2 Im ersten Fall wird die Sitzung abgewiesen, da kein offentlicher Rechner-
Schliissel fiir den entfernten Rechner in ~/.ssh/known_hosts steht. Im zweiten Fall
wird die Sitzung ohne weitere Riickfrage aufgebaut.

10.3 Die Datei enthilt ohnehin nur 6ffentliche Schliissel und bedarf darum kei-
ner besonderen Geheimhaltung.

10.6 Benutzen Sie etwas wie

$ ssh-keygen -1 -f ~/.ssh/id_rsa.pub

(Macht es einen Unterschied, ob Sie id_rsa.pub oder id_rsa angeben?)

10.7 Nichtinteraktive Programme, die eine SSH-Verbindung nutzen wollen,
konnen in der Regel keine passphrase eingeben. Fiir solche eingeschrankten Fille
ist es denkbar, einen privaten Schliissel ohne passphrase zu verwenden. Dann soll-
ten Sie aber von der Méglichkeit Gebrauch machen, den 6ffentlichen Schliissel
auf dem entfernten Rechner nur fiir bestimmte Kommandos nutzbar zu machen
(ndmlich die, die das nichtinteraktive Programm aufrufen muss). Details dazu
stehen in sshd(8).

10.8 Versuchen Sie mal »ssh -X root@localhost«.

10.9 Eine mogliche Kommandozeile wire

# ssh -L 4711:localhost:7 user@remote.example.com

Beachten Sie hierbei, dass das localhost aus der Sicht des Rechners remote betrachtet
wird. ssh laf3t leider keine symbolischen Namen von well-known ports zu, so wie
sie in /etc/services stehen.
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12.2

1. Alice hat selbst die Schliissel von Bob und von Carla beglaubigt. Diese sind
demnach giiltig. Doris” Schliissel ist von Bob beglaubigt, dem Alice »voll«
vertraut und dessen Schliissel sie beglaubigt hat, und ist entsprechend eben-
so giiltig. Das »etwas« Vertrauen, das Alice in Carla hat, reicht leider nicht
aus, damit Erics Schliissel »giiltig« wird.

2. Wenn Alice Carla und Doris »etwas« vertraut, dann wird dadurch Erics
Schliissel »giiltig«, da Carla und Doris ihn beide beglaubigt haben. Es exis-
tiert eine Kette von beglaubigten Schliisseln der Lange 2 von Alice zu Carla
und von da zu Eric, sowie eine Kette der Lange 3 von Alice iiber Bob und
Doris zu Eric.

3. Erics Schliissel ist »giiltig« und dadurch ist Fionas Schliissel am Ende einer
Kette der Lange 3 (von Alice tiber Carla und Eric). Die erste Bedingung ist
damit erfiillt. Problematisch ist allerdings das Eigentiimer-Vertrauen — da
alle Pfade von Alice zu Fiona tiber Eric laufen, kann nur »volles« Vertrauen
in Eric Fionas Schliissel »giiltig« machen, jedenfalls solange nicht Bob oder
aber Carla und Doris Fionas Schliissel beglaubigen. Wenn also keine zusitz-
lichen Beglaubigungen stattfinden, sollte Alice sich von Eric iiberzeugen las-
sen, dass er kompetent und gewissenhaft mit GnuPG umgehen kann, und
ihm »voll« vertrauen.

13.1 Mit direktem Lesezugriff auf die Gerédtedatei eines Dateisystems (oder gar
einer ganzen Platte) konnen Sie alle darauf gespeicherten Daten lesen, egal was
die Zugriffsrechte der einzelnen Dateien sagen. Dazu brauchen Sie nur ein paar
Kenntnisse tiber die Struktur des verwendeten Dateisystems oder einen grofsen
USB-Stick und einen anderen Linux-Rechner. — Mit direktem Schreibzugriff auf
die Geratedatei eines Dateisystems haben Sie auf dem betreffenden Rechner effek-
tiv Administratorprivilegien, weil Sie beliebige Programme Set-UID root machen
kénnen (um nur eine naheliegende Moglichkeit zu nennen).

13.6 Verwenden Sie »who -b«.

13.7 Eine Losung (nicht die einzige denkbare) wire etwas wie

#!/bin/sh

last $1 \
| sed -n "/ (/{s/~.*(//; s/).*$//; p}' \
| tr -c '[0-9\n]" ' "\

| awk 'NF ==2 {m+=$1; s += §2 }
NF==3{h+=9%$1; m+=$2; s += $3 }
END {m+= int(s/60); s %= 60;
h += int(m/60); m %= 60;
printf "%d:%02d:%02d\n", h, m, s }'

13.9 Verwenden Sie eine Konstruktion wie

if [ "$USER" = "hugo" 1; then
ulimit ...
fi

oder

if [ $(id -g) = 1000 1; then
ulimit ...
fi
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Bei mehreren verschiedenen Benutzernamen geht auch

if grep "~$USER$" /etc/limitusers; then
ulimit ...
fi

(wenn /etc/limitusers einen Benutzernamen pro Zeile enthilt.)
Natiirlich kénnen Sie auch pam limits neu erfinden, indem Sie eine Datei /etc/
userlimits anlegen, die Zeilen der Form

hugo -c unlimited -s 16384
susi -u 128

enthalt. Sie brauchen dann nur etwas wie

eval ulimit $(grep "~$USER$" /etc/userlimits \
| while read U LIMITS; do echo $LIMITS; done)

um die Ressourcenlimits in Kraft zu setzen.

13.14 Gemeinsam verwendete Kennworter sind prinzipiell ungeschickt — ein
Kennwort, das nur Thnen bekannt ist, konnen Sie &ndern, wann und warum auch
immer Sie wollen, aber das Andern des gemeinsamen root-Kennworts ist tenden-
ziell eine grofiere Sache. Dies vor allem vor dem Hintergrund, dass die Wahr-
scheinlichkeit dafiir, dass ein gemeinsames Kennwort kompromittiert wird, ex-
ponentiell in der Anzahl der Leute steigt, die es kennen. Einer der Vorteile von
sudo ist, dass Sie zu 95% (oder so) ohne ein allgemein bekanntes root-Kennwort
auskommen konnen; es gentigt, bei der Installation des Rechners eines zu verge-
ben, das nur fiir diesen Rechner gilt, und es an einem sicheren Ort zu hinterlegen.

Der qualitative Unterschied ist: Wahrend die Abfrage des root-Kennworts si-
cherstellen soll, dass der betreffende Benutzer sudo benutzen darf, soll die Abfrage
des eigenen Kennworts sicherstellen, dass tatsdchlich der berechtigte Benutzer sudo
aufruft und nicht jemand, der mal eben kurz einen unbeaufsichtigten PC erspéht
hat. Das heif$t, es wird ein vollig anderes Problem gelost, namlich das, dass Sie
sich auf das sudo-Protokoll halbwegs verlassen kénnen. (Wenn Sie nur das root-
Kennwort abfragen, kann der sudo-berechtigte Benutzer X immer noch den un-
beaufsichtigten Rechner des sudo-berechtigten Benutzers Y verwenden, um ver-
fangliche Kommandos im Namen von Y abzuschicken, die im Protokoll auch so
vermerkt werden.) Ob der Benutzer iiberhaupt sudo benutzen darf, ist eine Ent-
scheidung, die Sie in dem Moment treffen, wo Sie den Benutzer in die sudoers-
Datei eintragen und die eigentlich nicht von Fall zu Fall dadurch iiberpriift wer-
den miissen sollte, dass der Benutzer das root-Kennwort wissen muss.

Ferner gilt: Wenn Benutzer das root-Kennwort kennen miissen, um sudo benut-
zen zu konnen, dann miissen Sie Schritte einleiten, damit diese Benutzer nicht
auch gleich su benutzen oder sich direkt als root anmelden und so einerseits die
Protokollierung von sudo komplett unterlaufen und andererseits von dort aus Din-
ge tun diirfen, die die sudo-Konfiguration ihnen nicht erlaubt hitte.

Sollten Sie als Anwender einer SUSE-Distribution mit dieser Fehlkonfiguration
gestraft sein, dann suchen Sie in Threr sudoers-Datei nach der Zeichenkette

Defaults rootpw

(oder so dhnlich) und setzen Sie ein Ausrufungszeichen vor das »rootpw«, um auf
das normale Verhalten umzuschalten. (Die SUSE redet sich damit heraus, dass das
voreingestellte Verhalten notig sei, damit nach der Installation der neue Benutzer
auf sudo zugreifen kénne. Wenn das tatsachlich so ware, dann miifite man sich fra-
gen, wie Ubuntu, Debian und Apple es anders hinkriegen. AufSerdem wiére es kein
Fehler seitens der SUSE, die Benutzer auf diesen Umstand an einer sichtbareren
Stelle aufmerksam zu machen als in einem Kommentar in /etc/sudoers.)
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13.15 Alle Bemiihungen um den korrekten Aufruf von passwd sind irrelevant,
weil die Benutzer einfach /usr/bin/passwd unter einem anderen Namen kopieren
und jenes neue Kommando aufrufen kénnen. (Dieses Beispiel wurde {iibrigens
frither in exakt der dargestellten Form in offiziellen SUSE-Schulungsunterlagen
zur Nachahmung empfohlen.)
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LPIC-1-Zertifizierung

B.1 Uberblick

Das Linux Professional Institute (LPI) ist eine herstellerunabhingige, nicht profitori-
entierte Organisation, die sich der Férderung des professionellen Einsatzes von
Linux widmet. Ein Aspekt der Arbeit des LPI ist die Erstellung und Durchfiih-
rung weltweit anerkannter, distributionsunabhéngiger Zertifizierungspriifungen
beispielsweise fiir Linux-Systemadministratoren.

Mit der ,,LPIC-1“-Zertifizierung des LPI konnen Sie nachweisen, dass Sie iiber
grundlegende Linux-Kenntnisse verfiigen, wie sie etwa fiir Systemadministrato-
ren, Entwickler, Berater oder Mitarbeiter bei der Anwenderunterstiitzung sinnvoll
sind. Die Zertifizierung richtet sich an Kandidaten mit etwa 1 bis 3 Jahren Erfah-
rung und besteht aus zwei Priifungen, LPI-101 und LPI-102. Diese werden in Form
von computerorientierten Multiple-Choice- und Kurzantworttests tiber die Prii-
fungszentren von Pearson VUE und Thomson Prometric angeboten oder kénnen
auf Veranstaltungen wie dem LinuxTag oder der CeBIT zu vergiinstigten Preisen
auf Papier abgelegt werden. Das LPI veroffentlicht auf seinen Web-Seiten unter
http://www.lpi.org/ die Priifungsziele, die den Inhalt der Priifungen umreifien.

Die vorliegende Unterlage ist Teil eines Kurskonzepts der Linup Front GmbH
zur Vorbereitung auf die Priifung LPI-101 und deckt damit einen Teil der offiziel-
len Priifungsziele ab. Details kénnen Sie den folgenden Tabellen entnehmen. Eine
wichtige Beobachtung in diesem Zusammenhang ist, dass die LPIC-1-Priifungs-
ziele nicht dazu geeignet oder vorgesehen sind, einen Einfithrungskurs in Linux
didaktisch zu strukturieren. Aus diesem Grund verfolgt unser Kurskonzept keine
strikte Ausrichtung auf die Priifungen oder Priifungsziele in der Form ,,Belegen
Sie Kurs x und y, machen Sie Priifung p, dann belegen Sie Kurs 2 und b und ma-
chen Sie Priifung g“. Ein solcher Ansatz verleitet viele Kurs-Interessenten zu der
Annahme, sie konnten als absolute Linux-Einsteiger n Kurstage absolvieren (mit
moglichst minimalem 7)) und wéren anschliefSend fit fiir die LPIC-1-Priifungen.
Die Erfahrung lehrt, dass das in der Praxis nicht funktioniert, da die LPI-Prii-
fungen geschickt so angelegt sind, dass Intensivkurse und priifungsorientiertes
,Buffeln“ nicht wirklich helfen.

Entsprechend ist unser Kurskonzept darauf ausgerichtet, Ihnen in didaktisch
sinnvoller Form ein solides Linux-Basiswissen zu vermitteln und Sie als Teilneh-
mer in die Lage zu versetzen, selbstindig mit dem System zu arbeiten. Die LPIC-1-
Zertifizierung ist nicht priméares Ziel oder Selbstzweck, sondern nattirliche Folge
aus Ihren neuerworbenen Kenntnissen und Ihrer Erfahrung.

adm2-objectives.tex (7ff@acel377051dd)

Prifungsziele
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B.2 Priifung LPI-102
Die folgende Tabelle zeigt die Priifungsziele der Priifung LPI-102 (Version 4.0)
und die Unterlagen, die diese Priifungsziele abdecken. Die Zahlen in den Spalten
fiir die einzelnen Unterlagen verweisen auf die Kapitel, die das entsprechende
Material enthalten.

Nr  Gew Titel ADM1 GRD2 | ADM2
105.1 4  Die Shell-Umgebung anpassen und verwenden - 1-2 =
105.2 4 Einfache Skripte anpassen oder schreiben - 2-5 -
1053 2 SQL-Datenverwaltung - 8 -
106.1 2 X11 installieren und konfigurieren - 11 —
106.2 1 Einen Display-Manager einrichten - 11 =
106.3 1 Hilfen fiir Behinderte - 12 =
107.1 5 Benutzer- und Gruppenkonten und dazugehérige Systemda- 2 - =

teien verwalten
1072 4  Systemadministrationsaufgaben durch Einplanen von Jobs au- - 9 -

tomatisieren
1073 3  Lokalisierung und Internationalisierung - 10 =
108.1 3 Die Systemzeit verwalten - - 8
108.2 3 Systemprotokollierung - - 1-2
1083 3  Grundlagen von Mail Transfer Agents (MTAs) - - 11
1084 2 Drucker und Druckvorgénge verwalten - - 9
109.1 4  Grundlagen von Internet-Protokollen - - 34
109.2 4  Grundlegende Netz-Konfiguration - - 4-5,7
109.3 4 Grundlegende Netz-Fehlersuche - - 4-5,7
1094 2 Clientseitiges DNS konfigurieren - - 4
1101 3  Administrationsaufgaben fiir Sicherheit durchfiihren 2 - 4-5,13
110.2 3 Einen Rechner absichern 2 - 4,6-7,13
1103 3  Daten durch Verschliisselung schiitzen - - 10,12

B.3 LPI-Priifungsziele in dieser Schulungsunterlage

108.1 Die Systemzeit verwalten

Gewicht 3

Beschreibung Kandidaten sollten in der Lage sein, die Systemzeit korrekt zu hal-
ten und die Uhr mit NTP zu synchronisieren.

Wichtigste Wissensgebiete

* Systemzeit und -datum setzen

Die Hardwareuhr auf die korrekte Zeit in UTC setzen
Die korrekte Zeitzone einstellen

Grundlegende NTP-Konfiguration

Wissen iiber den Gebrauch des pool.ntp.org-Diensts
Wissen von der Existenz des ntpg-Kommandos

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:

® /usr/share/zoneinfo/ e /etc/ntp.conf ® ntpd
® /etc/timezone ® date ® ntpdate
® /etc/localtime ® hwclock ® pool.ntp.org

108.2 Systemprotokollierung

Gewicht 3
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Beschreibung Kandidaten sollten in der Lage sein, den Syslog-Daemon zu konfi-
gurieren. Dieses Lernziel umfasst auch die Konfiguration des Syslog-Daemons fiir
den Versand von Ausgabe an einen zentralen Protokollserver oder das Annehmen
von Ausgabe als zentraler Protokollserver. Der Gebrauch des journal-Subsystems
von systemd ist abgedeckt. Ferner wird Wissen von der Existenz von rsyslog und
syslog-ng als alternativen Protokollsystemen verlangt.

Wichtigste Wissensgebiete

¢ Konfiguration des Syslog-Daemons

Standard-Facilities, -Prioritdten und -Aktionen verstehen
¢ Konfiguration von logrotate beherrschen

¢ Wissen von der Existenz von rsyslog und syslog-ng

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
® syslog.conf ® logger ® journalctl
® syslogd ® logrotate ® /etc/systemd/journald.conf
® klogd e /etc/logrotate.conf ® /var/log/journal/

e /var/log/ /etc/logrotate.d

108.3 Grundlagen von Mail Transfer Agents (MTAs)

Gewicht 3

Beschreibung Kandidaten sollten von der Existenz der verbreiteten MTA-Programme
wissen und einfache Weiterleitungs- und Aliaskonfigurationen auf einem Client-
Rechner einstellen kénnen. Andere Konfigurationsdateien werden nicht abge-
deckt.

Wichtigste Wissensgebiete
¢ E-Mail-Aliase anlegen
¢ E-Mail-Weiterleitung konfigurieren

¢ Wissen von allgemein verfiigbaren MTA-Programmen (postfix, sendmail,
gmail, exim) (keine Konfiguration)

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
e ~/.forward * newaliases ¢ sendmail
e Kommandos in ® mail ® exim
der Sendmail- * mailqg * gmail
Emulationsschicht * postfix

108.4 Drucker und Druckvorginge verwalten

Gewicht 2

Beschreibung Kandidaten sollten in der Lage sein, Druckerwarteschlangen und
Druckauftriage von Benutzern mit CUPS und der LPD-Kompatibilitdtsschnittstelle
zu verwalten.

Wichtigste Wissensgebiete

Grundlegende CUPS-Konfiguration (fiir lokale und entfernte Drucker)
Benutzer-Druckerwarteschlangen verwalten

Allgemeine Druckprobleme l6sen

Druckauftridge zu konfigurierten Druckerwarteschlangen hinzufiigen und
daraus l6schen

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:
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* CUPS-KonfigurationsdateieHilfsprogramme ¢ LPD-Kompatibilitdtsschnittstelle
-Werkzeuge und - e /etc/cups/ (lpr, lprm, 1pq)

109.1 Grundlagen von Internet-Protokollen

Gewicht 4

Beschreibung Kandidaten sollten ein angemessenes Verstdndnis der Grundlagen
von TCP/IP-Netzen demonstrieren.

Wichtigste Wissensgebiete

* Verstandnis von Netzmasken und CIDR-Notation demonstrieren

* Wissen tiber die Unterschiede zwischen privaten und offentlichen IP-
Adressen als »dotted quads«

* Wissen iiber gingige TCP- und UDP-Ports (20, 21, 22, 23, 25, 53, 80, 110, 123,
139, 143, 161, 162, 389, 443, 465, 514, 636, 993, 995)

* Wissen iiber die Unterschiede und wesentlichen Eigenschaften von UDP,
TCP und ICMP

* Wissen iiber die wesentlichen Unterschiede zwischen IPv4 und IPv6

* Wissen tiber die grundlegenden Eigenschaften von IPv6

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
® /etc/services * Subnetting
e IPv4,IPv6 * TCP, UDP, ICMP

109.2 Grundlegende Netz-Konfiguration

Gewicht 4

Beschreibung Kandidaten sollten in der Lage sein, Konfigurationseinstellungen
auf Client-Rechnern anzuschauen, zu verdndern und zu tiberpriifen.

Wichtigste Wissensgebiete

* Netzschnittstellen manuell und automatisch konfigurieren
¢ Grundlegende TCP/IP-Rechnerkonfiguration
¢ Eine Default-Route setzen

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
® /etc/hostname e ifconfig ® ip
® /etc/hosts e ifup ® route
® /etc/nsswitch.conf e ifdown ® ping

109.3 Grundlegende Netz-Fehlersuche

Gewicht 4

Beschreibung Kandidaten sollten in der Lage sein, Netzprobleme auf Client-
Rechnern zu l6sen.

Wichtigste Wissensgebiete

* Netzschnittstellen und Routingtabellen manuell und automatisch konfigu-
rieren; dies umfasst das Hinzuftigen, Starten, Stoppen, neu Starten, Loschen
oder Umkonfigurieren von Netzschnittstellen

* Die Routingtabelle &ndern, anschauen oder konfigurieren und eine falsch
gesetzte Default-Route manuell richtigstellen.

* Probleme mit der Netzkonfiguration finden und 16sen.

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-
gramme:
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® ifconfig ® hostname ® tracerouteb
® ip ® dig ® tracepath
e ifup ® netstat ® tracepath6
e ifdown ® ping ® netcat

® route ® ping6

® host ® traceroute

109.4 Clientseitiges DNS konfigurieren

Gewicht 2

Beschreibung Kandidaten sollten in der Lage sein, DNS auf einem Client-Rechner
einzurichten.

Wichtigste Wissensgebiete

¢ Anfragen an entfernte DNS-Server stellen

¢ Lokale Namensauflosung konfigurieren und entfernte DNS-Server verwen-
den

¢ Die Reihenfolge der Namensauflosung dndern

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
e /etc/hosts e /etc/nsswitch.conf * dig
e /etc/resolv.conf ® host ® getent

110.1 Administrationsaufgaben fiir Sicherheit durchfiihren

Gewicht 3

Beschreibung Kandidaten sollten wissen, wie sie die Systemkonfiguration prii-
fen, um die Sicherheit des Rechners in Ubereinstimmung mit 6rtlichen Sicher-
heitsrichtlinien zu gewéhrleisten.

Wichtigste Wissensgebiete

¢ Ein System nach Dateien mit gesetztem SUID/SGID-Bit durchsuchen

¢ Benutzerkennworter und die Informationen iiber das Altern von Kennwor-
tern setzen oder d&ndern

e Mit nmap und netstat offene Ports auf einem System finden kénnen

* Grenzen fiir Benutzeranmeldungen, Prozesse und Speicherverbrauch set-
zen

¢ Feststellen, welche Benutzer sich angemeldet haben oder gerade angemel-
det sind

¢ Grundlegende Konfiguration und Gebrauch von sudo

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
e find ® chage ® usermod
® passwd ® netstat e ylimit
e fuser ® sudo ® who, w, last
® lsof ® /etc/sudoers
® nmap ® sy

110.2 Einen Rechner absichern

Gewicht 3

Beschreibung Kandidaten sollten wissen, wie sie grundlegende Rechnersicher-
heit konfigurieren konnen.

Wichtigste Wissensgebiete
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¢ Kenntnisse tiber Shadow-Kennworter und wie sie funktionieren
¢ Nicht verwendete Netzdienste abschalten
* Die Rolle der TCP-Wrapper verstehen

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
e /etc/nologin ® /etc/xinetd.conf e /etc/init.d/
® /etc/passwd ® /etc/inet.d/ ® /etc/hosts.allow
® /etc/shadow ® /etc/inetd.conf ® /etc/hosts.deny
® /etc/xinetd.d/ e /etc/inittab

110.3 Daten durch Verschliisselung schiitzen

Gewicht 3

Beschreibung Der Kandidat sollte in der Lage sein, Public-Key-Techniken zum
Schutz von Daten und Kommunikation einzusetzen.

Wichtigste Wissensgebiete

¢ Einen OpenSSH-2-Client grundlegend konfigurieren und verwenden

Die Rolle von OpenSSH-2-Rechnerschliisseln verstehen

* GnuPG grundlegend konfigurieren und verwenden, inklusive Schliissel-
riickruf

SSH-Port-Tunnel (auch X11-Tunnel) verstehen

Hier ist eine auszugsweise Liste der verwendeten Dateien, Begriffe und Hilfspro-

gramme:
® ssh e ~/.ssh/id dsa und ® ~/.ssh/authorized keys
® ssh-keygen id dsa.pub ® /etc/ssh_known_hosts
® ssh-agent ® /etc/ssh/ssh_host rsa key ® gpg
® ssh-add und ssh_host_rsa_key.pub ® ~/.gnupg/
e ~/.ssh/id rsa  und ® /etc/ssh/ssh host dsa key

id rsa.pub und ssh_host dsa_key.pub
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Dieser Anhang fasst alle im Text erkldrten Kommandos zusammen und verweist
auf deren Dokumentation sowie die Stellen im Text, wo die Kommandos einge-
fithrt werden.

arp Erlaubt Zugriff auf den ARP-Cache (Abbildung von IP- auf MAC-Adres-

sen) arp(8) 53
cancel  Storniert einen Druckauftrag cancel(1) 141
date Gibt Datum und Uhrzeit aus date(1) 125
dig Sucht Informationen im DNS (sehr komfortabel) dig(l) 96
dnesg  Gibt den Inhalt des Kernel-Nachrichtenpuffers aus dmesg(8) 19
dnsmasq Ein einfacher DHCP- und cachender DNS-Server fiir kleine Installatio-

nen dnsmasq(8) 82
fuser  Identifiziert Prozesse tiber Dateien oder Sockets fuser(8) 195
getent  Ruft Eintrdge aus administrativen Datenbanken ab getent(1) 97
apg Verschliisselt und signiert Dateien gpg(1) 175
host Sucht Informationen im DNS host(1) 95
hwclock Steuert die CMOS-Uhr eines PCs hwclock(8) 124
ifconfig Konfiguriert Netzwerk-Schnittstellen ifconfig(8) 71
ifdown  Schaltet eine Netzwerk-Schnittstelle aus (Debian) ifdown(8) 76
ifup Schaltet eine Netzwerk-Schnittstelle ein (Debian) ifup(8) 76

inetd  Internet-Superserver, tiberwacht Ports und startet ggf. Dienste
inetd(8) 104, 57

ip Verwaltet Netzwerkschnittstellen und Routing ip(8) 75
ipvécalc Hilfsprogramm fiir Berechnungen mit IPv6-Adressen ipv6calc(8) 66
klogd Akzeptiert Protokollnachrichten des Systemkerns klogd(8) 14,18
last Zeige zuletzt angemeldete Benutzer an last(l) 194
logger Macht Eintrage ins Systemprotokoll logger(l) 17
logrotate Verwaltet, kiirzt und ,rotiert* Protokolldateien logrotate(8) 27
logsurfer Programm zum Durchsuchen des Systemprotokolls nach wichtigen

Ereignissen www.cert.dfn.de/eng/logsurf/ 18
1p Reicht einen Druckauftrag ein p(l) 139
lpadmin Dient zur Verwaltung von Druckerwarteschlangen lpadmin(8) 146
lpinfo  Zeigt verfiigbare Drucker-Gerédte und -Treiber an lpinfo(8) 146

lpoptions Verwaltet Standardeinstellungen fiir Druckerwarteschlangen
lpoptions(1) 141

pq Gibt den Status einer Druckerwarteschlange aus pg(1) 140
lpr Reicht einen Druckauftrag ein pr(l) 138
lprm Storniert einen Druckauftrag lprm(1) 141

mailq  Zeigt den Zustand der Mail-Warteschlange an (Sendmail & Co.)
sendmail(l) 168
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netcat  Sehr allgemeines Netzwerk-Client-Programm nc(8) 99
newaliases Aktualisiert die Alias-Datenbank des Mailservers (Sendmail / Postfix)
newaliases(1) 169

nmap Netzwerk-Portscanner, analysiert offene Ports auf Rechnern
nmap(1) 94
ntp-keygen Erzeugt Schliisselmaterial fiir ntpd ntp-keygen(8) 129
ntpq Steuert NTP-Server ntpg(8) 130
ping Priift grundlegende Netzwerk-Konnektivitdt mit ICMP ping(8) 87
pingé  Priift grundlegende Netzwerk-Konnektivitat (fiir IPv6) ping(8) 88
pstops  Bereitet PostScript-Druckauftrage fiir CUPS auf 143
route  Verwaltet die statische Routing-Tabelle im Linux-Kern route(8) 72
scp Sicheres Dateikopierprogramm auf SSH-Basis scp(1) 155
sendmail MTA-Administrationskommando (Sendmail, aber auch andere — kom-
patible — MTAs) sendmail(l) 168
sftp Sicheres FTP-artiges Programm auf SSH-Basis sftp(1) 156
ssh »Secure Shell“, erlaubt sichere interaktive Sitzungen auf anderen Rech-
nern ssh(l) 152
ssh-add Akkreditiert private Schliissel beim ssh-agent ssh-add(1) 158

ssh-agent Verwaltet private Schliissel und Kennworter fiir die SSH
ssh-agent(1) 158
ssh-copy-id  Kopiert 6ffentliche SSH-Schliissel auf andere Rechner
ssh-copy-id(1) 158
ssh-keygen Generiert und verwaltet Schliissel fiir die SSH ssh-keygen(1) 157

sshd Server fiir das SSH-Protokoll (sicherer interaktiver Fernzugriff)
sshd(8) 152
sudo Erlaubt normalen Benutzern das Aufrufen bestimmter Kommandos mit
Administratorprivilegien sudo(8) 201
sudoedit Erlaubt normalen Benutzern das Andern beliebiger Dateien (entspricht
,sudo -e%) sudo(8) 204

syslog-ng Bearbeitet Systemprotokoll-Meldungen (neuer und besser)
syslog-ng(8) 23

syslogd Bearbeitet Systemprotokoll-Meldungen syslogd(8) 14
tail Zeigt das Ende einer Datei an tail(l) 18
tcpd » TCP-Wrapper*, erlaubt oder verbietet Zugriff auf Dienste in Abhidngig-

keit von der IP-Adresse des Clients tcpd(8) 106

tcpdump  Netzwerk-Sniffer, protokolliert und analysiert Netzwerkverkehr
tcpdump(1) 99
telnet  Erlaubt Verbindungen zu beliebigen TCP-Diensten, insbesondere TEL-
NET (Fernzugriff) telnet(l) 98
tracepath Priift die Wegleitung zu einer anderen Station, mit Pfad-MTU
tracepath(8) 91

tracepath6 Entspricht tracepath, aber fiir IPv6 tracepath(8) 92
traceroute Priift die Wegleitung zu einer anderen Station traceroute(8) 89
ulimit Legt Ressourcenbegrenzungen fiir Prozesse fest bash(1) 197

vacation Automatischer E-Mail-Beantworter, etwa fiir lingere Abwesenheiten
vacation(1) 170
visudo Ruft die Datei /etc/sudoers exklusiv zum Andern auf, mit anschlieSender

Syntaxpriifung visudo(8) 201
W Listet die aktuell angemeldeten Benutzer auf (und mehr) w(l) 194
who Gibt die Namen der gerade angemeldeten Benutzer aus who(1) 193
whoami  Gibt den aktuellen (effektiven) Benutzernamen aus whoami(1) 194

wireshark Paket-Sniffer, liest und analysiert Netzwerkverkehr (Ex-ethereal)
wireshark(l) 100

xconsole Zeigt Systemmeldungen in einem X-Fenster an xconsole(l) 14
xinetd Verbesserter Internet-Superserver, tiberwacht Ports und startet ggf.
Dienste xinetd(8) 108, 57

xlogmaster X11-basiertes Systembeobachtungsprogramm
xlogmaster(1), www.gnu.org/software/xlogmaster/ 18
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zdump Gibt die aktuelle Zeit oder die Zeitzonendefinitionen fiir verschiedene
Zeitzonen aus zdump(1) 125
zic Compiler fiir Zeitzonen-Dateien zic(8) 125
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Allman, Eric, 166
apt, 172
apt-cache, 144
arp, 53

awk, 197

Backends, 137
bash, 158

-p (Option), 191
~/.bash_profile, 200
Berkeley-LPD, 136
Bernstein, Dan J., 166
Bernstein, Daniel J., 154
Broadcast-Adresse, 59

cancel, 141

chrony, 130

Common Unix Printing System, 137
cp, 156

cron, 28, 126, 130, 157, 160, 168, 192
CUPS, 137

Datagramme, 51
date, 125-126, 132
-u (Option), 125
Definitionen, 12
/dev, 70, 190, 192
/dev/hda, 193
/dev/klog, 41
/dev/kmem, 191
/dev/log, 14, 24, 34
/dev/1p0, 136
/dev/null, 107
/dev/xconsole, 16
dig, 95-97
-x (Option), 96
DISPLAY (Umgebungsvariable), 159-160
dmesg, 19
-¢ (Option), 19
-n (Option), 19
dnsmasq, 82
domain (/etc/resolv.conf), 81

Druckoptionen, 141

echo, 74
EDITOR (Umgebungsvariable), 201
Elgamal, Taher, 176
Empfang von Nachrichten, 167
/etc/adjtime, 126
/etc/aliases, 169
/etc/cups/cupsd.conf, 146, 148
/etc/cups/mime.convs, 142
/etc/cups/mime. types, 142
/etc/cups/ppd, 146
/etc/cups/printers.conf, 146
/etc/fstab, 117, 191
/etc/hosts, 82,97
/etc/hosts.allow, 106-108, 212-213
/etc/hosts.deny, 106, 108, 212-213
/etc/inetd. conf, 104, 106-109, 111, 206,
212

/etc/init.d/network, 77
/etc/init.d/networking, 76
/etc/init.d/xinetd, 111
/etc/localtime, 125
/etc/logrotate.conf, 28-29
/etc/logrotate.d, 28, 210
/etc/machine-id, 41
/etc/mail/aliases, 169
/etc/modules. conf, 70
/etc/network/interfaces, 76, 79, 92
/etc/network/options, 74
/etc/nsswitch.conf, 83,97
/etc/ntp.conf, 127
/etc/pam.d/login, 200
/etc/passwd, 98, 156
/etc/printcap, 137
/etc/printcap, 137, 229
/etc/profile, 200
/etc/protocols, 104, 109, 210
/etc/resolv. conf, 81

domain, 81

nameserver, 81
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options, 82

search, 81

sortlist, 81
/etc/rsyslog.conf, 14, 20, 22
/etc/security/limits.conf, 200

/etc/services, 57,98, 104, 109, 119, 196,

210, 215
/etc/shadow, 156
/etc/ssh, 153
/etc/ssh/ssh_config, 159
/etc/ssh/sshd _config, 158-159
/etc/sudoers, 201-202, 204, 217
/etc/sysconfig, 76-77
/etc/sysconfig/network, 76
/etc/sysconfig/network-scripts, 77-78
/etc/sysconfig/network-scripts/ifcfg-
etho, 77
/etc/sysconfig/network/config, 77
/etc/sysconfig/network/routes, 77
/etc/sysconfig/static-routes, 78
/etc/sysconfig/sysctl, 74
/etc/sysctl.conf, 75, 81
/etc/syslog-ng/syslog-ng.conf, 23
/etc/syslog. conf, 14,17, 20, 26, 209
/etc/systemd/journald.conf, 35-37
/etc/timezone, 125
/etc/udev/rules.d, 70
/etc/udev/rules.d/70-persistent-
net.rules, 86
/etc/xinetd.conf, 109, 111
/etc/xinetd.d, 111
ethereal, 100-101, 226
Ethernet, 44
Exim, 166
extended Internet daemon, 108

fg, 99
Filter, 137
find, 192
-1s (Option), 192
-perm (Option), 192
-print (Option), 192
-type (Option), 192
Flags, 55
~/.forward, 170
Fragmentierung, 51
fuser, 195-196, 207
-i (Option), 196
-k (Option), 196
-m (Option), 196
-n (Option), 196
-v (Option), 196
-w (Option), 196

gated, 72-73
Gerhards, Rainer, 19
getent, 97

getmail fetch, 161
~/.gnupg, 186

gpg, 175,179, 181-187
--armor (Option), 178, 183, 186
--check-sigs (Option), 181
--clearsign (Option), 185
--decrypt (Option), 185
--detach-sign (Option), 186
--edit-key (Option), 181
--export (Option), 178
--gen-key (Option), 175
--list-keys (Option), 178-179
--list-sigs (Option), 181
--output (Option), 178, 183, 185
--recipient (Option), 183, 187
--sign (Option), 184
--symmetric (Option), 183
--verify (Option), 185-186

gpg.conf, 187

grep, 192, 210
-v (Option), 192

gzip, 30
-6 (Option), 30

Hazel, Philip, 166
host, 95-97
-a (Option), 96
-1 (Option), 96
-t (Option), 96
hugo, 203
hwclock, 124-126
--date (Option), 126
--systohc (Option), 126

IANA, 57
id_ed25519, 158
id ed25519.pub, 158
id rsa, 157
id rsa.pub, 157-158
ifconfig, 71, 73,75, 81, 86-87, 211
-a (Option), 86
ifdown, 7678, 92
-a (Option), 76
ifup, 7678, 92
-a (Option), 76
inetd, 57, 104-106, 108, 111-112, 116,
118-120, 167,211
inetd.conf, 105
Internet Printing Protocol, 137
ip, 75-76, 81, 86, 89
addr (Option), 75
addr add (Option), 75
brd + (Option), 75
help (Option), 75
link (Option), 75
local (Option), 75
route (Option), 75
ipv6calc, 66—67
itox, 112

journalctl, 36—42
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-b (Option), 39

-f (Option), 38

-k (Option), 39

--list-boots (Option), 39

-n (Option), 38

--no-pager (Option), 36

--output=verbose (Option), 40

-p (Option), 38-39

--since (Option), 39

-u (Option), 38-39

--until (Option), 39
journald, 39, 42

kill, 199

killall, 200

klogd, 14, 18-19, 23, 25
kprinter, 142

last, 194-195, 197, 207
-f (Option), 195
less, 18, 36
logger, 17, 23,27, 37
logrotate, 28-31, 37
-f (Option), 28
--force (Option), 28
logsurfer, 18
Lokale Netze, 47
1p, 137-139, 141, 214
-0 (Option), 141
lpadmin, 146
-D (Option), 146
-E (Option), 146
-L (Option), 146
-m (Option), 146
-p (Option), 146
-v (Option), 146
-x (Option), 146
lpinfo, 146
-m (Option), 146
-v (Option), 146
~/.lpoptions, 141
lpoptions, 141
-1 (Option), 141
-0 (Option), 141
-p (Option), 141
lpg, 137, 140-141
-a (Option), 140
-1 (Option), 140
-P (Option), 140
lpr, 137-141
-0 (Option), 141
-P (Option), 138
lprm, 137, 141
-P (Option), 141
lpstat, 137, 140
s, 192
-1 (Option), 192
1smod, 86, 211
1spci, 86

-k (Option), 86

mailg, 168

mime.types, 142

mount, 191, 193
nodev (Option), 193
noexec (Option), 193
nosuid (Option), 193

mpage, 138

mysqladmin, 204

nameserver (/etc/resolv.conf), 81
NAT, 63
nc, 99
netcat, 99
netdate, 126
netstat, 92-94, 206
-1 (Option), 93
-t (Option), 93
-u (Option), 93
Netzklassen, 61
Netzmaske, 59
Netzwerkadresse, 59
newaliases, 169
nmap, 92, 94-95, 100, 205-206
-A (Option), 95
NSA, 153
nslookup, 95
ntp-keygen, 129
ntpd, 127-130, 132, 214
ntpdate, 130, 132
ntpg, 130-131
-p (Option), 130

OpenSSH, 152
options (/etc/resolv.conf), 82

PAGER (Umgebungsvariable), 36
passwd, 217
ping, 52, 87-90, 211
-a (Option), 88
-b (Option), 88
-c (Option), 88
-f (Option), 88
-I (Option), 88
-i (Option), 88
-n (Option), 88
-s (Option), 88
ping6, 88—89
Portnummern, 55
Ports, 56
Portscanner, 94
postalias, 169
Postfix, 166
PPD-Dateien, 143
pppd, 77

PRINTER (Umgebungsvariable), 138, 140

/proc/kmsg, 18-19
/proc/sys/kernel/threads-max, 199
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Priifungsziele, 219
pstops, 143

Qmail, 166
gmail-qread, 168
gmail-gstat, 168
gmail-send, 168

rcnetwork, 77

registered ports, 57

rm, 18

rmmod, 211

route, 72,74, 76-77, 89
-host (Option), 74
-net (Option), 74

routed, 72

Routing, 54

/run/log/journal, 35

Scheidler, Balazs, 23
scp, 155-156, 158

-r (Option), 156
search (/etc/resolv.conf), 81
sed, 197
Sendmail, 166
sendmail, 168-169

-bi (Option), 169

-bp (Option), 168

-q (Option), 168
sftp, 156, 158
sh, 203
sleep, 161, 200
Snowden, Edward, 153
sort, 55
sortlist (/etc/resolv.conf), 81
Spooler, 136
~/.ssh, 157
ssh, 55, 98, 120, 152-156, 158-162, 173,

215

-f (Option), 161

-KR (Option), 161

-L (Option), 160-161

-N (Option), 160

-R (Option), 160-161

-X (Option), 159
ssh-add, 158-159

-D (Option), 158
ssh-agent, 158-159
ssh-copy-id, 158
ssh-keygen, 153, 157-159

-f (Option), 153

-1 (Option), 153

-t ed25519 (Option), 158
~/.ssh/authorized keys, 158
~/.ssh/config, 154, 159
~/.ssh/known_hosts, 154-155, 215
~/.ssh/ssh_config, 155
sshd, 98, 118, 152, 159

-i (Option), 118

su, 17,201
Subnetting, 62
sudo, 201-204, 207, 217, 226
-e (Option), 204
-k (Option), 201
sudo cupsenable, 203
sudoedit, 204
suidperl, 191
SuSEconfig, 76
sysctl, 80
Syslog-NG, 23
syslog-ng, 23
syslog.conf, 17
syslogd, 14, 16-21, 23-24, 26-28, 37, 209
-r (Option), 16, 24, 209
systemctl, 34-35, 116, 120
-1 (Option), 35
systemd-journald, 35-37
SYSTEMD_LESS (Umgebungsvariable), 36
SYSTEMD_PAGER (Umgebungsvariable), 36

tail, 18, 38
-f (Option), 18, 38
tar, 186
tcpd, 106, 108, 120, 212
tcpdump, 99-100, 162
telnet, 98-99, 106
tr, 212
tracepath, 89, 91-92
tracepath6, 92
traceroute, 89-92, 210
-6 (Option), 91
-I (Option), 90
-M tcp (Option), 90
-p (Option), 90
-T (Option), 90
traceroute6, 91-92
Tz (Umgebungsvariable), 125

ulimit, 197-199
-a (Option), 197
-e (Option), 198
-H (Option), 197
-S (Option), 197

ulimits, 200

umask, 107

Umgebungsvariable
DISPLAY, 159-160
EDITOR, 201
PAGER, 36
PRINTER, 138, 140
SYSTEMD LESS, 36
SYSTEMD PAGER, 36
TZ,125
VISUAL, 201, 204
XINETD BIN, 111

useradd, 205

/usr/bin, 203

/usr/lib/cups/backend, 143
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/usr/share/zoneinfo, 125
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vacation, 170

~/.vacation.msg, 170

/var/log, 17, 35, 42
/var/log/cups/error log, 148
/var/log/journal, 35
/var/log/messages, 36, 209
/var/log/wtmp, 195

/var/mail, 167-169

/var/qmail, 168
/var/qmail/alias, 169
/var/run/xinetd.dump, 111
/var/spool/exim, 168
/var/spool/mail, 167
/var/spool/mqueue, 168
/var/spool/postfix, 168
Venema, Wietse, 166
verbindungsloses Protokoll, 51
Versand von Nachrichten, 167
vi, 201-202

VISUAL (Umgebungsvariable), 201, 204
visudo, 201

w, 194, 196, 207

-h (Option), 194

-s (Option), 194
Warteschlange, 136
Weitverkehrsnetze, 47
well-known ports, 57
who, 193-194, 196, 207, 216

-a (Option), 194

-b (Option), 194, 216

-H (Option), 194

-m (Option), 194

-r (Option), 194
whoami, 194
wireshark, 100, 162
Wowereit, Klaus, 191
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xclock, 126
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xinetd, 57, 108-109, 111-112, 116, 118,
120, 167, 206

xinetd.conf, 109

XINETD_BIN (Umgebungsvariable), 111

xlogmaster, 18

zdump, 125-126
Zertifikat, 173
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