Linux-Infrastrukturdienste
DHCP, PAM, LDAP, Samba und NFS

ey

tuxcademy - Linux- und Open-Source-Lernunterlagen fiir alle
www.tuxcademy.org - info@tuxcademy.org



@O0

Das tuxcademy-Projekt bietet hochwertige frei verfiigbare Schulungsunterlagen zu
Linux- und Open-Source-Themen — zum Selbststudium, fiir Schule, Hochschule, Wei-
terbildung und Beruf.
Besuchen Sie https://www.tuxcademy.org/! Fiir Fragen und Anregungen stehen wir Thnen
gerne zur Verfligung.

Linux-Infrastrukturdienste DHCP, PAM, LDAP, Samba und NFS

Revision: infs:4d61969997c6112b:2013-01-15
fsrv:52fdf9fd96574d15:2013-01-15 4-10
infs:3f4a9c41f082bf5f:2012-10-15 1-3
infs:CD32wPcIOSTMPjLY2xnBW3

© 2015 Linup Front GmbH Darmstadt, Germany

© 2016 tuxcademy (Anselm Lingnau) Darmstadt, Germany
http://www.tuxcademy.org - info@tuxcademy.org

Linux-Pinguin »Tux« © Larry Ewing (CC-BY-Lizenz)

Alle in dieser Dokumentation enthaltenen Darstellungen und Informationen wurden nach
bestem Wissen erstellt und mit Sorgfalt getestet. Trotzdem sind Fehler nicht vollig auszu-
schlieffen. Das tuxcademy-Projekt haftet nach den gesetzlichen Bestimmungen bei Scha-
densersatzanspriichen, die auf Vorsatz oder grober Fahrladssigkeit beruhen, und, aufler bei
Vorsatz, nur begrenzt auf den vorhersehbaren, typischerweise eintretenden Schaden. Die
Haftung wegen schuldhafter Verletzung des Lebens, des Korpers oder der Gesundheit
sowie die zwingende Haftung nach dem Produkthaftungsgesetz bleiben unberiihrt. Eine
Haftung iiber das Vorgenannte hinaus ist ausgeschlossen.

Die Wiedergabe von Warenbezeichnungen, Gebrauchsnamen, Handelsnamen und Ahn-
lichem in dieser Dokumentation berechtigt auch ohne deren besondere Kennzeichnung
nicht zu der Annahme, dass solche Namen im Sinne des Warenzeichen- und Marken-
schutzrechts frei seien und daher beliebig verwendet werden diirften. Alle Warennamen
werden ohne Gewahrleistung der freien Verwendbarkeit benutzt und sind méglicherweise
eingetragene Warenzeichen Dritter.

Diese Dokumentation steht unter der »Creative Commons-BY-SA 4.0 International«-
Lizenz. Sie diirfen sie vervielfaltigen, verbreiten und 6ffentlich zugéanglich machen, solange
die folgenden Bedingungen erfiillt sind:

Namensnennung Sie miissen darauf hinweisen, dass es sich bei dieser Dokumentation
um ein Produkt des tuxcademy-Projekts handelt.

Weitergabe unter gleichen Bedingungen Sie diirfen die Dokumentation bearbeiten, ab-
wandeln, erweitern, tibersetzen oder in sonstiger Weise verdandern oder darauf auf-
bauen, solange Sie Ihre Beitrdge unter derselben Lizenz zur Verfiigung stellen wie
das Original.

Mehr Informationen und den rechtsverbindlichen Lizenzvertrag finden Sie unter
http://creativecommons.org/licenses/by-sa/4.0/

Autoren: Tobias Elsner, Anselm Lingnau
Technische Redaktion: Anselm Lingnau (anselm. lingnau@linupfront.de)
Gesetzt in Palatino, Optima und DejaVu Sans Mono



Inhalt

1.1
1.2

1 Das Dynamic Host Conﬁguration Protocol (DHCP)|

Warum DHCP?| .

DHCP- Protokollablauﬂ

1.2.1 [Client- Konﬁguratlon ohne gultlge Adresse|
1.2.2 [Client-Konfiguration mit gultlger Adresse|
1.2.3 |Giltigkeitsdauer Verlangern|

124 |Abmelden| . i

1.2.5 [Parameter- Wunschhsten|

1.4.1 |[Uberblickl .

142 |Die Konf1gurat10nsdate1 dhcpd conf

1.5 |dnsmasq|. .

1.6 [DHCP- Slcherhe1t|

2~ Authentisierung mit PAM]|
2.1 |[Warum PAM?| .

2.2 [Struktur von PAM|

23

221 [|Uberblickl . . .

2.2.2  [PAM-Funktionen| . .

2.2.3 [Konfigurationsdateien| .
[Wichtige PAM-Module|.

231 [Uberblickl . . . . .

2.3.2  |Ganz wichtige Module|.

2.3.3 |Andere interessante Module|.

2.4 [PAM und der Name Service Switc

B L s LDAP-Client

3.1 [Linux und LDAP, .

3.2 |Die Datei ldap. conf|

3.3 |Einfache Verzelchmsoperatlonen|

3.4 |Daten suchen mit ldapsearch| .

3.5 |Daten hinzufiigen, &ndern und loschen|

|4 Einfithrung in Samba|

4.1 |[Dateizugriffsverfahren in Netzen| .

42 |WasistSamba?. . . . . . . . . .

4.3  |Versionen und Bestandteile von Samba| .

44 |Samba-Dokumentation|.

45 [Installation von Samba] .

4.6 |[Starten der Samba- Server—Programme|

4.7 |Die Samba-Konfigurationsdatei smb. conf|. . .
4.8 [Erste Schritte: Einrichten einer einfachen Fre1gabe m1t Samba| .
4.9 [Testen und Uberwachen von Samba| .

13
14
14
14
16
17
17
17
19
19
19
19
20
25
26

29
30
31
31
31
32
35
35
35
38
42

45
46
47
48
48
50

53
54
54
55
57
58
59
61
63
67




Inhalt

(5 Die Theorie — Protokolle und Doménenl 73
51 |[Uberblick. . . . . . . . . . . . . . . . . .. ... .74
5.2 [Die Protokolle — SMB, NetBEUI & Co.| £

52.1 [WasistSMB? . . . £

5.2.2  [Welche Rolle spielt NetBIOS7| 43}

5.2.3 |Versionen und Fihigkeiten von SMB| e e o ... 76

524 [Ablauf einer SMB-Sitzung| . . . . . . . . . . . . . . 76

525 |[UndwasistCIFS?| . . . . . . . . . . . . . . . . . 77
5.3 |Arbeitsgruppen und Doménen|. . . . . . . . . . . . . . . 77
54 |[ADSund LDAP| . . . e ... . 78
5.5 [Sicherheitsstufen, Zugrlffsbeschrankung und ACLs| ... . .78
|6 NetBIOS-Namensauflosung und Browsing| 83
6.1 |Namen und Namensauflésung a la Windows|. - 7
6.2 |WINSim Detaill . . . < &
6.3 [NetBIOS-Namen eines Samba Rechners| < 16
6.4 [Samba als WINS-Server| . .. . . . . . . . 88
6.5 |Uberpriifen der NetBIOS- Namensauflosung| Y £
6.6 [Suchdienst (Browsing)| . e 0
|7 Authentisierung und Zugriffsrechte 95
7.1 |Uberblick|. ; C e . ... .9
7.2 Zugrlffsbeschrankungen auf Netzwerkebene| .. ... L9
7.3  |Einfache Zugriffsbeschrankungen fiir Fre1gaben| .. ... 98
74 pAuthentisierung« auf Freigabeebene| . . . .. . . . . . .100
7.5 [Benutzerorientierte« Authentisierung| . .. . . 100
7.6  [Freistehende SMB-Server — die Slcherheltsstufe >>User Level«| A (14
7.7 |Zugriffsregeln und -rechtef . . . . . . . . . . . . . . . 105
7.8 |Access Control Lists|. . . . .o . . . . . . 108
7.9 |Verwendung existierender Kennwort Serveri . i 4]
8 Drucken mit Sambal 113
8.1 [Einleitung] . . I
8.2 [Drucken auf Wmdows oder Samba Fre1gaben| T
8.3 [Samba als Druckserver|. o B b ()
84 |[Sambaund CUPS[. . . . . . 118
8.5 |Automatische Installation von Druckertrelbern auf Wmdows Chents| 120
[9  Das Network File System (NES)| 125
9.1 [Einleitung| . . . . . . . . . . . . . . . . . . . .. . 126
92 BunRPC]. . . . . . . . . . . . . ... ... .. .126

9.21 |Grundlagen. R 2]

9.22 [Der Portmapper| T .4

9.2.3 |Diagnosewerkzeuge fur Sun RPC| P 2

9.24 [Zugriffskontrolle[. . . . . . . . . . . . . . . . . 129
9.3 |[KomponentenvonNFS. . . . . . . . . . . . . . . . . .130
9.4 |NFS: Konfiguration und Betrieb| . . . . . . . . . . . . . .131

9.41 |NFS-Dateisysteme verwenden| . . . . . . . . . . . . .131

9.4.2 [Konfiguration des Servers|. . . . . . . . . . . . . . .132

9.4.3 [Konfiguration des Clients|. . . . . . . . . . . . . . .133
9.5 |Diagnose-Werkzeuge| . . . . . . . . . . . . . . . . . .134
9.6 [NFSund Sicherheitf . . . . . . . . . . . . . . . . . . .134
[10 NEFS: Fortgeschrittene Themen| 139
10.1 [Der Automounter|. . . . . . . . . . . . . . . . . . . .140

10.1.1 [Einleitung| . . P (4

10.1.2 [Konfiguration fiir NFS| T 14

10.1.3 |Direkte und Programm—Maps| Coe e e 142




10.2 . 144
10.3 . 146
10.4 . 147
|A" Musterlosungen| 149
[B_Kommando-Index 155

Index 157






Tabellenverzeichnis

[2.1 Traditionelle und moderne Riickgabewerte bei PAM| . . . . . . . .. 34
[3.1 Ausgabeformate fiir ldapsearch|. . . . ... ... ... .. .. ... 49
4.1 Makrosinder smb.conf-Dateil . . . . . ... ... ... .. ... .. 63
[5.1 Portzuordnung von NetBIOS-Diensten bei NetB1| . . . . ... ... 75
6.1 NetBIOS-Suftfixe (Auswahl)l . . ... ... ... ... ... ...... 84
6.2 NetBIOS-Gruppennamen (Auswahl){ . . . ... ............ 85
6.3 Samba-Parameter fiir den Suchdienst (browsing)| . . . . ... .. .. 92
9.1 Sun-RPC-Programmnummern| . ... ................. 127
9.2  Optionen fiir das Exportieren von Verzeichnissen per NFS (Auswahl)[132
9.3 NEFS-Optionen fiir mount (Auswahl)] . . . ... ... ... ... ... 133
9.4 Namen der NFS-Komponenten tiir Zugriffskontrolle|. . . . . . . .. 135

[10.1 Vordeftinierte Variable tiir autofs-Maps| . . . . . ... ... ... ... 142







Abbildungsverzeichnis

H.l Ein DHCP-Client holt sich Netzparameter|. . . . . .. ... ... .. 15
.2 Parameter-Wunschliste eines DHCP-Clients (dekodiert mit tshark)| . 18
[1.3 Parameter-Liste eines DHCP-Servers (dekodiert mit tshark)[ . . . . . 18
[[.4 Eine einfache dhcpd.conf-Dated] . . . . . . . . ... ..o 20
2.1 Beispiel fiir eine PAM-Konfigurationsdatei] . . ... ... ... ... 32
[3.1 Beispiel fiir eine ldap.conf-Datei] . . . . .. ... ... ... ...... 47

[10.1 Shellskript fiir /net-Map| . . . . ... ... ... .. ... ... ... 143







Vorwort

Linux-Systeme spielen durch ihre Stabilitdt, Leistung, Flexibilitdt und giinstige
Kostenstruktur eine sehr wichtige Rolle als Server in lokalen Netzen und sind
auch aus heterogenen Umgebungen nicht mehr wegzudenken. Dieser Kurs er-
weitert die in Linux-Netzadministration vermittelten Kompetenzen um Wissen tiber
die Konfiguration und den Betrieb von Basisdiensten fiir Unternehmensnetze wie
DHCP, PAM und LDAP und liefert damit nicht nur das Fundament fiir den pro-
fessionellen Einsatz von Linux in der Praxis, sondern legt auch Grundlagen fiir
fortgeschrittene Zertifizierungen wie LPIC-3. Ferner gibt er einen Einstieg in die
Konfiguration von Linux als Server fiir andere Linux- und Unix-Systeme mit NFS
und als Server in einer Windows-Umgebung mit Samba.

Voraussetzung fiir den erfolgreichen Abschluss ist das LPIC-1-Zertifikat oder
dquivalente Kenntnisse, etwa aus den Kursen bis zu Linux-Administration Il sowie
die Teilnahme an Linux-Netzadministration oder dquivalente Kenntnisse. Fiir das
Thema ,,.Samba*“ sind Windows-Kenntnisse von Vorteil.

Diese Schulungsunterlage soll den Kurs méoglichst effektiv unterstiitzen, indem
das Kursmaterial in geschlossener, ausfiihrlicher Form zum Mitlesen, Nach- oder
Vorarbeiten prasentiert wird. Das Material ist in Kapitel eingeteilt, die jeweils fiir
sich genommen einen Teilaspekt umfassend beschreiben; am Anfang jedes Kapi-
tels sind dessen Lernziele und Voraussetzungen kurz zusammengefasst, am Ende
finden sich eine Zusammenfassung und (wo sinnvoll) Angaben zu weiterfiihren-
der Literatur oder WWW-Seiten mit mehr Informationen.

7N Zusitzliches Material oder weitere Hintergrundinformationen sind durch

“&" das»Gliithbirnen«-Sinnbild am Absatzanfang gekennzeichnet. Zuweilen be-
nutzen diese Absidtze Aspekte, die eigentlich erst spéter in der Schulungs-
unterlage erklart werden, und bringen das eigentlich gerade Vorgestellte so
in einen breiteren Kontext; solche »Glithbirnen«-Absétze sind moglicher-
weise erst beim zweiten Durcharbeiten der Schulungsunterlage auf dem
Wege der Kursnachbereitung voll verstandlich.

Absitze mit dem »Warnschild« weisen auf mogliche Probleme oder »ge-
fahrliche Stellen« hin, bei denen besondere Vorsicht angebracht ist. Achten
Sie auf die scharfen Kurven!

Die meisten Kapitel enthalten auch Ubungsaufgaben, die mit dem »Blei-
stift«-Sinnbild am Absatzanfang gekennzeichnet sind. Die Aufgaben sind
numeriert und Musterlosungen fiir die wichtigsten befinden sich hinten
in dieser Schulungsunterlage. Bei jeder Aufgabe ist in eckigen Klammern
der Schwierigkeitsgrad angegeben. Aufgaben, die mit einem Ausrufungs-
zeichen (»!«) gekennzeichnet sind, sind besonders empfehlenswert.

Ausziige aus Konfigurationsdateien, Kommandobeispiele und Beispiele fiir
die Ausgabe des Rechners erscheinen in Schreibmaschinenschrift. Bei mehrzeiligen
Dialogen zwischen Benutzer und Rechner werden die Benutzereingaben in fetter
Schreibmaschinenschrift angegeben, um Missverstindnisse zu vermeiden. Wenn
Teile einer Kommandoausgabe ausgelassen wurden, wird das durch » <<«
kenntlich gemacht. Manchmal sind aus typografischen Griinden Zeilenumbriiche

Kapitel

Lernziele
Voraussetzungen

Ubungsaufgaben
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Vorwort

Wichtige Konzepte

Definitionen

erforderlich, die in der Vorlage auf dem Rechner nicht stehen; diese werden als »>
<« dargestellt. Bei Syntaxdarstellungen stehen Woérter in spitzen Klammern
(»(Wort)«) fiir »Variable«, die von Fall zu Fall anders eingesetzt werden kénnen;
Material in eckigen Klammern (»[-f (Datei)]«) kann entfallen und ein vertikaler
Balken trennt Alternativen (»-a|-b«).

Wichtige Konzepte werden durch »Randnotizen« hervorgehoben; die Defini-
tionen wesentlicher Begriffe sind im Text fett gedruckt und erscheinen ebenfalls
am Rand.

Verweise auf Literatur und interessante Web-Seiten erscheinen im Text in der
Form »[GPL91]« und werden am Ende jedes Kapitels ausfiihrlich angegeben.

Wir sind bemiiht, diese Schulungsunterlage méglichst aktuell, vollstandig und
fehlerfrei zu gestalten. Trotzdem kann es passieren, dass sich Probleme oder Un-
genauigkeiten einschleichen. Wenn Sie etwas bemerken, was Sie fiir verbesse-
rungsfahig halten, dann lassen Sie es uns wissen, etwa indem Sie eine elektro-
nische Nachricht an

info@tuxcademy.org

schicken. (Zur Vereinfachung geben Sie am besten den Titel der Schulungsunter-
lage, die auf der Riickseite des Titelblatts enthaltene Revisionsnummer sowie die
betreffende(n) Seitenzahl(en) an.) Vielen Dank!
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1 Das Dynamic Host Configuration Protocol (DHCP)

IP-Adresse
Netzmaske
Standardgateway
DNS-Server

Dynamic Host Con-
figuration Protocol

BOOTP

1.1 Warum DHCP?

Damit ein Linux-Rechner an einem TCP/IP-Netz teilnehmen kann, braucht
er gewisse Informationen — zumindest eine IP-Adresse sowie eine Netzmaske
(Broadcast- und Netzadresse lassen sich daraus berechnen), dazu meist noch die
IP-Adresse eines Standardgateways und eines oder mehrerer DNS-Server.

N- Nach oben sind nattirlich keine Grenzen gesetzt: Adressen von NTP- und

& WINS-Servern, NetBIOS-Parameter, statische Routen, Informationen fiir
das Booten von plattenlosen Clients iiber das Netz und vieles andere mehr
konnen Bestandteil einer Netzkonfiguration sein.

Es ist moglich, alle diese Parameter auf jedem Rechner manuell zu setzen. Al-
lerdings leuchtet es ein, dass diese Option gerade in umfangreichen Netzen mit
Hunderten oder Tausenden von Stationen nicht mehr wirklich verlockend ist. Ein
Ansatz mit einem zentralen Server, wo die Konfigurationsdaten fiir viele oder alle
Clients gewartet werden konnen, ist viel sinnvoller.

Das Dynamic Host Configuration Protocol (DHCP) stellt einen solchen An-
satz dar. Es wurde 1993 von Ralph Droms in [REC1531|] beschrieben und in
[REC2131]] (1997) noch einmal verbessert. DHCP gestattet es, diverse Konfigura-
tionsparameter in einer Tabelle zu speichern und Clients entweder auf der Basis
ihrer MAC-Adresse zuzuordnen oder véllig dynamisch zuzuteilen. Ein DHCP-
Client fordert Konfigurationsdaten iiber einen Broadcast an (fiir den er noch keine
spezifische Netzkonfiguration braucht) und kann die Angaben aus der Antwort
dann nutzen, um seine Netzschnittstelle so zu konfigurieren, dass sie zum aktu-
ellen Netz passt.

. DHCP ist eine Erweiterung und Weiterentwicklung des »Bootstrap Proto-
_@~ col« (BOOTP), das 1985 von Bill Croft und John Gilmore der Offentlichkeit
prasentiert wurde [REC0951].
-N- Die wesentlichen Unterschiede zwischen DHCP und BOOTP bestehen dar-
'@. in, dass BOOTP sich auf die Konfiguration der Netzschnittstelle beschrankt
(DHCP kann, wie gesagt, mehr Daten iibermitteln) und DHCP im Gegen-
satz zu BOOTP die Vergabe von Parametern »auf Zeit« unterstiitzt. Damit
koénnen moglicherweise nur in begrenztem Umfang vorhandene Parameter-
werte (Stichwort: IP-Adressen) nach einer gewissen Zeit an den Server »zu-
riickfallen« und neu vergeben werden, auch wenn Stationen — etwa Note-
book-PCs — still und heimlich aus dem Netz verschwinden, ohne sich offi-
ziell beim DHCP-Server abzumelden. (Vor allem im Umgang mit WLANs
ist das hilfreich.)

N. BOOTP und DHCP sind sich so dhnlich, dass DHCP-Server auch BOOTP-
& Clients bedienen kénnen (falls Sie irgendwo noch welche finden). Umge-
kehrt geht das leider nicht.

Ubungen

1.1 ['1] Verwendet Thr Rechner eine fest voreingestellte Netzkonfiguration
oder DHCP? Warum? Wo wiirden Sie die aktuelle Einstellung &ndern?

1.2 DHCP-Protokollablauf

1.2.1 Client-Konfiguration ohne giiltige Adresse

Der offensichtlichste Fall, in dem DHCP zum Einsatz kommen muss, besteht dar-
in, dass ein Client frisch eingeschaltet wird oder aus anderen Griinden iiber keine
gliltige Netzkonfiguration verfiigt.
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DHCP DISCOVER 0Ox5a7f2548
T Von: 0.0.0.0:68
(08:00:27:92:44:0c)

An: 255.255.255.255:67 \

(FFLFFLFFFEFFFF)

DHCP OFFER 0x5a7f2548
Von: 192.168.56.253:67
(08:00:27:81:6c:05)
An: 192.168.56.129:68 ]
(08:00:27:92:44:0c)

Srv: 192.168.56.253

IP: 192.168.56.129 (3h)
Mask: 255.255.255.0
GW: 192.168.56.253
DNS: 192.168.56.253

\

DHCP REQUEST 0x5a7f2548

Von: 0.0.0.0:68
(08:00:27:92:44:0¢)

An: 255.255.255.255:67
(ff:ff:ff:ff:ff:FF)

Srv: 192.168.56.253
IP: 192.168.56.129 \

/

DHCP ACK 0x5a7f2548

Von: 192.168.56.253:67
(08:00:27:81:6c:05)

An: 192.168.56.129:68
(08:00:27:92:44:0¢)

/ IP: 192.168.56.129 (3h)

Bild 1.1: Ein DHCP-Client holt sich Netzparameter

7. Zu diesen »anderen Griinden« gehort beispielsweise, dass die Netzkonfi-

& guration ihr »Verfalldatum« iiberschritten hat oder die Station zwar eine
plausible Netzkonfiguration hat, diese aber nicht zum aktuellen Netz passt,
in dem sie sich befindet.

Bildzeigt einen typischen Dialog zwischen einem DHCP-Client (links) und
einem DHCP-Server (rechts). Die folgenden Beobachtungen sind bemerkenswert:

* Der Client schickt ein DHCPDISCOVER-Datagramm, auf das der Server (im Ide-
alfall) mit einem DHCPOFFER antwortet. Das heifst, er ist bereit, dem Client
die darin enthaltenen Netzparameter zur Verfiigung zu stellen. Der Client
priift, ob diese ihm genehm sind, und signalisiert seine Zustimmung mit ei-
nem DHCPREQUEST. Der Server bestitigt die Zuteilung dann mit einem DHCPACK.

7N- Da gleichzeitig mehrere DHCP-Transaktionen im lokalen Netz aktiv
"@: sein konnen (denken Sie daran, dass in der Firma alle Angestellten um
8 Uhr frith ihre Rechner starten), werden alle Datagramme durch ei-
ne eindeutige Transaktionsnummer gekennzeichnet (in unserem Bei-
spiel 0x5a72548). Damit kann jeder DHCP-Client sich die fiir ihn giil-
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Broadcast-Adresse

Mehrere Angebote?

Giiltigkeit prifen

Antwort des Servers

tigen Antworten aus dem Netzverkehr herausfischen, auch ohne dass
er schon eine eigene Adresse hat.

* Der Client verwendet fiir seine Datagramme die Absenderadresse 0.0.0.0
und die Zieladresse 255.255.255.255. Letztere ist eine »begrenzte« Broadcast-
Adresse, die nicht geroutet wird, sondern nur im lokalen Netz gilt (siehe
hierzu auch [Ste94, Abschnitt 12.2]). Da der Client noch gar nichts tiber sei-
ne Netzumgebung weif$, werden seine Datagramme auch auf der Ethernet-
Ebene als Broadcasts (mit der MAC-Adresse ff:ff:ff:ff:ff:ff) verschickt.

* Der Server verwendet fiir seine Datagramme seine eigene Absenderadresse
(ist ja kein Problem) und die Zieladresse, die er dem Client zuzuteilen ge-
denkt. Bis dieser sie offiziell angenommen und bestatigt hat, bleibt er aber
bei den vagen Adressen aus dem vorigen Punkt.

e DHCP-Server verwenden die UDP-Portnummer 67, DHCP-Clients die Port-
nummer 68.

. Eigentlich wiirde fiir den Client wie tiblich eine zufillig gewahlte (an-

-@“ sonsten unbenutzte) Portnummer reichen. Allerdings ist es laut Proto-
koll erlaubt, wenn auch nicht besonders gebrauchlich, dass der Server
seine Antworten als IP-Broadcast verschickt — und Broadcasts an zu-
fallig gewdhlte Portnummern sind nicht wirklich die feine englische
Art.

* Im DHCPACK stehen in der Regel dieselben Parameter wie im DHCPOFFER. Die im
DHCPACK zdhlen aber als amtlich.

Grundsitzlich kann ein DHCP-Client auf sein DHCPDISCOVER von mehreren
DHCP-Servern DHCPOFFER-Antworten erhalten. In diesem Fall kann er sich das
Angebot aussuchen, das ihm am besten zusagt (zum Beispiel das erste einge-
troffene) und auf dessen Basis mit DHCPREQUEST fortfahren. Auch die DHCPREQUEST-
Nachrichten werden per Broadcast verbreitet, so dass die nicht ausgewihlten
Server mitbekommen konnen, dass ihre Dienste nicht von Interesse sind.

N Die DHCPOFFER- und DHCPREQUEST-Nachrichten enthalten eine »Server ID«, die
'@~ angibt, von welchem Server ein Angebot kommt bzw. wessen Angebot an-
genommen wird. Auch das soll Verwirrung vermeiden helfen.

Nach dem Empfang des DHCPREQUEST kann der DHCP-Server die Zuordnung der
IP-Adresse an den Client vermerken und mit DHCPACK bestdtigen. Das DHCPACK ist
das Signal fiir den Client, die tibergebenen Netzparameter tatsachlich in Kraft zu
setzen.

1.2.2 Client-Konfiguration mit giiltiger Adresse

Wenn ein DHCP-Client beim Neustart oder dem Betreten eines neuen Netzes
noch iiber potentiell passende Konfigurationsparameter verfiigt, deren Giiltig-
keitsdauer noch nicht tiberschritten ist, kann er versuchen, sich die Giiltigkeit die-
ser Konfiguration von einem DHCP-Server bestétigen zu lassen. Dazu schickt er
eine DHCPREQUEST-Nachricht mit der betreffenden Adresse an alle (!) DHCP-Server —
per Broadcast, denn es kénnte sein, dass die Netzkonfiguration nicht zum lokalen
Netz passt und der urspriingliche DHCP-Server so nicht direkt erreichbar ist.

Der DHCP-Server priift anhand seiner Datenbank, ob die angefragte IP-Adres-
se des Clients verniinftig aussieht, also zum Beispiel aus dem richtigen IP-Subnetz
stammt. In diesem Fall antwortet er mit einer DHCPACK-Nachricht, die die IP-Adresse
und andere aktuelle Konfigurationsparameter enthalt.

N- Wenn Sie aufgepasst haben, dann ist Ihnen sicherlich aufgefallen, dass diese
& Vorgehensweise genau der aus dem vorigen Abschnitt entspricht, bis dar-
auf, dass DHCPDISCOVER und DHCPOFFER wegfallen. Das ist auch ganz verniinftig
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so, denn der Client hat seine Netzparameter ja irgendwann schon einmal
akzeptiert; es geht nur um die Neubestétigung.

Ist die IP-Adresse dagegen ungiiltig (etwa weil sie aus einem anderen Netz
eingeschleppt oder, bei dynamischer Vergabe, in der Zwischenzeit einem anderen
Client zugeteilt wurde), schickt der DHCP-Server eine DHCPNAK-Nachricht. Fiir den
DHCP-Client ist das das Signal, wie in Abschnitt erkliart mit einem frischen
DHCPDISCOVER anzufangen.

Wenn der DHCP-Client auf seine Anfrage gar keine Antwort erhilt, kann er die
IP-Adresse selbstverstandlich weiter verwenden, bis ihre Giiltigkeitsdauer abge-
laufen ist. (Wenn er nicht mehr im selben Netz ist — Stichwort: WLAN -, dann
bringt ihm das nattirlich prazise tiberhaupt nichts.)

1.2.3 Giiltigkeitsdauer verlangern

Wir haben schon erwihnt, dass DHCP-Server ihre Konfigurationsparameter »auf
Zeit« vergeben. Lang laufende Clients kommen also frither oder spéter an ei-
nen Punkt, wo ihre Netzkonfiguration sich dem Ende ihrer Giiltigkeitsdauer né-
hert. Dann ist es Zeit fiir eine Verlangerung. Dazu schickt der DHCP-Client ei-
nen DHCPREQUEST an »seinen« Server — diesmal direkt und nicht per Broadcast. Die-
ser antwortet wie im vorigen Abschnitt diskutiert mit DHCPACK oder DHCPNAK. Ist der
DHCP-Server nicht zu erreichen, dann versucht der Client es spéter per Broad-
cast.

Der Client darf sich in seiner Anfrage eine neue Giiltigkeitsdauer wiinschen,
aber es ist dem Server tiberlassen, ob er darauf eingeht oder nicht. Als Administra-
tor konnen Sie natiirlich steuern, welche Fristen Ihr Netz verwendet (hierzu spater
mehr); die ausschlaggebenden Parameter im Protokoll sind:

IP Address Lease Time (Giiltigkeitsdauer) Gibt an, wie lange die Netzparameter
verwendet werden kénnen.

Renewal Time Value Gibt an, ab welchem Zeitpunkt der Client sich mit einer
direkten Anfrage um eine Verlingerung bemiiht (Standardwert: Halfte der
Giltigkeitsdauer)

Rebinding Time Value Gibt an, ab welchem Zeitpunkt der Client zur Verldnge-
rung per Broadcast Kontakt zu einem Server sucht (Standardwert: 7/8 der
Giltigkeitsdauer)

Wenn der Client vor Ablauf der Giiltigkeit keinen Server fiir eine Verldnge-
rung erreichen kann, muss er alle aktiven Verbindungen schlieffen und von vorne
beginnen wie in Abschnitt

1.2.4 Abmelden

Ein DHCP-Client kann schon vor Ablauf der Giiltigkeitsdauer mit einer DHCPRE-
LEASE-Nachricht seine Konfiguration an den Server zuriickgeben. Nach dem DHCPRE-
LEASE stellt er die Verwendung der betreffenden IP-Adresse sofort ein.

=N Das DHCPRELEASE wird vom Server nicht bestitigt, da der Client eine Bestati-
& gung mangels IP-Adresse gar nicht empfangen kénnte.

1.2.5 Parameter-Wunschlisten

Aufier den unmittelbar fiir die Netzkonfiguration nétigen Parametern wie der
IP-Adresse, Netzmaske oder dem Standard-Gateway konnen per DHCP auch
noch viele weitere Einstellungen iibertragen werden. Im DHCPDISCOVER und DHCPRE-
QUEST kann der Client eine Parameter-Wunschliste (engl. parameter request list)
angeben, die dem Server signalisiert, fiir welche Informationen der Client sich
interessiert. Im DHCPOFFER und DHCPACK liefert der Server dann Parameterlisten, die

keine Antwort

Ablauf der Gultigkeit
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Option: (t=55,1=12) Parameter Request List
1 = Subnet Mask
28 = Broadcast Address
2 = Time Offset
3 = Router
15 = Domain Name
6 = Domain Name Server
119 = Domain Search
12 = Host Name

44 = NetBIOS over TCP/IP Name Server
47 = NetBIOS over TCP/IP Scope
26 = Interface MTU

121 = Classless Static Route

Bild 1.2: Parameter-Wunschliste eines DHCP-Clients (dekodiert mit tshark)

Option: (t=51,1=4) IP Address Lease Time = 3 hours

Option: (t=58,1=4) Renewal Time Value = 1 hour, 30 minutes

Option: (t=59,1=4) Rebinding Time Value = 2 hours, 37 minutes,\LB
\BL 30 seconds

Option: (t=1,1=4) Subnet Mask = 255.255.255.0

Option: (t=28,1=4) Broadcast Address = 192.168.56.255

Option: (t=3,1=4) Router = 192.168.56.253

Option: (t=6,1=4) Domain Name Server = 192.168.56.253

Bild 1.3: Parameter-Liste eines DHCP-Servers (dekodiert mit tshark)

(hoffentlich) die Wiinsche des Clients befriedigen — der Server ist genauso frei,
Anforderungen des Clients zu ignorieren, wie der Client die vom Server ge-
schickten Parameter tiberlesen oder dndern kann. (Er tut das nattirlich auf eigene
Gefahr.)

Bild [1.2] zeigt die Wunschliste eines typischen Linux-Clients und Bild [1.3| die
Antwort des DHCP-Servers darauf. In diesem Fall ist die Liste des Servers eine
Teilmenge der Liste des Clients, aber das muss nicht so sein; der Server kénnte
von sich aus noch andere Parameter hinzufiigen, die der Client dann verwerten
kann oder nicht. In der Konfiguration eines DHCP-Servers konnen Sie in der Regel
angeben, welche Parameter der Server liefert, und meistens sogar fiir verschiedene
Clients oder Gruppen von Clients unterschiedliche Parametersitze vorhalten.

Ubungen

1.2 [!3] Beobachten Sie mit einem geeigneten Netzmonitor (tcpdump oder
wireshark), wie ein DHCP-Client mit einem DHCP-Server kommuniziert.
Identifizieren Sie die DHCPDISCOVER-, DHCPOFFER-, DHCPREQUEST- und DHCPACK-Data-
gramme. Welche Optionen werden angefordert, welche tibergeben?

1.3 [2] Wenn ein DHCP-Client beim DHCP-Server Netzparameter anfor-
dert, passieren dafiir — zumindest bei dynamischer Adressvergabe — aufler
dem reinen DHCP-Dialog mitunter noch ein paar andere Dinge auf dem
Netz. Welche und warum? (Wenn Thr DHCP-Server IP-Adressen statisch
vergibt, dann arbeiten Sie erst den Rest des Kapitels durch und beantwor-
ten die Frage dann anhand einer Testumgebung.)
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1.3 DHCP-Clients

1.3.1  Uberblick

Ein Linux-Rechner kann als DHCP-Client auftreten, aber diese Funktionalitit ist
nicht im Linux-Kernel enthalten. Statt dessen wird sie von einem externen Pro-
gramm erbracht. Hierfiir gibt es verschiedene, weitgehend gleichwertige Moglich-
keiten; welche davon auf Ihrem System zum Einsatz kommt, hangt hauptsachlich
von der Distribution ab.

Die verbreitetsten DHCP-Client-Programme sind dhclient aus der DHCP-
Implementierung des Internet Systems Consortium (ISC), der »DHCP-Client-Dae-
mon« dhcped und pump von Red Hat.

-/ dardmdfig dhclient; dhcped und pump (und noch einige andere weniger ver-

@ Die Debian-GNU/Linux- und Ubuntu-Distributionen verwenden stan-
R breitete Programme) kénnen alternativ installiert werden.

in % Bei den Novell/SUSE-Distributionen kommt der dhcped zum Einsatz. Der
suse ISC-dhclient und einige andere Alternativen (nicht pump) stehen zur Installa-
tion zur Verfligung.

Die Red-Hat-Distributionen verwenden ebenfalls dhclient. Auch hier sind
- Alternativen verfiigbar.

1.4 Der ISC-DHCP-Server

1.4.1 Uberblick

Das vielleicht gebrduchlichste DHCP-Softwarepaket unter Linux wird vom In-
ternet Systems Consortium (ISC) als freie Software zur Verfiigung gestellt. Verwir-
renderweise heifst es auch »DHCP«. Das Paket besteht aus DHCP-Serversoftware
(dhcpd), DHCP-Clientsoftware (dhclient) und einem DHCP-Relay-Agent (dhcrelay).

7N Einen DHCP-Relay-Agent brauchen Sie, wenn Sie DHCP-Clients in einem

& physikalischen Netz betreiben wollen, in dem kein kompletter DHCP-Ser-
ver zur Verfligung steht (etwa weil Sie die ganze Server-Konfiguration auf
einem Rechner biindeln mochten). DHCP wie in Abschnitt|[1.2|funktioniert
dann nicht, weil IP- und Ethernet-Broadcasts nicht aufierhalb des physi-
kalischen Netzes empfangen werden kénnen. Der Relay-Agent lauscht auf
DHCP-Anfragen und leitet sie gezielt an den DHCP-Server (in einem ande-
ren Netz) weiter.

Das ISC-DHCP-Paket ist bei den grofien Linux-Distributionen nicht Bestand-
teil der Standardinstallation, aber kann leicht nachgertistet werden:

Bei Debian GNU/Linux und Ubuntu miissen Sie dazu das Paket isc-dhcp-

@ server installieren (das ebenfalls nétige isc-dhcp-common ist in der Regel schon

vorhanden, weil der isc-dhcp-client, ein Paket mit der Prioritit important, es

o - braucht). Die Konfigurationsdatei dhcpd. conf fiir den Server befindet sich im

&” Verzeichnis /etc/dhcp3. Nach der Paketinstallation versucht das System, den

DHCP-Server zu starten, aber das geht mit grofier Sicherheit schief, weil

Sie erst die Konfiguration anpassen miissen. — Der Server heifit bei Debian

GNU/Linux und Ubuntu {ibrigens dhcpd3, nicht dhcpd (und die Handbuch-

seite entsprechend dhcpd3(8)); dies, weil dhcpd sich auf die frithere Version 2
bezog und man eine Migration erleichtern wollte.

Das dhcp-Paket von Red Hat enthélt sowohl den DHCP-Server als auch den
-# DHCP-Relay-Agent (der bei Debian GNU/Linux und Ubuntu ein separa-
tes Paket darstellt). Nach der Installation des Pakets ist der DHCP-Server

DHCP-Relay-Agent
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Deklarationen

Parameter

ddns-update-style none;
ddns-updates off;
authoritative;

option domain-name "example.com";
option domain-name-servers 192.168.56.253, 192.168.56.254;

subnet 192.168.56.0 netmask 255.255.255.0 {
range 192.168.56.1 192.168.56.127;
option routers 192.168.56.254;

}

Bild 1.4: Eine einfache dhcpd.conf-Datei

wie bei Debian GNU/Linux und Ubuntu zunichst unkonfiguriert und lafSt
sich nicht starten, auflerdem muss er explizit fiir den Systemstart aktiviert
werden. Die Konfigurationsdatei fiir den Server ist /etc/dhcp/dhcpd. conf.

e Bei openSUSE steht der ISC-DHCP-Server im Paket dhcp-server, das Sie bei

suse Bedarf manuell nachinstallieren miissen. Vor der Verwendung miissen Sie

in der Datei /etc/sysconfig/dhcpd die Schnittstelle(n) eintragen, um die der

DHCP-Server sich kiimmern soll, und SuSEconfig aufrufen; dafiir gibt es

auch ein YaST-Modul. Auch hier muss der DHCP-Server fiir den System-

start explizit aktiviert werden. Konfigurieren kénnen Sie ihn in der Datei
/etc/dhcpd. conf.

N. Grundsitzlich konnen Sie natiirlich auch die aktuelle Version von http://
@‘ www.isc.org/ herunterladen und installieren. Wir betrachten das aber nicht
weiter.

1.4.2 Die Konfigurationsdatei dhcpd. conf

Die Konfigurationsdatei fiir den ISC-DHCP-Server heifst dhcpd. conf (auch wenn
die Distributionen sich anscheinend nicht einigen kénnen, wo sie abgelegt wer-
den soll). Wie tiblich handelt es sich dabei um eine lesbare Text-Datei, die diver-
se Deklarationen und Parameterdefinitionen enthélt. Ihr Aufbau ist genauer in
dhepd. conf(5) dokumentiert. Bild [1.4) zeigt ein Beispiel fiir eine einfache dhcpd. conf-
Datei.

Deklarationen in der Konfigurationsdatei beschreiben die Topologie des zu
verwaltenden Netzes, die Clients in diesem Netz oder die zu verwendenden IP-
Adressen. In Bild [1.4] taucht zum Beispiel die subnet-Deklaration auf, die Defini-
tionen fiir das Netz 192.168.56.0/24 enthélt. Parameter dagegen regeln die Details,
also ob und wie bestimmte Dinge getan werden sollen oder (zum Beispiel) welche
Optionen an einen Client {ibergeben werden sollen — in Bild [1.4] etwa die Zeilen
mit ddns-updates oder option. Es ist méglich, eine Gruppe von Parametern nur fiir
eine bestimmte Gruppe von Deklarationen zu aktivieren.

Fest oder dynamisch? Der DHCP-Server kann entweder versuchen, bestimm-
ten Stationen bestimmte IP-Adressen zuzuordnen (etwa auf der Basis von deren
MAC-Adresse), oder IP-Adressen dynamisch aus einem dafiir bestimmten Vorrat
verteilen. Beide Ansétze haben ihre Vor- und Nachteile: Die feste Vergabe erfor-
dert einen hoheren Konfigurationsaufwand (Sie miissen eine Tabelle von MAC-
Adressen und dazugehérigen IP-Adressen warten), aber bedeutet einen gewis-
sen Zugewinn an Sicherheit, da »unbekannte« Stationen keine Netzkonfiguration
erhalten. Die dynamische Vergabe ist flexibler, aber weniger resistent gegen un-
gebetene »Zaungéste«.
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Auch feste Adressenvergabe ist keine Garantie gegen bose Buben (und Mad-
chen), die fremde Rechner in Ihr Netz einschmuggeln wollen — die kdnnen
notfalls ja auch Netzparameter raten (wobei sie sich von einem legitimen
Rechner in der Nahe inspirieren lassen kénnen). Um so etwas zu erschwe-
ren, miissen Sie die Latte etwas hoher legen und zum Beispiel einen Switch
verwenden, der Ports mit unbekannten MAC-Adressen am anderen Ende
des Kabels sperrt (»Port Security«). Natiirlich sollten Sie dann auch keine
unbenutzten Ethernet-Dosen gepatcht lassen und lautstark beim Adminis-
trator Krach schlagen, wenn erfundene IP-Adressen in Ihrem Netz kursie-
ren.

Ein Beispiel fiir die dynamische Vergabe sehen Sie in Bild Der range-Para-
meter in der subnet-Deklaration gibt an, dass in dem betreffenden Netz die Adres-
sen 192.168.56.1 bis 192.168.56.127 nach Bedarf an Clients verteilt werden kénnen.

* nach Moglichkeit immer dieselbe IP-Adresse zuzuordnen (wiederum auf
der Basis der MAC-Adresse). Wenn mehr Clients im Umlauf sind, als der
Adressenvorrat Adressen enthilt, ist das natiirlich nicht konsequent einhalt-
bar, aber dank [RFC1918] sollte das eigentlich nicht vorkommen (mdiissen).

:@z Auch bei dynamischer Vergabe versucht der ISC-DHCP-Server, Clients

Fiir die feste Vergabe miissen Sie eine Zuordnung von Stationen zu IP-Adres-
sen schaffen. Dazu brauchen Sie host-Deklarationen, etwa wie folgt:

host blue {
hardware ethernet 08:00:27:92:44:0c;
fixed-address 192.168.56.129;

}

Diese Deklaration sorgt dafiir, dass der Rechner mit der MAC-Adresse 08:00:27:
92:44:0c fest die IP-Adresse 192.168.56.129 zugeordnet bekommt.

Der Client bekommt damit eine feste Adresse, aber nicht notwendigerweise
auch einen festen Namen, da DHCP sich nicht direkt um Rechnernamen
kiimmert. Ein naheliegender Ansatz ist, der Adresse im DNS einen festen
Namen zuzuordnen, unter dem der Client dann im Netz erreichbar ist (ob
er selber sich unter dem Namen angesprochen fiihlt, ist eine andere Fra-
ge), was die Konfiguration fiir diesen Client natiirlich {iber DHCP- und
DNS-Server verstreut. Alternativ kann der DHCP-Server dem DNS-Server
Bescheid sagen, wenn der Client eine IP-Adresse bekommt, und dessen
Namen dann im DNS zugénglich machen (Stichwort »dynamische DNS-
Aktualisierung«). Ob der Client sich seinen eigenen Namen wiinschen darf
(kritisch bei Sachen wie www) oder der DHCP-Server eine feste Vorgabe
macht, ist dann wiederum Sache der Server-Konfiguration.

host-Deklarationen miissen nicht notwendigerweise eine feste IP-Adresse vor-
geben, sondern kdnnen auch ganz allgemein dazu dienen, einem einzelnen Rech-
ner bestimmte Parameter zuzuordnen.

7N Der Server sucht nach einer host-Deklaration fiir einen Client zunéchst auf

%" der Basis eines vom Client gelieferten client identifier (in der host-Deklaration
iiber den Parameter dhcp-client-identifier anzugeben). Nur wenn es keinen
solchen gibt oder keine dazu passende host-Deklaration gefunden werden
kann, wird auf die MAC-Adresse zuriickgegriffen.

Topologie In der DHCP-Server-Konfiguration muss es eine subnet-Deklaration
fiir jedes Netz geben, an das der Server angeschlossen ist — unabhdngig davon, ob
er tatsdchlich Adressen fiir das betreffende Netz verteilt oder nicht. Dies ist not-
wendig, damit er erkennen kann, in welchem Subnetz sich eine Adresse befindet.
Zu einer subnet-Deklaration gehoren eine Netzadresse und eine Netzmaske:

dynamische Vergabe

feste Vergabe
host

dhcp-client-identifier

subnet
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shared-network

group

pool

subnet 192.168.56.0 netmask 255.255.255.0 {
(Parameter)
(Deklarationen)

}

Die innerhalb der subnet-Deklaration angegebenen Parameter und Deklarationen
gelten nur fiir Stationen innerhalb des betreffenden Netzes — Parameter und De-
klarationen aufSerhalb gelten fiir die komplette Konfiguration. Die naheliegende
auf ein bestimmtes Netz bezogene Einstellung ist die einer routers-Option fiir die
Clients (siehe Bild [T.4), aber auch andere Parameter und Optionen kommen in
Frage.

Mit der shared-network-Deklaration lassen sich mehrere subnet-Deklarationen
zusammenfassen, wenn deren Subnetze sich zum Beispiel auf demselben physi-
kalischen Netz befinden.

. Das Beispiel dafiir in dhcpd.conf(5) zitiert den Fall, dass es in einem Un-

& ternehmen eine lokale Vorgabe dafiir gibt, Netze mit Adressen der Form
x.y.z.0/24 zu verwenden. Wenn eine Abteilung mit einem einzigen physika-
lischen Ethernet dann so weit wiachst, dass sie mehr als 254 Stationen beno-
tigt, kann es notig sein, auf demselben Ethernet zwei logische »Klasse-C«-
Subnetze zu betreiben, bis ein weiteres physikalisches Ethernet hinzugefiigt
werden kann. In diesem Fall ist eine Deklaration der Form

shared-network bignet {
subnet 192.168.56.0 netmask 255.255.255.0 { ... }
subnet 192.168.57.0 netmask 255.255.255.0 { ... }
}

erforderlich.

Nicht wirklich mit der Netztopologie verbunden, aber dennoch erwihnens-
wert ist die group-Deklaration, mit der Sie verschiedene Stationen zusammenfas-
sen konnen, um ihnen Parameter zuzuordnen, auch wenn sie sich nicht notwen-
digerweise im selben Netz befinden.

Mit der pool-Deklaration konnen Sie unterschiedliche Adressen unterschiedlich
behandeln, selbst wenn sie sich im selben physikalischen Netz oder subnet be-
finden. Sie kénnen zum Beispiel »bekannten« Stationen — solchen, die in Ihrer
Konfiguration einen host-Eintrag (ohne feste Adresse) haben —andere dynamische
Adressen zuteilen als »unbekannten«:

host blue { hardware ethernet 08:00:27:92:44:0c; }
host green { hardware ethernet 08:00:27:a0:98:4c; }

subnet 192.168.56.0 netmask 255.255.255.0 {
option routers 192.168.56.254;

pool {
range 192.168.56.1 192.168.56.63;
allow unknown-clients;

}

pool {
range 192.168.56.65 192.168.56.127;
deny unknown-clients;

}

}

Durch eine geeignete Firewall-Konfiguration konnen Sie dann zum Beispiel den
Adressen fiir »bekannte« Stationen Zugriff auf das Internet gewédhren und den
anderen nicht.
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N Die allow- und deny-Parameter in pool erlauben auch noch feinkornigere Un-
& terscheidung, aber das wiirde hier zu weit fithren. Lesen Sie den Abschnitt
»Client Classing« in dhcpd. conf(5).

Autoritit Eine wichtige Frage fiir einen DHCP-Server ist die nach seiner »Auto-
ritdt«, salopp gesagt ob er die »Alleinherrschaft« {iber ein Netz hat oder ob Clients
auch DHCP-Daten aus anderer Quelle erhalten konnen. Dies dufSert sich vor allem
in seiner Reaktion auf DHCPREQUEST-Nachrichten, die Clients zum Beispiel zur Riick-
bestitigung ihrer schon vorhandenen Netzparameter absetzen (Abschnitt [1.2.2).
Meldet sich ein Client mit einer IP-Adresse, fiir die der DHCP-Server sich nicht
unmittelbar zustandig fiihlt, beantwortet er als autoritativer Server den DHCPREQUEST
mit einem DHCPNAK, wihrend er als nicht autoritativer Server gar nichts tut (es ist
nicht seine Baustelle).

7N- Unter normalen Umstédnden, also wenn Thr DHCP-Server der einzige im

& Netz ist oder sein sollte, sollten Sie Thren DHCP-Server zum autoritativen
Server erkldren, um lange Wartezeiten fiir Clients zu vermeiden, die sich
sonst bis zum letztmdoglichen Moment an ihre eigentlich ungiiltigen Netz-
parameter klammern. Die Standardeinstellung beim ISC-DHCP-Server ist
tibrigens »nicht autoritativ«!

7. Die ganze Miete ist das noch nicht: Fiir ein DHCPNAK eines autoritativen Ser-

-@~ vers ist nicht nur erforderlich, dass die angefragte Adresse einem Subnetz
dieses Servers entstammt, sondern auch spezifisch in seiner Konfiguration
erwahnt ist, etwa indem sie einem Rechner fest zugeordnet wurde oder zu
einem fiir die dynamische Vergabe vorgesehenen Adressbereich gehort.

Zur Einstellung der Autoritdt dienen die Parameter »authoritative« oder »not
authoritative«. Diese konnen entweder auf der globalen Ebene oder innerhalb von
Subnetzen, Gruppen usw. auftreten.

* angeben. In Subnetzen, die von einem anderen DHCP-Server bedient wer-
den, sollte Threr natiirlich nicht autoritativ sein.

:@c Sie konnen die Autoritidt auch fiir verschiedene Subnetze unterschiedlich

2

Interessante Parameter Der ISC-DHCP-Server unterstiitzt einen reichhaltigen
Zoo von Konfigurationsparametern, von denen wir hier nur die wichtigsten und
interessantesten vorstellen kénnen. Die volle Liste finden Sie in dhcpd. conf(5) und
dhcp-options(5).

Hier sind einige Parameter, die sich mit der Giiltigkeit von Konfigurationsda-
ten befassen:

default-lease-time (Dauer) bestimmt die Giiltigkeitsdauer der zugewiesenen Kon-
figurationsdaten in Sekunden, sofern der Client keine eigenen Wiinsche du-
Bert.

max-lease-time (Dauer) bestimmt die maximale Zeit in Sekunden, die der Server
als Giiltigkeitsdauer zuldfit. Wenn ein Client sich eine lingere Giiltigkeits-
dauer wiinscht, wird der durch diesen Parameter gegebene Wert eingesetzt.

min-lease-time (Dauer) bestimmt analog die minimale Zeit in Sekunden, die der
Server als Giiltigkeitsdauer zul&f3t.

DHCP-Server und -Clients kénnen dynamische Anderungen des DNS veran-
lassen. In diesem Kapitel konnen wir das nicht im Detail erkldren, aber einige
wichtige Parameter in diesem Zusammenhang miissen wir trotzdem erwéhnen:

ddns-update-style nonelad-hoc|interim bestimmt die Methode, die fiir die dynami-
sche Aktualisierung verwendet wird. none bedeutet, dass keine Aktualisie-
rung gemacht werden soll, und ist der sichere Wert fiir den Fall, dass Sie
diese Funktion nicht verwenden wollen. interim ist fiir den Fall nétig, dass
Sie sich daran versuchen mochten.

Gliltigkeit
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e ad-hoc ist aus dem DHCP-Mesozoikum {ibriggeblieben, funktioniert
tiberhaupt nicht, und Sie sollten darum einen weiten Bogen machen.

Sie bekommen genau eine Chance, den ddns-update-style zu setzen,
namlich auf der globalen Ebene der Konfigurationsdatei. Diese Ein-
stellung gilt dann, solange der Server lduft, fiir alle Clients.

ddns-updates onjoff Bestimmt, ob der Server versucht, bei einem DHCPACK das DNS
zu aktualisieren. Der Standardwert ist (etwas ldstigerweise) on.

7N- Mit ddns-updates konnen Sie Aktualisierungen nicht nur auf der globa-
& len Ebene, sondern auch in untergeordneten Deklarationen wie subnet
oder group ein- oder ausschalten.

. Wenn Sie iiberhaupt keine Aktualisierungen wollen, sollten Sie sie auf
“&" der globalen Ebene mit »ddns-update-style none« ausschalten.

ddns-hostname (Name) konnte in einer host-Deklaration auftreten und bestimmt den
Namen, der fiir den betreffenden Client im DNS installiert wird. Ohne so
einen Parameter iiberlegt sich der DHCP-Server selber einen Namen.

allow client-updates bedeutet, dass der Client sich selbst einen Namen wiinschen
kann. »deny client-updates« verbietet das. »ignore client-updates« signalisiert
dem Client, dass er sich selbst um seine Aktualisierung kiimmern soll (ob
der DNS-Server Aktualisierungen von irgendwelchen Clients annimmt, ist
eine andere Frage).

use-host-decl-names sorgt dafiir, dass anstelle von ddns-hostname-Parametern der
Rechnername aus der host-Deklaration (der, der zwischen dem Wort host
und der 6ffnenden geschweiften Klammer steht) verwendet wird. (Der
Parameter hat auch noch ein paar andere Konsequenzen.)

Hier sind noch ein paar andere interessante Parameter:

log-facility (Syslog-Kategorie) Hiermit konnen Sie angeben, welche Kategorie
(siehe syslog.conf(5)) der DHCP-Server benutzt, wenn er Meldungen an den
Protokolldienst schickt. Standard ist daemon.

N, Fehler vor dem oder beim Lesen von dhcpd. conf konnen nicht mit der

“&" hier angegebenen Kategorie protokolliert werden, da der log-facility-
Parameter zu diesem Zeitpunkt noch nicht angeschaut wurde. Statt
dessen wird die Standardvorgabe (daemon) verwendet. Wenn Sie das dn-
dern wollen, miissen Sie den dhcpd neu tibersetzen.

7. Mehr Informationen iiber den Protokolldienst finden Sie in der Linup-
“&" Front-Schulungsunterlage Linux-Administration II.

option (Name) (Wert) gibt eine DHCP-Option an, die an Clients iibertragen wer-
den soll (siehe dhcp-options(5)). Hier sind ein paar Beispiele:

option broadcast-address 192.168.66.255;

option dhcp-client-identifier "foobar";

option domain-name example.com;

option domain-name-servers 192.168.66.254, 192.168.65.254;
option domain-search "marketing.example.com", "example.com";
option interface-mtu 1400;

option netbios-name-servers 192.168.33.1, 192.168.34.17;
option nntp-server news.example.com;

option ntp-servers ntp0.example.com, ntpl.example.com;
option routers 192.168.66.254;
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7N- Die Optionen sind auch fiir DHCP-Clients von Bedeutung, die sich be-
'@: stimmte Optionswerte vom Server wiinschen diirfen. In diesem Fall
miissen Sie sie nattirlich auf dem Client konfigurieren.

Dass der Server dem Client eine Option schickt, heifit noch lange nicht,
dass der Client deren Wert tatsdchlich konkret umsetzt. Die Option
host-name zum Beispiel wird von Clients gerne missachtet, die ihre ei-
genen Vorstellungen davon haben, wie sie heifSen wollen.

7. Sie konnen vielen dieser Optionen Werte geben, die nur fiir bestimmte

“&* Subnetze oder einzelne Stationen gelten. Dies geht einerseits iiber ge-
eignete Deklarationen wie host oder subnet, aber auch durch »berech-
nete« Optionswerte. Die Details dartiiber stehen in dhcp-eval(5).

Ubungen

1.4 ['3] Installieren Sie einen DHCP-Server, der dynamisch IP-Adressen aus
einem gewissen Vorrat vergibt. Uberzeugen Sie sich, dass das korrekt funk-
tioniert. (Hier ist es niitzlich, eine Virtualisierungsumgebung einzusetzen,
die »private Vernetzung« zulédfst, damit Sie nicht etwa andere Benutzer Ihres
physikalischen Netzes storen.)

1.5 [!2] (Fortsetzung der vorigen Aufgabe.) Vergewissern Sie sich, dass die
feste Adressenvergabe mit host funktioniert.

1.6 [2] Beobachten Sie, wie ein DHCP-Client die Giiltigkeitsdauer seiner
Netzparameter verldngert, zum Beispiel indem Sie die Parameter default-
lease-time und max-lease-time niedrig genug setzen (zum Beispiel 60 Sekun-
den). Wann nimmt der Client die Verldngerung in Angriff?

1.5 dnsmasq

Das Programm dnsmasq von Simon Kelley ist eine Kombination aus DNS- und
DHCP-Server, die sich vor allem fiir kleine Netze eignet, wo der Einsatz zum
Beispiel von BIND und ISC-DHCP-Server einen tibergrofien Aufwand darstellen
wiirde.

7-N- Fir dnsmasq miissen Sie keine DNS-Zonendateien anlegen, sondern der In-

¥ halt von /etc/hosts wird per DNS zur Verfiigung gestellt; wenn Sie weite-
re (ungewohnliche) Ressourceneintrdge benétigen, konnen Sie diese in die
Konfigurationsdatei von dnsmasq eintragen. Details {iber die DNS-Funktio-
nalitdt von dnsmasq finden Sie zum Beispiel in der Linup-Front-Schulungs-
unterlage Linux-Netzwerkadministration.

Nattirlich bietet dnsmasq nicht alle Eigenschaften der anderen Programme; der
deutlich geringere Installations- und Wartungsaufwand macht das aber in vielen
Fallen wett.

7N- Als DHCP-Server empfiehlt sich dnsmasq zum Beispiel, wenn Sie einen vorge-

“&" fertigten Router (etwa eine FRITZ!box) zum Internetzugang nutzen wollen,
aber mehr DHCP-Funktionalitdt benétigen, als die typischerweise doch ru-
dimentdren DHCP-Server der Router bieten — etwa feste Vergabe von IP-
Adressen auf der Basis der MAC-Adressen. Sie konnen dnsmasq auf einem
permanent laufenden PC in Ihrem Netz (zum Beispiel dem Dateiserver)
oder einem sehr stromsparenden Geréit wie der Linksys NSLU2 laufen las-
sen und statt des DHCP-Servers im Router verwenden.

/N dnsmasq eignet sich auch sehr gut fiir Linux-basierte Router mit Betriebssys-
& temen wie OpenWRT.
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1.6 DHCP-Sicherheit

Wir wollen das Thema »DHCP« nicht verlassen, ohne noch ein paar Worte tiber
DHCP-Sicherheit gesagt zu haben. Bitte beachten Sie das Folgende:

e Wie viele andere »traditionelle« Internet-Protokolle stammt DHCP aus ei-
ner Zeit, als Sicherheit noch kein besonders wichtiges Thema war. Entspre-
chend unterentwickelt sind die Mafinahmen, die DHCP anbietet, um Pro-
blemen aus dem Weg zu gehen.

* Normalerweise miissen Clients sich nicht beim DHCP-Server authentisie-
ren — er verteilt entweder grofiziigig IP-Adressen aus einem dynamischen
Vorrat oder priift nur leicht auf der Clientseite falschbare Daten wie den Cli-
ent-Identifier oder die MAC-Adresse. Es ist also nicht wirklich schwierig, ei-
nen unautorisierten DHCP-Client in ein Netz einzuschleusen und sich giil-
tige Netzparameter zu verschaffen. (Die moglichen Gegenmafinahmen ent-
stammen eher dem Bereich »Physikalische Sicherheit« und wurden schon
weiter oben angedeutet.)

* Genausowenig miissen DHCP-Server sich bei ihren Clients authentisieren,
die in der Regel den ersten halbwegs plausibel aussehenden Satz von Netz-
parametern in einer DHCP-Antwort akzeptieren und in Kraft setzen. Tat-
sdchlich beruht DHCP, wie gezeigt, auf Broadcast, so dass Clients sich nicht
einmal gezielt an einen Server mit einer bekannten Adresse wenden kon-
ner{l| Wenn Sie einen Rechner im lokalen Netz kontrollieren, ist es kein fun-
damentales Problem, einen unautorisierten DHCP-Server zu starten und
Clients Netzparameter zuzuschanzen, die »interessante« Effekte haben kon-
nen.

7. Zum Beispiel konnten Sie per »option domain-name-servers« andere Rech-
";@‘. ner auf einen DNS-Server verweisen, der fiir bestimmte Namen (Ban-
ken?) gefdlschte IP-Adressen ausliefert und die Benutzer dieser Rech-
ner auf diese Weise anfillig fiir Phishing-Angriffe macht.

* Bei dynamischer Adressvergabe ist es moglich, dass Clients grofse Mengen
von Adressen anfordern und so den Adressenvorrat ausschopfen. Andere
Clients konnen dann keine Adresse mehr bekommen. Hierbei handelt es
sich um einen Dienstverweigerungs-Angriff (engl. denial of service attack).

7N [REC3118] definiert ein Authentisierungsverfahren fiir DHCP-Nachrich-

_@~ ten, das allerdings noch nicht von allen verbreiteten DHCP-Client- und
-Serverprogrammen umgesetzt wird. Insbesondere der ISC-DHCP-Server
kiimmert sich noch nicht darum, so dass eine weitere Diskussion an dieser
Stelle tiberfliissig scheint.

Kommandos in diesem Kapitel

dhclient Client fiir DHCDP, konfiguriert einen Rechner, vom ISC  dhclient(8) 19

dhcpd  Server fiir DHCP, vom ISC dhcpd(8) 19
dhcrelay Relay-Agent fiir DHCP (reicht DHCP zwischen Netzen weiter)

dhcrelay(8) 19

dnsmasq Ein einfacher DHCP- und cachender DNS-Server fiir kleine Installatio-

nen dnsmasq(8) 25

1Es gibe da auch gewisse Henne-Ei-Probleme.
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Zusammenfassung

¢ Das »Dynamic Host Configuration Protocol« (DHCP) dient zur zentralisier-
ten Verwaltung von Netzkonfigurationsparametern.

¢ Einer der gebrauchlichsten DHCP-Server fiir Linux ist der ISC-DHCP-Ser-
ver, der bei den meisten Distributionen Bestandteil des Paketrepertoires ist.

¢ Die Konfigurationsdatei fiir den ISC-DHCP-Server heifit dhcpd. conf.

¢ Die Konfigurationsdatei enthilt Deklarationen (fiir Netztopologie, Rechner
und dhnliches) und Parameter (mit konkreten Werten).

¢ DHCEP ist nicht besonders sicher.

Literaturverzeichnis

RFC0951 Bill Croft, John Gilmore. »Bootstrap Protocol (BOOTP)«, September
1985. http://www.ietf.org/rfc/rfc0951.txt

RFC1531 R. Droms. »Dynamic Host Configuration Protocol«, Oktober 1993.
http://www.ietf.org/rfc/rfcl531. txt

RFC1918 Y. Rekhter, B. Moskowitz, D. Karrenberg, et al. »Address Allocation for
Private Internets«, Februar 1996. http://www.ietf.org/rfc/rfc1918.txt

RFC2131 R. Droms. »Dynamic Host Configuration Protocol«, Marz 1997.
http://www.ietf.org/rfc/rfc2131.txt

RFC3118 R. Droms, W. Arbaugh. »Authentication for DHCP Messages«, Juni
2001. http://www.ietf.org/rfc/rfc3118.txt

Ste94 W. Richard Stevens. TCP/IP Illustrated, Volume 1: The Protocols. Addison-
Wesley Professional Computing Series. Boston etc.: Addison-Wesley, 1994.






2

Authentisierung mit PAM

Inhalt

2.1 |[Warum PAM?| .

2.2 [Struktur von PAMI .o

221
222
223

Uberblic

PAM-Funktionen|. .

Konfigurationsdateien| . .

2.3 [Wichtige PAM-Module|. . .

231
232
2.3.3

Uberblick, . . . .

Ganz wichtige Module]. . .

Andere interessante Module|.

24 IPAM und der Name Service Switchl

Lernziele

¢ Konzepte von PAM verstehen

* PAM konfigurieren kénnen

¢ Die wichtigsten PAM-Module kennen und anwenden kénnen

* Den »Name Service Switch« verstehen und konfigurieren kénnen

Vorkenntnisse

¢ Kenntnisse der Linux-Systemadministration

infs-pam.tex (3f4a9c41f082bf5f)

30
31
31
31
32
35
35
35
38
42




30

2 Authentisierung mit PAM

Pluggable Authen-
tication Modules
PAM

2.1 Warum PAM?

Frither musste jedes Unix-Programm, das Benutzerauthentisierung benétigte —
aufler login auch Dienste wie TELNET und rlogin, FTP-Daemons, Bildschirmscho-
ner und alles Mogliche andere —, die System-Datenbanken (/etc/passwd & Co.) di-
rekt lesen. Das war natiirlich furchtbar unflexibel; selbst fiir simple Anderungen
wie die Einfithrung eines stdrkeren Verschliisselungsverfahrens fiir Kennworter
hétte man alle diese Programme finden und anpassen miissen, und daran, Benut-
zerdaten von anderswo zu holen als /etc/passwd (ein Thema, das mit der Einfiih-
rung von NIS Mitte der 1980er Jahre akut wurde), war kaum zu denken, vor allem
wenn man davon ausgeht, dass nicht alle Programme auf dem System tatsédchlich
im Quellcode vorlagen ...

Der erste Schritt dazu, diese Situation zu verbessern, war die Einfiihrung stan-
dardisierter Funktionen in der C-Bibliothek, die zum Beispiel die Benutzerdaten
zu einem gegebenen Benutzerdaten oder einer gegebenen UID besorgen konnten
(egal ob aus /etc/passwd oder von einem NIS-Server). Dies zusammen mit der Ein-
fuhrung von sharable libraries beschrankte das Problem zumindest darauf, »nur«
die (dynamisch ladbare) C-Bibliothek umschreiben und auf dem System ersetzen
zu miissen. Solche Anderungen kommen auch Programmen zugute, die mangels
Quellcode nicht selbst neu tibersetzt werden konnen. Allerdings reichte auch das
natiirlich noch nicht aus, um zum Beispiel verschiedene Programme mit unter-
schiedlichen Authentisierungsmethoden zu betreiben, etwa um Zugriffe tiber das
Netz im Gegensatz zur lokalen Anmeldung nur bestimmten Benutzern zu erlau-
ben — dafiir waren immer noch die Anwendungsprogramme selbst zu &ndern.

Wirkliche Flexibilitat bei der Konfiguration des Authentisierungsvorgangs er-
reichte man erst mit der Einfithrung der Pluggable Authentication Modules, kurz
PAM. Die Idee hinter PAM ist, dass Anwendungsprogramme — etwa login oder
der ftpd — zur Authentisierung von Benutzern nur noch auf die PAM-Bibliothek
zugreifen, anstatt sich selbst darum zu kitmmern. Die PAM-Bibliothek liefert dann
(einfach gesagt) nur noch die Antwort »Zulassen« oder »Abweisen; die Details
des Anmeldevorgangs — also wo die Authentisierungsdaten herkommen, welche
Anforderungen tiberhaupt aufgestellt werden und so weiter — werden innerhalb
von PAM abgehandelt, ohne dass das aufrufende Programm sich darum kiim-
mern muss. (Ein klassisches Beispiel fiir »Outsourcing«.)

N, PAM ist nicht zu verwechseln mit dem Name Service Switch, einer Infrastruk-

& tur, die innerhalb der C-Bibliothek fiir die Abstraktion von Quellen fiir die
Benutzerdatenspeicherung (und dhnliches) dient. Die beiden arbeiten aber
zusammen.

7. PAM kiimmert sich um die Mechanik der Authentisierung, aber ist an ein

_@~ paar Stellen auf die Mithilfe des aufrufenden Anwendungsprogramms an-
gewiesen. Muss der Benutzer zum Beispiel ein Kennwort eingeben, dann
sorgt PAM dafiir, dass das aufrufende Programm es in angemessener Wei-
se einfordert — etwa durch eine Texteingabe auf einem seriellen Terminal
oder eine grafische Eingabe in einem Programm wie xdn.

. PAM ist urspriinglich eine Erfindung von Sun Microsystems, wurde aber
'@~ relativ frith in der Geschichte von Linux kompatibel nachprogrammiert.

Um mit PAM den Authentisierungsvorgang einer Anwendung zu dndern,
miissen Sie nicht programmieren, sondern es geniigt in der Regel, Eintrdge in ei-
ner Textdatei zu dndern, die den Authentisierungsvorgang fiir diese Anwendung
konfiguriert. Dabei konnen Sie nicht nur beeinflussen, wo die Benutzerdaten her-
kommen, sondern sogar vollig neue Authentisierungsmechanismen integrieren,
etwa Fingerabdruck- oder Smartcard-Lesegerédte oder Einmalkennworter.

Es ist sogar moglich, mehrere alternative Authentisierungsmechanismen
gleichzeitig zu konfigurieren. Einerseits konnen Sie so Benutzer zum Beispiel
gegen ein LDAP-Verzeichnis authentisieren und nur, wenn das nicht gelingt, auf
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die lokale /etc/passwd-Datei zurtickfallen. Andererseits konnen Sie so eine »Mehr-
faktoren-Authentisierung« realisieren, wo Benutzer nur dann zugelassen werden,
wenn sie ihr Kennwort wissen und den richtigen Fingerabdruck vorweisen kon-
nen.

7. PAM ist kein »Ersatz« fiir andere Authentisierungsmechanismen, sondern

“&" liefert die grundlegende Infrastruktur, um andere Mechanismen iiberhaupt
flexibel benutzen zu kénnen. Ob Sie mit PAM eine netzwerkweite zentrali-
sierte Benutzerverwaltung mit »Single Sign-On« realisieren oder komplett
auf jegliche Authentisierung verzichten, ist ganz Ihre Sache.

2.2  Struktur von PAM

2.2.1 Uberblick

Wie schon angedeutet besteht PAM aus einer Bibliothek (sehr einfallsreich libpam.
so genannt), die von Anwendungsprogrammen eingebunden wird. Auflerdem
gehort zu PAM eine Reihe von Modulen, die einzelne Schritte des Authenti-
sierungsvorgangs durchfiihren. Wie die Authentisierung fiir ein Programm im
Detail durchgefiihrt wird, hangt davon ab, welche PAM-Module in welcher Rei-
henfolge ausgefiihrt werden und wie PAM (die Bibliothek) auf die Ergebnisse
dieser Ausfiihrungsschritte reagiert. Die Modulauswahl und -reihenfolge wird
pro Anwendung in Konfigurationsdateien beschrieben.

* nis /lib/security. (/1ib/pam wire vielleicht ein geschickterer Name gewesen,
aber so ist es halt nicht gekommen.)

:@', Die PAM-Module finden Sie auf Ihrem System normalerweise im Verzeich-

2.2.2 PAM-Funktionen

Die verschiedenen Funktionen, die PAM ausfiihrt, sind in vier Gruppen einteilen.
Jedes PAM-Modul ist mindestens einer dieser Gruppen zuzuordnen, wobei viele
Module in mehreren der Gruppen Funktionen erbringen. Die Gruppen sind im
Einzelnen:

account (Benutzerkonto) Module in dieser Gruppe priifen, ob das angestrebte Be-
nutzerkonto fiir eine Authentisierung zur Verfiigung steht. Dies kann von
Kriterien abhéngen wie ob das Konto abgelaufen ist oder eine Anmeldung
nur zu bestimmten Tageszeiten moéglich sein soll, oder sogar vom Konto
unabhéngige Kriterien einbeziehen wie die aktuelle Anzahl von schon an-
gemeldeten Benutzern.

auth (Authentisierung) Module in dieser Gruppe priifen die Identitdt des Be-
nutzers. Dazu kénnen sie zum Beispiel ein geheimes Kennwort erfragen
und gegen eine geeignete Benutzerdatenbank (etwa die lokale /etc/passwd-
Datei, ein LDAP-Verzeichnis oder einen SQL-Datenbankserver) priifen, die
Giltigkeit eines Einmalkennworts (Stichwort »SecurID«) testen oder einen
Netzhautscan erheben und auswerten.

7. Genaugenommen kiimmern auth-Module sich nicht nur um Authen-

& tisierung (Feststellen, ob der Benutzer ist, wer er behauptet), sondern
auch um Autorisierung (Rechtezuweisung an den Benutzer auf der Ba-
sis der festgestellten Identitdt). Bei Unix/Linux ergeben sich die Rech-
te eines Benutzers im einfachsten Fall direkt aus seiner festgestellten
Identitédt, aber PAM-Module kénnen einem Benutzer zum Beispiel zu-
sdtzliche Gruppen zuweisen, in die er nicht aufgrund von /etc/group
aufgenommen wiirde.

Module
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# Konfiguration fir login

auth
auth
auth
auth
account
session
session
session
session

required
requisite
requisite
required
required
required
required
optional
required

password required

pam_issue.so issue=/etc/issue

pam_securetty.so

pam_nologin.so

pam_unix.so nullok secure

pam_unix.so

pam_env.so readenv=1 envfile=/etc/default/locale
pam_limits.so

pam_motd.so

pam_unix.so

pam_unix.so obscure sha512

Bild 2.1: Beispiel fiir eine PAM-Konfigurationsdatei

session (Sitzung) Module in dieser Gruppe fiithren Schritte durch, die nach einer
erfolgreichen Authentisierung zum Aufbau einer Sitzung nétig sind. Zum
Beispiel konnten sie die »Nachricht des Tages« (engl. message of the day) aus
der Datei /etc/motd anzeigen, priifen, ob ungelesene E-Mail vorliegt, und
dhnliches.

password (Kennwort) Module in dieser Gruppe gestatten Benutzern das Andern
ihres Kennworts, unabhédngig davon, wo das Kennwort gespeichert wird.
Wenn Sie beispielsweise einen LDAP-Server zur Authentisierung verwen-
den, konnen Sie so dafiir sorgen, dass Kennwortanderungen auf dem LDAP-
Server aktenkundig gemacht werden. AufSerdem kénnen Sie mit password-
Modulen zum Beispiel priifen, ob Benutzerkennwdérter offensichtlich vom
Benutzernamen abgeleitet oder anderweitig leicht zu raten sind.

2.2.3 Konfigurationsdateien

Die PAM-Konfiguration fiir Ihr System finden Sie normalerweise im Verzeichnis
/etc/pam.d, wo (theoretisch) fiir jedes Programm, das PAM verwendet, eine Datei
steht, die die Authentisierungsschritte fiir dieses Programm angibt.

7N- Wenn ein Programm zwar PAM benutzen mochte, aber keine Konfigurati-
—@~ onsdatei fiir das Programm in /etc/pam.d hinterlegt ist, dann liest PAM er-
satzweise die Datei /etc/pam.d/other.

N- Die Datei /etc/pam.d/other wird auch konsultiert, wenn ein Programm zwar

'@~ eine eigene Konfigurationsdatei hat, aber fiir eine Modulgruppe (siehe vori-
ger Abschnitt) in dieser Datei keine Module konfiguriert sind. In diesem Fall
werden die in /etc/pam.d/other fiir die entsprechende Gruppe konfigurierten
Module verwendet.

Bild [2.1|enthaélt ein (vereinfachtes) Beispiel fiir eine PAM-Konfigurationsdatei,
hier fiir das Programm login, das sich um die Anmeldung auf Textkonsolen kiim-
mert. Kommentarzeilen (mit »#« am Anfang) und Leerzeilen werden ignoriert;
alle anderen Zeilen bestehen aus drei Spalten, deren erste die Modulgruppe (sie-
he oben) angibt. Die dritte Spalte benennt ein Modul (gegebenenfalls mit Para-
metern), wiahrend die zweite Spalte angibt, was mit dem Ergebnis des Moduls
passieren soll.

. Normalerweise reicht eine Zeile bis zum Zeilenende; {iberlange Konfigura-

& tionszeilen konnen Sie auf mehrere Zeilen in der Datei verteilen, indem Sie
ein »\« ans Zeilenende setzen und in der nichsten Zeile in der Datei fort-
fahren.
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Fiir die zweite Spalte gibt es zwei Arten von Werten. Die »traditionelle« Me-
thode verwendet die folgenden Schliisselworter:

required Wenn ein mit required aufgerufenes Modul Misserfolg meldet, dann mel-
det PAM Misserfolg an das aufrufende Programm, aber erst, wenn die kom-
plette Reihe von PAM-Modulen abgearbeitet wurde.

requisite Wenn ein mit requisite aufgerufenes Modul Misserfolg meldet, dann
meldet PAM sofort Misserfolg an das aufrufende Programm.

sufficient Wenn ein mit sufficient aufgerufenes Modul Erfolg meldet, dann mel-
det PAM sofort Erfolg an das aufrufende Programm — es sei denn, dass
schon weiter vorne ein mit required aufgerufenes Modul Misserfolg gemel-
det hat (in diesem Fall wird der Erfolg des sufficient-Moduls ignoriert).
Misserfolg eines mit sufficient aufgerufenen Moduls ist zunéchst kein Pro-
blem.

optional Der Erfolg oder Misserfolg eines solchen Moduls ist nur wichtig, wenn
es das einzige Modul in seiner Modulgruppe ist.

Der Unterschied zwischen required und requisite ist subtil, aber durchaus wich-
tig. Zum Beispiel fragt das System bei der Anmeldung immer nach Benutzername
und Kennwort, selbst wenn es im Fall eines ungiiltigen Benutzernamens schon
nach dessen Eingabe eine Fehlermeldung ausgeben konnte — aber das wiirde An-
greifer in die Lage versetzen, giiltige Benutzernamen zu raten. Der tatsidchliche
Ansatz l4f3t einen Angreifer im Unklaren, ob er nur das falsche Kennwort zu ei-
nem giiltigen Benutzernamen angegeben hat oder ob der Benutzername schon
selber ungtiltig war. Mit required und requisite konnen Sie dieses Verhalten model-
lieren und gleichzeitig dafiir sorgen, dass Benutzer keine Kennworter iiber mog-
licherweise unsichere Kommunikationskanile eingeben: Im Beispiel in Bild
wird zum Beispiel fiir das Modul pam_securetty.so, das priift, ob der Benutzer an
einer »sicheren« Konsole sitztﬂ requisite angegeben, damit der Authentisierungs-
vorgang gegebenenfallls gleich endet, bevor der Benutzer seinen Benutzernamen
und sein Kennwort auf einem moglicherweise unsicheren Terminal eintippt.

* aus der als Parameter angegebenen Datei die Zeilen fiir die betreffende Mo-
dulgruppe aus und arbeiten sie so ab, als stiinden sie anstelle der include-
bzw. substack-Zeile in der urspriinglichen Konfigurationsdatei. Der Unter-
schied zwischen den beiden ist, dass bei include die Riickgabewerte (und
zweiten Spalten) fiir den kompletten Authentisierungsvorgang gelten und
bei substack nur fiir die zusétzlich eingelesene Datei.

2

.@_ Aufierdem gibt es noch die Schliisselworter include und substack. Beide lesen

=/ nen alternativen Mechanismus zum Einlesen untergeordneter Konfigurati-

@ Die von Debian GNU/Linux abgeleiteten Distributionen unterstiitzen ei-
R onsdateien. Eine Zeile der Form

° o | @include common-auth

liest dabei die Datei /etc/security/common-auth ein. (Diese sollte dann nur Zei-
len fiir die Modulgruppe auth enthalten.) Diese Methode ist ein Debian-spe-
zifisches Uberbleibsel aus den diisteren Zeiten, als PAM selbst noch keinen
solchen Mechanismus enthielt; in aktuellen Versionen von Debian und Ubu-
ntu kénnen (und sollten) Sie den nativen Mechanismus von PAM verwen-
den.

Alternativ zu den »traditionellen« Schliisselwortern konnen Sie auch eine weit-
aus differenziertere Methode verwenden, die es gestattet, genau festzulegen, wie
PAM mit den verschiedenen Riickgabewerten von Modulen umgehen soll. Dabei
hat der Eintrag in der zweiten Spalte die Form

ITypischerweise sind das die »virtuellen« Textkonsolen /dev/tty0 bis /dev/tty63 und allfallige direkt
angeschlossene serielle Terminals, die unmittelbar neben dem Rechner stehen ... naja, letzteres heute
nicht mehr so oft.
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Traditionell Modern
required [success=o0k new authtok reqd=ok ignore=ignore default=bad]
requisite [success=ok new authtok reqd=ok ignore=ignore default=die]
sufficient  [success=done new authtok reqd=done default=ignore]
optional [success=0k new authtok reqd=ok default=ignore]

Tabelle 2.1: Traditionelle und moderne Riickgabewerte bei PAM

[wert,; = aktion; wert 2 = aktion 2 ..]

und wert; entspricht jeweils einem der moglichen Riickgabewerte der im Modul
aufgerufenen Funktion (die sich wiederum von der Modulgruppe ableitet) oder
default (als Standardvorgabe), etwa so:

[success=ok new authtok reqd=ok ignore=ignore default=bad]

Die aktion-Werte knnen wie folgt sein:
ignore Der Riickgabewert des Moduls wird ignoriert

bad Der Riickgabewert wird als Anzeichen dafiir angesehen, dass der Authenti-
sierungsvorgang (spiter) fehlschlagen sollte (dies entspricht vage dem, was
bei required passieren soll — aber siehe unten!).

die Entspricht bad, aber liefert den Fehler sofort an das aufrufende Programm zu-
riick (denken Sie an requisite).

ok Gibt an, dass dieser Riickgabewert zum Riickgabewert des gesamten Authen-
tisierungsvorgangs beitragen sollte. Das heifit, wenn bis hierher Erfolg zu-
riickgemeldet werden wiirde, dann tiberschreibt dieser Riickgabewert das,
aber wenn bis hierher ein Fehlschlag zurtickgemeldet werden wiirde, wird
er ignoriert.

done Entspricht ok, aber liefert den Erfolg (oder fritheren Fehlschlag) sofort an das
aufrufende Programm zurtick (denken Sie an sufficient).

n (eine positive ganze Zahl) Entspricht ok, aber tiberspringt die folgenden n Kon-
figurationszeilen. (n = 0 ist verboten.)

reset Alles Bisherige soll vergessen und mit der ndchsten Zeile von vorne weiter-
gemacht werden.

Tabelle 2.1| zeigt die Korrespondenz zwischen den »traditionellen« Schliissel-
wortern und ihren »modernen« Aquivalenten. Sie konnen ungeniert weiter die
Schliisselworter verwenden; sie werden nicht verschwinden.

In der dritten Spalte steht ein Modulname — entweder als absoluter Pfad oder
als Dateiname relativ zu /lib/security — gefolgt von allfalligen (modulspezifischen)
Argumenten. (Bei include und substack enthélt die dritte Spalte den Namen — ab-
solut oder relativ zu /etc/pam.d — der einzulesenden Datei.)

. Grundsitzlich kénnen Sie auch die komplette PAM-Konfiguration Thres
& Systems in der Datei /etc/pam.conf ablegen — Sie miissen dann nur den Na-
men des Programms an den Zeilenanfang stellen: Die Zeile

login auth required pam unix.so shadow nullok

entspricht der Zeile
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auth required pam_unix.so shadow nullok

in der Datei /etc/pam.d/login. Allerdings wird das in aktuellen Distributio-
nen nicht mehr so gemacht. Wenn das Verzeichnis /etc/pam.d existiert, wird
/etc/pam.conf von PAM nicht mehr angeschaut.

Ubungen

2.1 [2] Das PAM-Modul pam_group.so kann Benutzern eine Gruppe zum Bei-
spiel auf der Basis des Namens des Programms zuweisen, iiber das gerade
eine Authentisierung stattfindet (etwa login oder xdm). Wofiir konnte das gut
sein?

2.2 [1] Warum bevorzugen Distributionen heutzutage die PAM-Konfigura-
tion tiber /etc/pam.d gegentiber der iiber /etc/pam.conf?

2.3 Wichtige PAM-Module

2.3.1 Uberblick

Die PAM-Infrastruktur ist niitzlich, aber der wirkliche Witz sind die Module. In
diesem Abschnitt beschreiben wir einige der gédngigeren Module — die PAM-Dis-
tribution enthilt schon drei Dutzend oder so, und in anderen Quellen 1413t sich
auch noch jede Menge Interessantes finden.

Fiir LPI-Kandidaten: In den Priifungszielen besonders hervorgehoben sind
die PAM-Module pam unix, pam cracklib, pam limits und pam listfile.

2.3.2 Ganz wichtige Module

Die folgenden Module werden Sie mit einiger Sicherheit in einer »normalen«
PAM-Konfiguration antreffen. Nach dem Modulnamen ist angegeben, zu wel-
cher Modulgruppe das Modul gehort: »A« steht fiir auth, »C« fiir account, »S« fiir
session und »P« fiir password. Die meisten PAM-Module haben auch ihre eigenen
Handbuchseiten, die so heifsen wie das betreffende Modul — etwa pam_deny(8).

pan_deny (ACSP) Dieses Modul meldet immer Misserfolg (und ist damit das Ge-
genteil von pam_permit, sieche unten). Sie konnen es zum Beispiel in einer
/etc/pam.d/other-Datei verbauen, etwa wie folgt:

auth required pam warn.so
auth required pam_deny.so
account required pam warn.so
account required pam deny.so
password required pam warn.so
password required pam_deny.so
session required pam warn.so
session required pam deny.so

Das Modul pam_warn (s. u.) protokolliert dabei den Zugriff.

Passen Sie auf, wenn Sie mit pam_deny operieren — Sie konnen sich leicht
komplett aus dem System aussperren!

pam_env (AS) Dieses Modul erlaubt das kontrollierte Setzen oder Ldschen von
Umgebungsvariablen und richtet sich dabei nach der Datei /etc/security/
pam_env.conf (sofern keine andere Datei angegeben wurde). Aufierdem
liest es Umgebungsvariable in der Form »VARIABLE=WERT« aus der Datei
/etc/environment. Die wichtigsten Optionen sind
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conffile=(Dateiname) Gibt eine andere Datei an, die statt /etc/security/pam_
env. conf gelesen werden soll.

debug Gibt {iber syslog(3) umfangreiche Informationen zur Fehlersuche aus.

envfile=(Dateiname) Gibt eine andere Datei an, die statt /etc/environment ge-
lesen werden soll.

readenv=0|1 Gibt an, ob die mit envfile benannte Datei (ersatzweise /etc/
environment) iberhaupt gelesen werden soll.

pam_group (A) Gibt einem Benutzer zusitzliche Gruppenzugehorigkeiten, basie-
rend auf dem Namen des Programms, iiber das die Authentisierung abge-
wickelt wird, sowie anderen Kriterien wie dem Terminalnamen, dem Be-
nutzernamen, Wochentag und Uhrzeit. Die genauen Regeln dafiir stehen in
der Datei /etc/security/group.conf (was nicht gedndert werden kann). Ndhere
Informationen finden sich in pam_group(8) und group. conf(5).

pam_issue (A) Gibt den Inhalt der Datei /etc/issue aus, bevor nach einem Benutzer-
namen gefragt wird. In der Datei kénnen diverse Steuersequenzen stehen,
die bei der Ausgabe durch die jeweils passenden Angaben ersetzt werden —
Details stehen in issue(8). Die wichtigsten Optionen sind:

noesc Verhindert die Ersetzung von Steuersequenzen
issue=(Dateiname) Benennt eine andere Datei anstelle von /etc/issue

pam_lastlog (S) Gibt aus, wann der Benutzer sich zuletzt angemeldet hatte, und
kiimmert sich um die Datei /var/log/lastlog. Die wichtigsten Optionen sind:

silent Unterdriickt die Ausgabe tiber frithere Logins und aktualisiere nur
/var/log/lastlog.

never Begriifst den Benutzer mit einer Willkommensnachricht, wenn /var/
log/lastlog keine alten Eintrége fiir ihn enthalt.

nodate (und noterm, nohost) Unterdriickt Teile der Ausgabe.

nowtmp Aktualisiert nicht die wtmp-Datei.

noupdate Aktualisiert iiberhaupt keine Dateien.

showfailed Gibt die Anzahl fehlgeschlagener Anmeldeversuche aus.

pam_limits (S) Setzt Ressourcenlimits fiir bestimmte Benutzer (gegebenenfalls so-
gar root). Die Limits stehen in der Datei /etc/security/limits.conf; auSerdem
werden alle Dateien in /etc/security/limits.d in der lexikografischen Reihen-
folge ihrer Namen gelesen und so interpretiert, als sei ihr Inhalt hinten an
limits.conf angehdngt. Die gédngigsten Optionen sind:

conf=(Dateiname) Benennt eine alternative Datei anstatt limits.conf. Wenn
Sie diese Option verwenden, wird /etc/security/limits.d nicht abgear-
beitet.

Mehr tiber die Spezifikation von Ressourcenlimits finden Sie in limits. conf(5).

pam_mail (AS) Gibt eine Nachricht aus, wenn der Benutzer neue E-Mail in seinem
Postfach hat. Details dariiber, wo Postfacher zu finden sind, und dhnliches
lassen sich iiber Optionen angeben; in pam_mail(8) stehen die Einzelheiten.

pam_motd (S) Gibt den Inhalt der Datei /etc/motd aus (maximal 64 KiB). Mit der Op-
tion motd kdnnen Sie eine andere Datei benennen.

pam_nologin (AC) Hindert Benutzer (aufser root) daran, sich anzumelden, wenn die
Datei /etc/nologin existiert — statt dessen wird der Inhalt von /etc/nologin
ausgegeben. Die gdngigsten Optionen sind:

file=(Dateiname) Benennt eine andere Datei statt /etc/nologin.
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successok Das Modul liefert Erfolg, wenn die Datei nicht existiert (der Stan-
dardwert ist »Ignorieren).

pan_permit (ACSP) Dieses Modul liefert immer Erfolg zuriick (und ist damit das
Gegenteil von pam_deny, siehe oben). Wenn nétig, setzt es den Namen des
»Benutzers« auf nobody.

Dieses Modul ist sehr, sehr, sehr, SEHR gefdhrlich!!! Benutzen Sie es
mit der gebotenen Vorsicht.

pan_securetty (A) Erlaubt es root nur eine Anmeldung auf bestimmten Geriten
(Terminals). Die Namen der zugehorigen Gerdtedateien stehen in der Datei
/etc/securetty. Das Modul priift auch, dass /etc/securetty eine gewohnliche
Datei ist und nicht von allen Benutzern geschrieben werden kann. Sie soll-
ten das Modul mit required oder requisite aufrufen, bevor Sie irgendwelche
Module mit sufficient aufrufen.

pan_time (C) Erlaubt das Anmelden nur zu bestimmten Wochentagen und Tages-
zeiten und auf bestimmten Terminals. Die genauen Regeln dafiir stehen in
/etc/security/time.conf und sind in time.conf(5) dokumentiert.

pan_unix (ACSP) Fiihrt die »normale« Unix-artige Benutzerauthentisierung durch,
indem es die tiblichen Bibliotheksfunktionen verwendet, um Benutzerdaten
abzurufen (und gegebenenfalls zu setzen). Normalerweise werden also Da-
ten aus /etc/passwd und /etc/shadow verwendet. Als auth-Modul priift pam_unix
das Kennwort des Benutzers (es darf im Standardfall nicht leer sein). Als ac-
count-Modul stellt es sicher, dass die Parameter in /etc/shadow einen Zugriff
nicht verhindern und erzwingt gegebenenfalls das Andern des Kennworts,
wenn es abgelaufen ist. Als session-Modul protokolliert es den Zeitpunkt
des An- und Abmeldens des Benutzers, und als password-Modul dndert es
das Benutzerkennwort. Die wichtigsten Optionen sind:

nullok Erlaubt eine Anmeldung, wenn das Kennwort des Benutzers in der
Benutzerdatenbank leer ist.

nullok_secure Erlaubt eine Anmeldung, wenn das Kennwort des Benutzers
in der Benutzerdatenbank leer ist, nur, wenn der Benutzer sich auf
einem der in /etc/securetty aufgezdhlten Terminals anzumelden ver-
sucht.

try_first_pass Wenn PAM in diesem Anmeldevorgang schon ein Kennwort
gelesen hat, wird zuerst jenes ausprobiert und dann notfalls nach ei-
nem anderen gefragt.

use_first_pass Verwendet ein schon vorher in diesem Anmeldevorgang ein-
gegebenes Kennwort; wenn keins existiert oder das Kennwort inakzep-
tabel ist, wird der Benutzer abgewiesen.

use_authtok Wenn ein Kennwort gedndert werden soll, dann soll dasjenige
verwendet werden, das durch ein fritheres Modul gesetzt wurde.

remember=(Zahl) Speichert eine Anzahl von alten Kennworternin /etc/security/

opasswd und lat diese Kennworter nicht zu (damit Benutzer nicht zwi-
schen wenigen Kennwortern hin und her wechseln).

md5 (und bigcrypt, sha256, sha512, blowfish) Wahlt einen Verschliisselungsal-
gorithmus fiir kiinftig gednderte Kennworter. (Aktuelle Kennworter
konnen nicht »umverschliisselt« werden, weil das System sie dazu im
Klartext kennen miisste.)

min=(Zahl) Setzt eine minimale Lange fiir Kennworter.

obscure Priift bei der Kennwortidnderung neu eingegebene Kennworter auf
tiberméfiige Plumpheit. Zu den gepriiften Kriterien gehoren:
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* Das neue Kennwort darf nicht »das bisherige Kennwort umge-
kehrt« oder eine »rotierte« Version des vorigen (etwa eheing statt
geheim) sein.

* Das neue Kennwort darf sich vom alten nicht nur durch Grof3- und
Kleinschreibung unterscheiden und auch sonst nicht zu dhnlich
sein.

¢ Dasneue Kennwort darf nicht »zu einfach« sein, muss also eine ge-
wisse Lange haben und eine Mixtur verschiedener Zeichen (Buch-
staben, Ziffern, ...) enthalten.

pam_warn Gibt den aktuellen Programmnamen, das Terminal, den Benutzernamen
und einen allfélligen entfernten Benutzer- und Rechnernamen tiber syslog(3)
ins Systemprotokoll aus. Beeinflusst die Authentisierung nicht weiter.

Ubungen

2.3 ['2] Sorgen Sie dafiir, dass der Benutzer hugo maximal 10 Prozesse gleich-
zeitig laufen lassen kann.

2.4 [2] Angenommen, Sie mochten die Kennwortverschliisselung auf Threm
System komplett auf etwas Sicheres umstellen (zum Beispiel sha512). Wie
konnen Sie das erreichen?

2.3.3 Andere interessante Module

Diese Module sind niitzlich, aber nicht typischerweise Bestandteil einer PAM-
Standardkonfiguration (auch wenn das von der konkreten Distribution abhdngen
kann):

pam_access (ACSP) Priift Zugriffsrechte auf der Basis von Regeln, die Netzwerk-
adressen (IPv4 und IPv6), DNS-Namen und &dhnliches beschreiben. Diese
Regeln stehen in /etc/security/access.conf (siehe access.conf(5)).

pam_cracklib (P) Priift beim Andern von Kennwoértern das neue Kennwort und
lehnt es ab, wenn es zu »schwach« aussieht. Neben den bei pam_unix genann-
ten Kriterien werden noch weitere gepriift:

¢ Die zuldssige »Ahnlichkeit« des neuen Kennworts mit dem alten kann
konfiguriert werden.

¢ Das Kennwort darf nicht zu viele aufeinanderfolgende gleiche Zeichen
enthalten.

¢ Das Kennwort darf den Benutzernamen weder »normal« noch umge-
kehrt enthalten.

Auflerdem wird (als erstes) gepriift, ob das Kennwort in einem Wérterbuch
zu finden ist.

pam_listfile (ACSP) Priift Zugriffsrechte auf der Basis einer beliebigen Datei.
Zum Beispiel kénnen Sie testen, ob der gewiinschte Benutzername auf ei-
ner »weifSen« oder »schwarzen« Liste steht und den Benutzer entsprechend
zulassen oder abweisen. Die wichtigsten Optionen sind:

file=(Dateiname) Die Datei, die durchsucht werden soll. Hierbei muss es
sich um eine einfache Datei handeln (keine FIFOs, Sockets oder dhnli-
ches), die nicht von »allen Benutzern« geschrieben werden darf.

item=tty|user|rhost|ruser|group|shell Welches Attribut aus dem Anmeldevor-
gang in der Datei gesucht werden soll. tty beschreibt das Terminal,
auf dem der Anmeldevorgang stattfindet, user den gewtiinschten Be-
nutzernamen, rhost den Namen des entfernten Rechners, von dem aus
der Anmeldevorgang gestartet wurde (falls vorhanden), und ruser ent-
sprechend den Namen des anfragenden Benutzers dortselbst (falls ver-
fugbar).
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onerr=succeed|fail Was passieren soll, wenn etwas Unvorhergesehenes pas-
siert, also zum Beispiel die mit file angegebene Datei nicht gefunden
oder geoffnet werden kann.

sense=allow|deny Was passieren soll, wenn das Gesuchte in der Datei gefun-
den wird — allow meldet Erfolg (im Sinne von PAM), deny meldet Miss-
erfolg. Wenn das Gesuchte nicht gefunden wird, wird jeweils das Ge-
genteil gemeldet.

apply=user|@roup Erlaubt es, die Priifung auf bestimmte Benutzer oder die
Mitglieder einer bestimmten Gruppe zu beschranken. Das funktioniert
allerdings nur fiir item=tty, item=rhost und item=shell.

Das folgende Beispiel illustriert, wie Sie die Funktion der Datei /etc/ftpusers
nachahmen kénnen (Wichtig: In der Datei /etc/ftpusers konnten Sie beim ka-
nonischen FTP-Server die Benutzer aufzihlen, die FTP nicht benutzen diir-
fen — wenn Sie jetzt denken, dass die Datei dann eigentlich /etc/ftpnonusers
heiflen sollte, geben wir Ihnen vollig recht, aber man hat damals leider ver-
saumt, uns zu fragen). Mit anderen Worten, wenn in /etc/ftpusers etwas
steht wie

richard
hugo
adelheid

und der Benutzer hugo versucht, eine FTP-Sitzung zu 6ffnen, soll er abge-
wiesen werden. Sie erreichen das mit dem folgenden Eintrag in der Datei
/etc/pam.d/ftpd (oder welche auch immer fiir Ihren FTP-Server gilt):

auth required pam listfile.so onerr=succeed item=user \
sense=deny file=/etc/ftpusers

pam_mkhomedir (S) Legt das Heimatverzeichnis fiir einen Benutzer an, falls es nicht
existiert. Dieses Modul macht Thnen als Administrator die Arbeit leichter,
wenn Sie Benutzer in einem zentralen Verzeichnisdienst (etwa LDAP) ein-
tragen. Wenn der Benutzer sich zum ersten Mal auf einem Rechner anmel-
det und dort kein Heimatverzeichnis fiir ihn vorhanden ist, konnen Sie es
automatisch anlegen und mit einer Grundausstattung von Dateien versehen
(so wie useradd das auch machen wiirde). Die wichtigsten Optionen sind:

skel=(Verzeichnisname) Die Dateien im benannten Verzeichnis (anstatt von
/etc/skel, dem Standardwert) werden als Grundausstattung ins neue
Heimatverzeichnis kopiert.

umask=(Maske) Setzt die umask. Der Standardwert ist 0022.

pan_pwhistory (P) Dieses Modul merkt sich die letzten n Kennworter, die jeder Be-
nutzer verwendet hat, in der Datei /etc/security/opasswd und zwingt ihn, bei
Anderungen ein frisches Kennwort zu verwenden, das nicht in der Liste
auftaucht. Dies ist nur dann sinnvoll, wenn Sie kein zentrales Verzeichnis
fur Benutzer haben (etwa LDAP), da die alten Kennworter nur lokal gespei-
chert werden und darum nicht zur Verfiigung stehen, wenn der Benutzer
sein Kennwort von einem anderen Rechner aus dndert. Die wichtigsten Op-
tionen sind:

enforce_for_root Wenn diese Option gesetzt ist, gilt die Einschrankung auch
fiir root.
remember=r1 Anzahl der zu merkenden Kennworter. Standard ist # = 10.

retry=k Fragt den Benutzer maximal k mal, bevor Misserfolg zurtickgemel-
det wird. Standard ist k = 1.
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use_authtok Bringt das Modul dazu, das von einem vorher in der Konfigu-
ration aufgetretenen anderen Modul abgefragte Kennwort zu verwen-
den, statt selbst nach einem zu fragen.

7N. Wenn Sie bis hierhin aufgepasst haben, dann ist Ihnen sicher aufgefal-
& len, dass das Modul pam_unix eine ganz dhnliche Funktionalitdt aufzu-
weisen scheint. Siehe hierzu Ubung

pam_rootok (A) Dieses Modul liefert genau dann Erfolg, wenn die UID des auf-
rufenden Benutzers 0 ist. Damit konnen Sie root von weiteren Authentisie-
rungshiirden (etwa der Kennwortabfrage bei su) ausnehmen.

N pam_rootok priift die »reale UID« des aufrufenden Benutzers. Wenn das

L= Programm, das PAM verwendet, ein Set-UID-Programm ist, dann lauft
es mit der Identitédt des Eigentiimers seiner Programmdatei als »effek-
tiver UID«, aber pam_rootok orientiert sich trotzdem an der urspriingli-
chen UID des aufrufenden Benutzers.

pam_tally (AC) Dieses Modul erfiillt zwei verwandte Zwecke. In der Modulgrup-
pe auth z&hlt es fehlgeschlagene Anmeldeversuche pro Benutzer und weist
einen Benutzer ab, wenn bei seinem Konto zu viele davon vorgekommen
sind. In der Modulgruppe account setzt es die Anzahl der fehlgeschlagenen
Anmeldeversuche auf Null zurtick (das passiert grundsatzlich zwar auch
bei verschiedenen anderen PAM-Modulen, aber mit diesem Modul konnen
Sie sichergehen). Die folgenden Optionen (unter anderen) konnen Sie in bei-
den Fallen verwenden:

file=(Dateiname) In dieser Datei merkt das Modul sich Informationen tiber
die fehlgeschlagenen Anmeldeversuche. Standard ist /var/log/faillog.

onerr=fail|succeed Was passieren soll, wenn etwas Unvorhergesehenes auf-
tritt, etwa die Datei mit den Zahlern nicht getffnet werden konnte.

Fiir auth gelten unter anderem die folgenden Optionen:

deny=n1 Weist den Benutzer ab, wenn mehr als n fehlgeschlagene Anmelde-
versuche fiir ihn registriert wurden.

Llock_time=n1 Weist den Benutzer ab, wenn der letzte fehlgeschlagene Anmel-
deversuch hochstens n Sekunden her ist.

unlock_time=n1 Wenn Sie diese Option verwenden und ein Benutzer die maxi-
male Anzahl von Fehlversuchen tiberschritten hat, kann er sich nach n
Sekunden wieder anmelden. Ansonsten muss der Systemadministra-
tor (Sie) ihn manuell wieder freischalten.

magic_root Wenn diese Option gesetzt ist, dann wird der Zahler nur erhoht,
wenn das Modul nicht von root (oder genauer gesagt einem Benutzer
mit der UID 0) aufgerufen wird. Verwenden Sie das fiir Dienste wie su,
die normale Benutzer aufrufen kénnen.

no_reset Setzt die Anzahl der Fehlversuche bei einem erfolgreichen Anmel-
devorgang nicht auf Null, sondern z&hlt sie nur herunter.

even_deny_root_account Sperrt gegebenenfalls auch den Zugang fiir root (ist
normalerweise nicht der Fall).

Bei account kénnen Sie die Optionen magic_root und no_reset verwenden.

7N. Normalerweise kiimmert pam_tally sich nicht um root, um Angriffen
_“@: vorzubeugen, bei denen freche Benutzer versuchen, den Systemadmi-
nistrator auszusperren. Dies ist unbedenklich, sofern Benutzer keinen
interaktiven Shellzugang bekommen und root sich sowieso nicht direkt
oder nur iiber die Konsole des Rechners anmelden kann.
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7N- Zum PAM-Modul pam_tally gehort auch ein Kommandozeilenpro-
“¥* gramm namens pam_tally, mit dem Sie die Zahler fiir einzelne Benutzer
zurticksetzen (oder auf beliebige Werte setzen) konnen, etwa so:

# pam_tally --user hugo --reset Zuriicksetzen
# pam_tally --user hugo --reset=5 Fiinf Fehlversuche

(Rufen Sie als root mal »pam tally --help« auf.)

7N Sie konnen auch das Programm faillog verwenden, um die Datei /var/
& log/faillog zu bearbeiten. faillog kann mehr als pam_tally, aber funktio-
niert nur mit dieser Datei. Lesen Sie faillog(8).

pam_wheel (AC) Dieses Modul implementiert die Gruppe wheel. Traditionell kénnen
bei BSD-artigen Unix-Systemen nur die Mitglieder dieser Gruppe mit su die
Identitdt von root annehmen?]

7N- Wenn es auf dem System keine Gruppe namens wheel gibt, dann wird
_Q@: statt dessen die Gruppe mit der GID 0 verwendet (egal wie sie heifst).

Die géngigsten Optionen sind:

group=(Gruppenname) Benutzt die benannte Gruppe anstatt wheel (oder der
Gruppe mit der GID 0).

deny Verkehrt die Priifung ins Gegenteil: Wenn der Benutzer root-Rechte an-
strebt und Mitglied der Gruppe wheel ist, dann wird er abgewiesen.

trust Das Modul liefert direkt Erfolg zuriick, anstatt »Ignorieren« zu lie-
fern (der Standardfall — bei dem es einer Kennwortabfrage zumindest
nicht im Weg steht). Wenn Sie geschickt sind, konnen Sie so erreichen,
dass Mitglieder der Gruppe wheel ohne weitere Kennwortabfrage root
werden konnen. (Siehe hierzu Ubung )

Ubungen

2.5 ['12] Angenommen, in der Datei /etc/ssh/sshusers stehen einige lokale Be-
nutzernamen (einer pro Zeile). Wie konnen Sie erreichen, dass sich nur die
in dieser Datei benannten Benutzer tiber die Secure Shell anmelden kénnen?
(Vergessen Sie fiir den Moment mal die sshd-Konfigurationseinstellung Allo-
wUsers.) Entwerfen Sie eine PAM-basierte Losung und probieren Sie sie aus.
(Sorgen Sie daftir, dass der sshd tatsdchlich PAM verwendet, indem Sie si-
cherstellen, dass in der Datei /etc/ssh/sshd_config eine Zeile der Form »UsePAM
yes« existiert.) (Fiir Extrapunkte: Realisieren Sie dasselbe sinngemaf auch fiir
Gruppen.)

2.6 [2] Warum gibt es das Modul pam_pwhistory, wo doch schon das Modul
pam_unix die Option remember unterstiitzt?

2.7 [2] Wie koénnen Sie das Modul pam_tally verwenden, um den Zugang fiir
Benutzer zu sperren, ohne ihre Kennworter zu éndern?

2.8 [!2] Wie wiirden Sie PAM fiir das Programm su konfigurieren, damit
Mitglieder der Gruppe wheel ohne Kennwortabfrage die Identitdt von root
(oder eine andere Identitit) annehmen, andere Benutzer hingegen su gar
nicht verwenden kénnen?

ZBevor Sie fragen: Wir wissen auch nicht, wo der Name wheel herkommt. Die GNU-Version von su
unterstiitzt die Gruppe wheel tibrigens gar nicht, da Richard M. Stallman die Idee vehement ablehnt;
nach Ansicht vieler einer seiner weniger cleveren Standpunkte.
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2.4 PAM und der Name Service Switch

PAM ist nicht zu verwechseln mit dem »Name Service Switch« (NSS), der Infra-
struktur, mit der Sie festlegen konnen, wo das System (zum Beispiel) Benutzerda-
ten speichert. Nochmal zum Mitschreiben:

* NSS dient dazu, dass Programme Zugriff auf die Benutzerdatenbank be-
kommen koénnen. Das ist notig dafiir, dass zum Beispiel »1s -1« oder »ps
au« die Namen von Benutzern anzeigen konnen — Dateisystem und Kernel
speichern ja nur (numerische) UIDs, die tiber /etc/passwd (oder einen LDAP-
Server, oder ...) in textuelle Namen zuriickiibersetzt werden miissen.

7. NSS kann auch den Zugriff auf verschiedene andere Systemdatenban-

“&" ken und (wichtig!) die Auflésung von Rechnernamen in IP-Adressen
regeln. Fiir unsere Zwecke hier sind aber nur die Benutzer- und Grup-
pendaten interessant.

¢ PAM dient dazu, Programme zu konfigurieren, die in irgendeiner Form Au-
thentisierung machen miissen. Dazu gehdren natiirlich das Besorgen von
identifizierenden Informationen (wie Kennwortern) aus beliebigen Quellen
und deren Priifung auf Giiltigkeit, aber auch noch viele andere méogliche
Schritte (wie oben gezeigt).

X, Insbesondere erlaubt PAM auch das Andern von Kennwortern — darum
& kitmmert NSS sich iiberhaupt nicht.

Zwischen PAM und NSS gibt es viele Beriihrungspunkte, aber sie sind nicht iden-
tisch und kénnen sich auch nicht gegenseitig ersetzen.

N- Wenn der NSS richtig konfiguriert ist, konnen Sie zum Beispiel Ihre Benut-
'@~ zerinformationen (vor allem Benutzername und Kennwort) in einem LDAP-
Verzeichnis ablegen, und pam_unix wird das Richtige tun, ndmlich Benutzer
mit ihren LDAP-basierten Kennwortern authentisieren. Das PAM-Modul
pam_ldap ist deswegen aber nicht tiberfliissig — damit konnen Sie nicht nur
die Verschliisselung von Kennwortern komplett dem LDAP-Server tiberlas-
sen, sondern auch Ihre Benutzer ihre Kennworter direkt auf dem LDAP-
Server dndern lassen.

Kommandos in diesem Kapitel

faillog Verwaltet die Datei /var/log/faillog. faillog(8) 41
pam_tally Erlaubt die Verwaltung von Zihlerdateien fiir pam_tally
pam_tally(8) 40
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Zusammenfassung

Mit PAM koénnen Programme Authentisierung flexibel konfigurierbar ma-
chen.

PAM besteht aus einer Bibliothek, die von Programmen eingebunden wird,
und einer Vielzahl von Modulen, die einzelne Authentisierungsschritte
durchfiihren.

PAM-Module kiimmern sich um die Authentisierung, die authentisierungs-
unabhingige Kontenpriifung, den Aufbau von Sitzungen und das Andern
von Kennwdortern.

Die Konfigurationsdateien fiir die verschiedenen Programme, die PAM be-
nutzen, stehen in /etc/pam.d. Wenn dieses Verzeichnis nicht existiert (heute
untiblich), wird die Datei /etc/pam. conf angeschaut.

PAM-Module stehen in /lib/security.

PAM ist nicht zu verwechseln mit NSS, dem »Name Service Switch«.
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3 Linux als LDAP-Client

3.1 Linux und LDAP

LDAP ist ein Verfahren, mit dem Rechner auf entfernte Verzeichnisdienste (engl.
directory services) zugreifen konnen. Als LDAP-Server konnen Verzeichnisdienste
wie »eDirectory« von Novell oder »Active Directory« von Microsoft dienen, aber
auch nativ auf Linux laufende LDAP-Implementierungen wie OpenLDAP.

Im Rahmen dieser Schulungsunterlage ist es nicht moglich, die Grundlagen
von LDAP sowie die Installation und Konfiguration eines LDAP-Servers zu er-
klaren. Bitte beziehen Sie sich hierfiir zum Beispiel auf die Linup-Front-Schu-
lungsunterlage LDAP und OpenLDAP.

Ein Linux-Rechner kann einen LDAP-Verzeichnisdienst fiir unterschiedliche
Zwecke nutzen. Auf Systemebene ist es moglich, Benutzer statt in die lokale Be-
nutzerdatenbank (die Dateien /etc/passwd, /etc/shadow und /etc/group) ins Verzeich-
nis einzutragen und das Authentisierungssystem so zu konfigurieren, dass Benut-
zerinformationen, Kennworter usw. vom Verzeichnis geholt werden. Es ist sogar
moglich, direkt eine Authentisierung iiber den Verzeichnisdienst zu konfigurie-
ren. Auf Anwendungsebene kann zum Beispiel ein Mail-Programm bei der Adres-
sierung von E-Mail auf das Verzeichnis zurtickgreifen und dort die Adressen ein-
zelner Empfianger finden oder Verteilerlisten verwenden.

Die Konfiguration von System und Anwendungen fiir den Zugriff auf ein
LDAP-basiertes Verzeichnis ist nicht véllig standardisiert. In der Regel werden
aber die folgenden Informationen benétigt:

* Rechnername (oder IP-Adresse) und moéglicherweise die Portnummer eines
oder mehrerer anzusprechender LDAP-Server. LDAP verwendet standard-
méfsig den TCP-Port 389.

7 N- LDAP erlaubt Redundanz und erméglicht es, dass mehrere LDAP-Ser-

'@: ver denselben Datenbestand vorhalten. Clients konnen Informationen
tiber alle diese Server zur Verfiigung haben und probieren dann meh-
rere aus, falls der erste, den sie fragen, ihnen nicht antwortet.

N Oft kénnen diese Informationen auch als »LDAP-URL« angegeben
& werden, etwa wie

ldap://1dap.example.com:389

(Die Portnummer ist optional, wenn sie 389 ist.)

* Einen »Basis-DN«, der den Punkt im (konzeptuellen) Verzeichnisbaum an-
gibt, wo der Client mit Suchoperationen anfangen soll. Dies sieht typischer-
weise aus wie

dc=example,dc=com

oder (moglicherweise, aber seltener)

o=Linup Front GmbH,1l=Weiterstadt,st=Hessen,c=DE

Der Basis-DN kann etwas mit dem Namen des LDAP-Servers zu tun haben,
aber muss nicht.

\

7. »DN«ist im LDAP-Jargon die Abkiirzung von »Distinguished Name«
& (rausgezeichneter Name«). DNs dienen dazu, Eintrdge im Verzeichnis-
baum zu identifizieren, etwa so, wie Rechnernamen Rechner im DNS
identifizieren oder Pfadnamen Dateien im Linux-Dateisystem.
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#
# LDAP Defaults
#

# See ldap.conf(5) for details
# This file should be world readable but not world writable.

BASE dc=example,dc=com
URI ldap://ldap.example.com ldap://ldap2.example.com:4711

SIZELIMIT 100
TIMELIMIT 15

Bild 3.1: Beispiel fiir eine 1dap.conf-Datei

¢ Zugangsdaten fiir den LDAP-Server. Nicht jeder LDAP-Server stellt seine
Informationen jedem zur Verfligung, der fragt — und in diesem Fall miis-
sen Sie moglicherweise einen Benutzernamen und ein Kennwort bereithal-
ten und auflerdem wissen, welche Art von Authentisierung der LDAP-Ser-
ver anbietet. LDAP kennt eine »simple« (aber unsichere) Authentisierung a
la HTTP-»Basic«-Authentisierung, wo Benutzernamen und Kennworter im
Klartext tibertragen werden (nicht schén — SSL/TLS sind Ihre Freunde), und
eine ausgefeiltere Authentisierung auf der Basis von SASL.

Wie Sie diese Daten einem LDAP-benutzenden Programm schmackhaft machen
koénnen, hiangt von dem betreffenden Programm ab. Typischerweise miissen Sie
sie in geeigneter Form in eine Datei oder einen grafischen Dialog eintragen.

Die meisten Linux-Distributionen bieten zum elementaren Zugriff auf LDAP-
basierte Verzeichnisse einen Satz von Kommandozeilenwerkzeugen an, die dem
Dunstkreis des OpenLDAP-Projekts entstammen (aber auch mit anderen LDAP-
Servern umgehen konnen — LDAP ist ja standardisiert). Diese Werkzeuge kon-
nen Sie mit Optionen komplett {iber die Kommandozeile steuern, aber zu lhrer
Bequemlichkeit ist es moglich, Voreinstellungen in einer Konfigurationsdatei zu
hinterlegen. Davon handelt der ndchste Abschnitt.

3.2 Die Datei ldap.conf

Voreinstellungen fiir die kommandozeilenorientierten LDAP-Werkzeuge kénnen
Sie in der Datei ldap.conf ablegen, die Sie (je nach Distribution) in einem Verzeich-
nis wie /etc/1dap oder /etc/openldap finden konnen. Passen Sie auf — es konnte in Ih-
rem System auch andere ldap. conf-Dateien geben, die zum Beispiel von den PAM-
und NSS-Modulen fiir LDAP verwendet werden; auch hier hédngen die Details von
Ihrer Distribution ab.

Eine beispielhafte ldap.conf-Datei sehen Sie in Bild Wie tiblich werden
Leerzeilen und Zeilen, die mit »#« anfangen, ignoriert. Die restlichen Zeilen stel-
len Konfigurationseintrdge dar. BASE bezeichnet den Basis-DN und URI einen oder
mehrere URLs fiir LDAP-Server (sie miissen mit ldap:// anfangen). »SIZELIMIT
100« besagt, dass Suchoperationen maximal 100 Verzeichniseintrdge als Ergeb-
nis zuriickliefern sollen, und »TIMELIMIT 15« sagt, dass Suchoperationen maximal
15 Sekunden dauern sollen.

* nummer vor, die verwendet wird, wenn die einzelnen bei HOST angegebenen
Rechner keine eigenen Portnummern mitbringen. Sie kénnten also in unse-
rem Beispiel statt

.@_ Statt URI konnen Sie auch HOST und PORT verwenden. Dabei gibt PORT eine Port-

2

URI ldap://ldap.example.com ldap://ldap2.example.com:4711
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etwas schreiben wie

PORT 389 Eigentlich nicht nétig
HOST ldap.example.com ldap2.example.com:4711

HOST und PORT sind allerdings zugunsten von URI verpdnt.

N- Der Wert 0 bei SIZELIMIT und TIMELIMIT steht fiir »unbegrenzt«.

B

. Die Einstellungen bei SIZELIMIT und TIMELIMIT stellen die Perspektive des lo-
“&* kalen Clients dar. Es kann durchaus sein, dass der Server(administrator) sei-
ne eigenen Vorstellungen dariiber hat, was geeignete Werte fiir diese Gren-
zen sind, und wenn die unterhalb von dem liegen, was der Client sich hier
wiinscht, dann behilt am Schluss der Server recht. (Das Leben ist nicht fair.)

Als regulédrer Benutzer kénnen Sie ferner Voreinstellungen fiir die LDAP-Kom-
mandozeilenwerkzeuge auch in der Datei . ldaprc in Ihrem Heimatverzeichnis ab-
legen (ldaprc — ohne Punkt — ist ebenso erlaubt). Zu guter Letzt lesen die Werkzeu-
ge auch noch die Datei ldaprc im aktuellen Verzeichnis, wenn sie existiert.

N- Und wenn Ihnen diese reichhaltige Auswahl noch nicht geniigt, konnen Sie
'@' in der Umgebungsvariable LDAPCONF den Pfad einer alternativen Konfigura-
tionsdatei vorgeben oder in Umgebungsvariablen wie LDAPURI oder LDAPBASE
gleich die Voreinstellungen selbst hinterlegen.

Die benutzerspezifischen Dateien sind vor allem fiir die Angabe von Authenti-
sierungsinformationen wichtig, die in der systemweiten ldap.conf-Datei nicht zu-
lassig sind.

Néhere Informationen iiber die Konfigurationsdatei(en) fiir die kommandozei-
lenbasierten LDAP-Werkzeuge finden Sie in ldap.conf(5).

3.3 Einfache Verzeichnisoperationen

Die folgenden Beispiele setzen voraus, dass Sie Zugriff auf einen installierten
OpenLDAP-Server haben. In einem Kurs wird Thr Trainer dafiir sorgen.

3.4 Daten suchen mit ldapsearch

Die einfachste Operation ist das Suchen nach Eintrdgen in einem LDAP-Verzeich-
nis. Hierzu dient das Kommando ldapsearch. Ein Aufruf der Form

$ ldapsearch -x

zum Beispiel gibt alle Eintrdge aus, die im Verzeichnisbaum unter dem DN »dc=
example, dc=com« enthalten sind:

$ ldapsearch -x
extended LDIF

#
#
# LDAPv3

# base <dc=example,dc=com> (default) with scope subtree
# filter: (objectclass=*)

# requesting: ALL

#

# example.com
dn: dc=example,dc=com
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Tabelle 3.1: Ausgabeformate fiir ldapsearch

Option  Ausgabe

keine  Ausgabe in einem erweiterten LDIF-Format
-L Ausgabe im LDIFv1-Format
-LL Kommentare werden unterdriickt
-LLL Kommentare und LDIF-Versionsnummer werden unterdriickt

objectClass: organization
objectClass: dcObject
dc: example

0: Beispiel

description: Beispiel

# postmaster,example.com
<KEKKK

Die Option -x wird hier gebraucht, um »einfache« (PLAIN) Authentisierung zu ak-
tivieren. (Fiir Thren LDAP-Server kann das richtig sein, muss aber nicht — sollte
Thr LDAP-Server Sie kalt lachelnd abblitzen lassen, versuchen Sie etwas wie

$ ldapsearch -x -D "cn=Hugo Schulz,dc=example,dc=com" -W

Hierbei gibt die Option -D einen DN an, mit dem Sie sich beim Verzeichnis au-
thentisieren wollen — das moralische Aquivalent zu einem Linux-Benutzernamen
-, und die Option -W sorgt dafiir, dass ldapsearch Sie nach dem dazu passenden
Kennwort fragt.)

7N- Wenn Sie die Option -x weglassen, nimmt ldapsearch an, dass Sie eine SASL-

“&" basierte Authentisierung vornehmen méchten. Das geht bei einem nicht da-
fur konfigurierten OpenLDAP-Server schief, aber wenn Thr LDAP-Server
Sie mit PLAIN-Authentisierung nicht zuldfit, dann kénnten Sie es durch-
aus mal ohne das -x probieren und schauen, was passiert.

Das Ergebnis wird in einem Format namens LDIF (»LDAP Data Interchange
Format«) ausgegeben, dessen Details wir hier aus Platzgriinden nicht diskutieren
koénnen (zum Gliick erklért es sich weitgehend selbst).

7N\. Wenn Ihr Verzeichnisbaum nicht bei »dc=example, dc=com« anfangt, konnen Sie
& mit der Option -b einen alternativen Basis-DN angeben:

$ ldapsearch -x -b dc=linupfront,dc=de

Das funktioniert natiirlich auch, wenn Sie nur in einem Teilbaum des DIT
suchen wollen.

Versuchen Sie das Beispiel besser nicht mit dem Verzeichnisbaum Ihres
multinationalen Unternehmens mit drei Millionen Eintrdgen.

formats; Tabelle [3.1|enthilt einen Uberblick.
Das erste ldapsearch-Argument ist ein Filter, der das Resultat auf bestimmte Ein-
trdage einschranken kann:

Die Option -L t Ihnen eine gewisse Kontrolle iiber die Details des Ausgabe-
3.1

$ ldapsearch -LLL -x 'cn=Hugo Schulz'
dn: cn=Hugo Schulz, dc=example, dc=com
objectClass: person

cn: Hugo Schulz

sn: Schulz

Filter
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gibt den Eintrag fiir den Benutzer Hugo Schulz aus.
Weitere Argumente benennen die Attribute, die ausgegeben werden sollen:

$ ldapsearch -LLL -x 'cn=Hugo Schulz' sn
dn: cn=Hugo Schulz, dc=example, dc=com
sn: Schulz

3.5 Daten hinzufiigen, andern und l6schen

Suchen kénnen im Verzeichnis ist eine nette Sache, aber hin und wieder ist es auch
noétig, ins Verzeichnis zu schreiben. Auch dafiir gibt es Werkzeuge, von denen wir
im Folgenden ein paar vorstellen.

Daten hinzufiigen Mit ldapadd konnen Sie neue Daten in ein LDAP-Verzeichnis
aufnehmen. Diese Daten miissen im LDIF vorliegen, typischerweise in einer Datei,
und kénnen dem Verzeichnis zum Beispiel wie folgt hinzugefiigt werden:

$ ldapadd -x -D "cn=Manager,dc=example,dc=com" -W -f beispiel.ldif

Hier binden wir uns mit dem DN des Administrators, cn=Manager, dc=example, dc=com,
an das Verzeichnis (das -W erwartet wie bei ldapsearch, dass Sie auf Anfrage das
Kennwort eingeben, und -x verlangt PLAIN-Authentisierung), was fiir unser ein-
faches Beispiel stimmt, aber in der freien Wildbahn natiirlich nicht notwendiger-
weise zutreffen muss.

N- Mit der Option -w konnen Sie das Kennwort auch direkt auf der Komman-
g dozeile angeben (etwa »-w geheim«). Das ist aber nicht empfehlenswert.

Die Eintrédge in der Datei beispiel.ldif diirfen im Verzeichnis noch nicht exis-
tieren, sonst gibt es eine Fehlermeldung. Sie sollten auch darauf achten, den
DIT »von oben nach unten« aufzubauen; wenn Sie zum Beispiel den Eintrag
cn=Hugo Schulz, ou=People, dc=example, dc=com hinzufiigen wollen, dann muss in dem
betreffenden Moment der Eintrag ou=People,dc=example,dc=com schon existieren,
sonst gibt es ebenfalls eine Fehlermeldung.

Daten dndern Daten im Verzeichnis dndern kénnen Sie mit dem Kommando
ldapmodify. Ahnlich wie ldapadd iibernimmt es Verzeichnisdaten gemdfs LDIF, dies-
mal allerdings in einem »Folge von Operationen«-Format. Auch bei 1dapmodify ent-
sprechen die Optionen, die sich zum Beispiel mit Authentisierung befassen, denen
von ldapsearch.

7N Genau genommen ist ldapadd nichts anderes als »1dapmodify -a«. Die beiden
g Kommandos werden tatsiachlich vom selben Programm implementiert, das
sich anhand seines Aufrufnamens fiir eine der beiden Geschmacksrichtun-

gen entscheidet.

Daten loschen Zum Loschen dient das Kommando ldapdelete — zwar konnen Sie
das auch mit ldapmodify, aber ldapdelete tibernimmt die DNs der zu entfernenden
Eintrdge direkt auf der Kommandozeile (oder der Standardeingabe, wenn keine
auf der Kommandozeile stehen) und enthebt Sie daher der Pflicht, LDIF-Dateien
mit den entsprechenden Loschanforderungen zu konstruieren:

$ ldapdelete -x "uid=goner,dc=example,dc=com"
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Kennwoérter andern Kennworter konnen Sie im Verzeichnis mit dem Komman-
do ldappasswd dndern. Sie knnten zum Beispiel versuchen, das Kennwort fiir den
Benutzer cn=Hugo Schulz, dc=example,dc=com zu setzen. Um Schwierigkeiten zu ver-
meiden, machen Sie das am besten als Verzeichnis-Administrator:

$ ldappasswd -W -x -D "cn=Manager,dc=example,dc=com" \

> -S "cn=Hugo Schulz,dc=example,dc=com

New password: abcl23

Re-enter new password: abcl23

Enter LDAP Password: geheim Fiir den rootdn

(Die Option -S fragt das Kennwort interaktiv ab — wie tiblich zweimal. Schlagen Sie
in ldappasswd(1) nach, um die anderen Moglichkeiten zum Setzen von Kennwortern
zu finden.)

Kommandos in diesem Kapitel

ldapadd Fiigt Eintrdge aus einer LDIF-Datei in ein LDAP-Verzeichnis ein
ldapadd(1) 50
ldapdelete Loscht Eintrage aus einem LDAP-Verzeichnis ldapdelete(1) 50
ldapmodify Andert Eintrdge in einem LDAP-Verzeichnis anhand einer LDIF-Datei
ldapmodify(1) 50
ldappasswd Andert das Kennwort eines LDAP-Eintrags ldappasswd(1) 50

Zusammenfassung

e LDAP ist ein Verfahren, mit dem Rechner auf entfernte Verzeichnisdienste
(engl. directory services) zugreifen konnen.

¢ Ein Linux-Rechner kann einen LDAP-Verzeichnisdienst fiir unterschiedli-
che Zwecke nutzen, etwa fiir die Benutzerverwaltung und -authentisierung
oder zur Unterstiitzung von Mail-Programmen.

¢ Fiir die Konfiguration eines LDAP-Clients brauchen Sie normalerweise min-
destens einen URL fiir den LDAP-Server und einen Basis-DN fiir Suchope-
rationen.

¢ Die kanonischen LDAP-Kommandozeilenwerkzeuge werden systemweit
uber die Datei /etc/ldap/ldap.conf (mitunter auch /etc/openldap/ldap.conf)
konfiguriert.

¢ Sie lesen aufSerdem noch die Datei .ldaprc im Heimatverzeichnis des aufru-
fenden Benutzers und die Datei ldaprc im aktuellen Verzeichnis.

¢ Die wichtigsten Eintrédge in ldap.conf sind URI und BASE.

e ldapsearch erlaubt die Suche in LDAP-Verzeichnissen.

* ldapadd, ldapmodify, ldapdelete und ldappasswd dienen zur Manipulation von
Verzeichnisinhalten.
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gemeinsame Nutzung
von Sekunddrspeicher

Samba

NFS
Gemeinsame Nut-
zung von Druckern

LPI-Priifung 201

Samba

Geschichte

smbd

4.1 Dateizugriffsverfahren in Netzen

Eine der Hauptaufgaben eines Rechnernetzes ist die gemeinsame Nutzung von
Ressourcen. Dazu gehoren insbesondere Daten auf Sekundérspeicher wie Platten
oder RAID-Systemen. Fiir die gemeinsame Nutzung von Sekundérspeicher gibt es
transparente und nicht-transparente Methoden. »Iransparent« bezieht sich dabei
darauf, ob ein Benutzer bewufit eine Verbindung zu einem anderen Rechner auf-
baut oder ob der Netzzugriff vom Benutzer unbemerkt passiert. Typische nicht-
transparente Methoden sind FTP oder die »Secure Shell« (SSH) mit dem scp-Pro-
gramm.

Dieser Kurs beschiftigt sich mit transparenten Methoden zur gemeinsamen
Nutzung von Sekundérspeicher. In erster Linie geht es um Samba, eine freie Soft-
ware-Losung zur Erzeugung von Windows-Freigaben auf Unix-artigen Betriebs-
systemen. Als klassische Unix-Losung fiir die gemeinsame Sekundérspeichernut-
zung werden Sie das Network File System NFS kennenlernen.

Eine zweite Ressource, die fiir die gemeinsame Nutzung durch mehrere Rech-
ner pradestiniert ist, stellen Drucker dar. Im Rahmen des Samba-Teils der Un-
terlage erfahren Sie, wie Sie mittels Samba Drucker netzwerkweit zur Verfiigung
stellen kénnen, auch wenn sie an Unix/Linux-Maschinen angeschlossen sind.

Diese Kursunterlage soll unter anderem Kenntnisse vermitteln, die fiir das Be-
stehen der LPI-Priifung 201 notwendig sind. Seit Anfang 2006 setzen die Prii-
fungsziele sowohl Samba 2 als auch Samba 3 voraus; da Sie heutzutage sowieso
Samba 3 einsetzen sollten (Samba 2 ist offiziell abgekiindigt), redet diese Unter-
lage vornehmlich tiber Samba 3. Dort, wo es nétig ist, gehen wir jedoch auch auf
die Unterschiede zu Samba 2 ein.

4.2 Was ist Samba?

Samba ist eine Implementierung des SMB-Protokolls und ermdoglicht damit:

¢ die gemeinsame Verwendung von Festplatten und Druckern im lokalen
Netz

* benutzerspezifische Authentisierung und Rechteverwaltung
* Namensauflosung fiir Windows-Netze (WINS)
¢ Vorhalten von Ressourcenlisten fiir Windows-Netze (Suchdienst)

SMB kommt hauptsédchlich in Windows-Netzen zum Einsatz — mit Samba existiert
eine komfortable Moglichkeit, SMB auch mit anderen Betriebssystemplattformen,
z. B. unter Unix oder VMS zu verwenden. Samba ist damit die erste Wahl, wenn es
darum geht, gemeinsam genutzte Ressourcen in heterogenen Netzwerken bereit
zu stellen. Samba ist freie Software und unterliegt der GPL.

Die erste Version von Samba wurde 1992 von Andrew Tridgell entwickelt. Der
Australier wollte ein Programm unter DOS mit Zugriff auf die Netzwerkschnitt-
stelle (genauer gesagt NetBIOS-Schnittstelle) laufen lassen und gleichzeitig einen
NFS-Client fiir DOS verwenden. Das ist unter DOS nicht méglich, er versuchte
daher das Programm unter Unix zum Laufen zu bringen. Dazu brauchte er aber
eine NetBIOS-Implementierung fiir Unix. Durch Reverse Engineering mit Hilfe ei-
nes Paketsniffers entwickelte er eine solche. Jetzt konnte er SMB-Freigaben auf
seinem Unix-Rechner erzeugen und kam so ohne den NFS-Client unter DOS aus.

Tridgell verwendete die neue Software erst zwei Jahre spiter wieder, diesmal
auf einem Linux-System. Er entwickelte das Projekt unter dem Namen »smbd«
weiter. Wegen Probleme mit dem Eigentiimer der Namensrechte an »SMB« (wer
das wohl sein kann?) war er spéter gezwungen, das Projekt umzubenennen — ein
grep tiber die Wortliste einer Rechtschreibpriifung nach Wortern mit den Buchsta-
ben »S«, »M« und »B« in dieser Reihenfolge férderte »Samba« zu Tage.
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Mittlerweile arbeitet ein Kernteam aus ca. 30 Personen weltweit an Samba und
hat es zu dem gemacht, was es jetzt ist — einer Standard-Anwendung und einem
der Aushangeschilder freier Software.

Warum sollten Sie Samba einsetzen wollen? Einige Griinde dafiir:

¢ Siebenoétigen die Funktionalitat eines Windows-basierten Servers, aber eine
Windows-Serverlizenz ist zu teuer. (Fiir Samba sind keine Lizenzgebiihren
fallig, egal wie viele Server Sie damit betreiben.)

¢ Die fiir einen Windows-basierten Server benétigten Client-Zugriffslizenzen
sind zu teuer. (Fiir Samba sind keine Client-Zugriffslizenzen notwendig.)

* Sie mochten eine schrittweise Migration von Windows auf Linux durchfiih-
ren und brauchen dafiir die Moglichkeit gemeinsam benutzten Sekundér-
speichers. (Der typische Ansatz besteht darin, zunichst — fiir die Clients
transparent — die Server auf Linux zu migrieren. Spater werden dann die
Clients nachgeholt.)

¢ Sie mochten Linux- und Windows-Benutzerverwaltung und -Authentisie-
rung vereinheitlichen. (Samba gibt Thnen die Mdoglichkeit, ein LDAP-Ver-
zeichnis zur Benutzerdatenhaltung fiir Windows und Linux einzusetzen —
eine effiziente, skalierbare und dank der verschiedenen frei verfiigbaren,
hochqualitativen LDAP-Server auch kostengiinstige Losung.)

¢ Sie wiinschen eine Stabilitdt und Performance, die mit Windows-basierten
Systemen nicht zu erreichen ist. (Mit Samba und Unix haben Sie potentiell
Zugriff auf hochleistungsfahige Hardwareplattformen, auf denen Windows
nicht zur Verfiigung steht. Selbst auf identischer Hardware bietet Linux mit
Samba normalerweise hohere Dateiserver-Performance als Windows.)

4.3 Versionen und Bestandteile von Samba

Die aktuelle Samba-Version (im Sommer 2010) ist Samba 3. Samba 3 enthilt we-
sentliche Neuerungen zur Vorgéngerversion Samba 2.2, unter anderem:

¢ Erst mit Samba 3 ist es wirklich moglich, einen Primary Domain Controller
fiir eine Windows-NT-Domane aufzusetzen, inklusive Trusted Domains, etc.

¢ Ein Samba 3-Server kann Mitgliedsserver einer Windows-2000/2003-Do-
méne werden, da Active Directory (ADS) unterstiitzt wird.

* Samba 3 ist modular erweiterbar. Besipielsweise miissen Sie Samba nicht
mehr neu tibersetzen, wenn Sie die LDAP-Unterstiitzung verwenden méch-
ten. Das Laden des Moduls beim Start reicht aus.

® Samba 3 verwendet standardmafig Unicode fiir die Zeichencodierung,
auch eine Konvertierung findet automatisch statt.

¢ Zu den bisherigen Samba-Werkzeugen sind net (bekannt aus der Windows-
Welt) und rpcclient hinzugekommen.

Samba 2.2 sollten Sie allerdings heutzutage nicht mehr verwenden.
Die aktuelle Version von Samba (August 2010) ist Samba 3.5.4. Samba 3.6 be-
findet sich in Vorbereitung.

* nen — die ersten Alpha-Testversionen sind bereits erschienen. Bis Samba 4
produktiv eingesetzt werden kann, wird es aber noch ein bisschen dauern.
Der wesentliche fiir Sie als Administrator sichtbare Fortschritt gegentiber
Samba 3 ist die Moglichkeit, ein Active Directory auf Samba-Basis imple-
mentieren zu kénnen.

@ Die ndchste Version, Samba 4, beginnt sich bereits am Horizont abzuzeich-

2
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Serverprogramme

Hilfsprogramme

Samba besteht als Implementierung des SMB-Protokolls nicht nur aus einem
Programm, sondern aus einer ganzen Sammlung. Hier eine kurze Ubersicht tiber
die einzelnen Programme. Viele davon werden in den spéteren Kapiteln ausfiihr-
lich besprochen. Im Wesentlichen muss zwischen Serverprogrammen und sonsti-
gen Hilfs- und Clientprogrammen unterschieden werden. Als Serverprogramme
gelten:

nmbd Der nmbd dient vor allem der NetBIOS-Namensauflosung, aber kiimmert sich
auch um die Suchdienst-Protokolle (die »Netzwerkumgebung« von Win-
dows). Aufierdem kann er als WINS-Server fungieren. Wenn Sie ihn ver-
wenden wollen (meistens der Fall), sollten Sie ihn vor smbd starten.

smbd Der smbd ist die eigentliche Implementierung von SMB und damit fiir Authen-
tisierung, Datentransfer und Ahnliches zustandig.

winbindd Mochten Sie Thren Sambaserver in eine Windows-Doméne oder ein ADS
integrieren, benétigen Sie dafiir den winbindd. Er ermoglicht Windows-Be-
nutzern, die sich an der Domédne angemeldet haben, den Zugriff auf den
Samba-Server, ohne dass dort entsprechende Linux-Benutzer angelegt wer-
den miissen. winbindd wird dabei (dhnlich wie z.B. NIS) in die Datei /etc/
nsswitch.conf als Quelle fiir Benutzerdaten eingetragen; ebenso ist tiber PAM
eine Linux-Anmeldung mit Authentisierung in der Doméne moglich. Auch
fur die Unterstiitzung von Trusted Domains ist winbindd unumgéanglich. Diese
Funktionalitét ist ab Samba 3 integriert.

AufSer den Server-Diensten enthilt eine Samba-Installation tiblicherweise fol-
gende Hilfsprogramme:

smbclient Eine Client-Implementierung von SMB; erlaubt den Zugriff auf SMB-
Freigaben, unter anderem auch das Drucken auf Druckerfreigaben. Auf Da-
teien konnen Sie {iber Kommandos &hnlich denen des ftp-Programms zu-
greifen.

smbmount Eine weitere Client-Implementierung von SMB, die es Ihnen ermog-
licht, SMB-Freigaben unter Linux direkt als Dateisysteme einzuhdngen (zu
»mounten«). Andere Unix-Systeme bieten diese Moglichkeit oft nicht an;
hier sind Sie fiir Dateizugriffe auf den smbclient angewiesen.

nmblookup Ermoglicht NetBIOS-Namensabfragen, dhnlich dem DNS-Werkzeug
host.

smbpasswd Mit diesem Programm konnen Sie SMB-Benutzer anlegen und ihre
Kennworter verwalten.

testparm Uberpriift Ihre Samba-Konfiguration auf syntaktische und zum Teil auch
konzeptionelle Fehler.

smbstatus Zeigt aktuelle Zugriffe auf einen Samba-Server an.
smbtree Eine kommandozeilenbasierte »Netzwerkumgebung«.

rpcclient Ermoglicht das Ausfithren von MS-RPC-Kommandos auf entfernten
SMB-Rechnern. Dazu gehort unter anderem das Herunterfahren entfernter
Rechner. Nur Samba 3!

net Entspricht im Wesentlichen dem net-Befehl der Windows-Welt. Wird unter
anderem fiir den Beitritt einer Doméne benotigt. Nur Samba 3!

swat swat ist ein Netzwerkdienst, der tiblicherweise tiber den (x)inetd gestartet
wird und die webbasierte Administration eines Samba-Servers erméglicht.

Bei den beschriebenen Programmen handelt es sich lediglich um die wichtigs-
ten. Diese und alle weiteren Programme einer Samba-Installation werden in der
Handbuchseite samba(7) aufgefiihrt.
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Ubungen

4.4

4.1 ['1] Was sind die gerade aktuellen Samba-Versionen (moglicherweise
hat sich seit der Drucklegung dieser Unterlage ja etwas getan)? Schauen Sie
auf www.samba.org nach.

4.2 [!1] Welche Samba-Version ist in Threr Distribution enthalten? Schauen
Sie nach, etwa mit rpm oder dpkg.

Samba-Dokumentation

Als freies Software-Projekt ist Samba nicht nur wegen des offenen Quellcodes au-
Berordentlich gut dokumentiert. Erster Anlaufpunkt fiir Samba-Dokumentation
isthttp://www.samba.org/samba/docs/. Hier finden Sie eine Vielzahl von Dokumenten.
Dazu gehoren:

Die Handbuchseiten der verschiedenen Samba-Programme.

Das offizielle Samba-3-HOWTO- und Referenzhandbuch [TV03|], siehe auch
http://www.samba.org/samba/docs/man/Samba-HOWTO- Collection/. Hierbei handelt
es sich um ein englisches Dokument, das Samba unter anderem mit Hilfe
praktischer Beispiele erkldrt. Leider merkt man dieser Dokumentation an,
dass es sich um eine »Collection« handelt, durch das Zusammenstiickeln di-
verser Einzeltexte wird der Lesefluss etwas gehemmt. Insbesondere als PDF
ein gutes Nachschlagewerk, weniger eine Nachttischlektiire zum Einstieg
in Samba.

Dasselbe onument finden Sie unter http://gertranssmb3.berlios.de/ auch als
deutsche Ubersetzung, ebenso im Buchhandel als [TV05].

Ebenfalls sehr praktisch orientiert und eher als durchgehende Lektiire ge-
dacht ist Samba-3 by Example von John H. Terpstra [Ter04], einem der Samba-
Entwickler. Dieses Buch bekommen Sie nattirlich im Buchhandel, aber auch
kostenlos unter http://www.samba.org/samba/docs/man/Samba-Guide/.

Ein (leider nicht mehr ganz aktuelles) HOWTO ist das Unofficial Samba How-
to, gedacht als schnelle Anleitung zum Aufsetzen eines Samba-Servers, zu
finden unter http://www.samba.org/samba/docs/unofficial-samba-howto.html

Eine Art Standardwerk zum Thema Samba in Buchform ist Using Samba von
Jay Ts, Robert Eckstein und David Collier-Brown, erschienen im O’Reilly-
Verlag [TECB03b]. Auch dieses Buch gibt es im WWW), allerdings nicht in
der neuesten Version, unter http://www.samba.org/samba/docs/using samba. Die
deutsche Ubersetzung ist [TECBO03al.

Auch anderswo im Internet oder im Buchhandel gibt es Interessantes:

Eine schone Einleitung in die Theorie, also in die Welt der Protokolle
SMB/CIFS ist Implementing CIFS von Christopher R. Hertel, erschienen
bei Prentice-Hall [Her03]. Auch dieses Buch wieder im WWW unter /www.
ubigx.org/cifs/.

Nicht in elektronischer Form erhaltlich, dafiir aber in deutscher Sprache
und ziemlich aktuell ist Samba 3 von Jens Kiihnel, erschienen beim mitp-
Verlag [Ki04].

Nicht zuletzt bietet auch das Webfrontend swat sehr brauchbare Informatio-
nen zu den einzelnen Konfigurationsparametern eines Samba-Servers.
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zwei Moglichkeiten

Paket-Management-System

4.5 Installation von Samba

Wie in der Welt der freien Software tiblich, haben Sie zwei Moglichkeiten fiir den
Weg zur eigenen Samba-Installation; Einerseits konnen Sie die Programme selbst
aus dem Quelltext tibersetzen oder Sie verwenden das Paket-Management-Sys-
tem Threr Linux-Distribution, um Samba in vorgefertigter Form zu installieren.
Letzteres ist einfacher und fiir den Einsteiger durchaus empfehlenswert. Fiir eine
Firmenumgebung mit speziellen Anspriichen ist das Selbst-Ubersetzen die besse-
re Losung. Nur so konnen Sie besondere Eigenschaften in Samba integrieren und
nicht erwiinschte Eigenschaften aufien vor lassen, was der Sicherheit und Leis-
tung dienlich sein kann.

Auf das Installieren von Samba mit dem Paket-Management-System Ihrer Li-
nux-Distribution soll hier nicht weiter eingegangen werden. Entsprechende Pa-
kete liegen Ihrer Distribution entweder bei oder kénnen von http://www.samba.org/
samba/ftp/Binary_Packages/ bezogen werden.

Fiir die Installation aus dem Quellcode benétigen Sie zuerst den Quellcode —
ftp://de.samba.org/samba.org/. Dort finden Sie das gepackte tar-Paket der von Ihnen
gewiinschten Version, z. B. samba-3.5.4.tar.gz. Dieses miissen Sie auspacken:

$ tar -xzf samba-3.5.4.tar.gz -C /tmp

Wechseln Sie danach in das entstehende Verzeichnis, genauer gesagt in das Un-
terverzeichnis source:

$ cd /tmp/samba-3.5.4/source/

Konfiguration, Ubersetzung und Installation erfolgen wie bei heutiger freier
(Linux-)Software tiblich mit configure, make und make install. Fiir das Erzeugen des
Makefile reicht prinzipiell ein einzelnes ./configure, dafiir machen Sie sich aber
nicht die Miithe — Das configure-Skript erméglicht diverse Anpassungen, die Sie mit
./configure --help aufrufen konnen. Besonders wichtig sind die Wahl der Installa-
tionspfade (prefix=(Verzeichnis) und *dir=(Verzeichnis)) sowie die Aktivierung und
Deaktivierung bestimmter Eigenschaften:

--with-ldap Kompiliert Samba mit LDAP-Unterstiitzung — aufSerordentlich wich-
tig beim Einsatz in MS-ADS und fiir die Implementierung gréfSerer Doma-
nenstrukturen.

--with-ads Kompiliert Samba mit ADS-Unterstiitzung.

--with-krb5=(Verzeichnis) Kompiliert Samba mit Kerberos-Unterstiitzung (wichtig
fiir ADS) und gibt gleichzeitig an, wo Kerberos installiert ist.

--with-pan Kompiliert Samba mit PAM-Unterstiitzung fiir die Benutzerauthenti-
sierung. Bei modernen Linux-Systemen sollte das Standard sein.

--with-quotas Ermoglicht den Einsatz von Samba mit Disk-Quota-Unterstiitzung.
(Damit kann der Festplattenplatz fiir einzelne Benutzer eingeschrankt wer-
den.)

--with-acl-support ACL-Unterstiitzung benoétigen Sie unter anderem, wenn Sie
es Windows-Benutzern ermoglichen wollen, erweiterte Windows-Rechte
(ACLs) fiir Dateien auf dem Samba-Server zu vergeben.

--with-shared-modules=(Modulliste) Ermoglicht es Ihnen, eine Reihe von Funktionen
als ladbare Module zu kompilieren — sehr empfehlenswert.

--with-smbmount Auch das Programm smbmount wird miterzeugt. Diese Option steht
stellvertretend fiir andere; nicht alle Bestandteile von Samba werden auto-
matisch in die Ubersetzung eingeschlossen, haufig miissen sie von Hand
ausgewdhlt werden.



4.6 Starten der Samba-Server-Programme

59

Haben Sie mit ./configure erfogreich ein Makefile erstellt, konnen Sie Samba
tibersetzen und installieren:

$ make

<KEKKK
$ /bin/su

# make install
<KEKKK

7N- Samba ist eines der »wohlerzogenen« Programmpakete, die eine Deinstalla-

& tion erlauben, auch wenn Sie das Paket aus dem Quellcode installiert haben.
Dazu miissen Sie lediglich ein make uninstall im Quellcode-Verzeichnis, re-
spektive im dort befindlichen source-Unterverzeichnis ausfiihren. Alternativ
konnen Sie aus dem Quellcode auch ein eigenes RPM- oder Debian-Paket er-
stellen, was die Verwaltung der Software insbesondere auf mehreren Rech-
nern gleichzeitig stark vereinfacht. Informationen tiber den Selbstbau von
Software-Paketen bekommen Sie uner anderem in der Linup-Front-Schu-
lungsunterlage Linux-Systemanpassungen — Kernel, Software und Hardware.

Ubungen

4.3 [*4] Auch wenn Sie es als Benutzer einer Linux-Distribution eigentlich
nicht miissten: Versuchen Sie sich mal an einer Installation von Samba aus
dem Quellcode, dhnlich wie eben diskutiert. Vor allem, wenn Sie das LPIC-
2-Zertifikat anstreben, ist dies eine sinnvolle Ubung.

4.6 Starten der Samba-Server-Programme

Auf einem einfachen Samba-Server, der lediglich Windows-Freigaben im Netz-
werk anbietet, muss theoretisch nur der smbd laufen. Beim smbd handelt es sich
um die eigentliche Implementierung von SMB; mit ihm koénnen Sie Verzeichnis-
se und Drucker freigeben, sowie die Authentisierung der Benutzer durchfiihren.
Mochten Sie aufserdem eine NetBIOS-Namensauflsung anbieten oder durchfiih-
ren und/oder am Suchdienst fiir eine NT-Doméne bereitstellen, miissen Sie auch
den nmbd starten — und zwar vor dem smbd! Fiir das Anbinden an eine Windows-
NT- bzw. eine Windows-2000/2003-ADS-Doméne brauchen Sie zusitzlich den
winbindd.

7. Am besten starten Sie auf jeden Fall nmbd und smbd. Der Verzicht auf den nmbd
& bringt keinen grofien Effizienzgewinn und kann sich auerdem nachteilig
auf die Funktion des smbd auswirken.

Alle drei Dienste konnen sowohl als freistehende Dienste als auch tiber den
»Internet-Daemon« inetd bzw. xinetd gestartet werden. Der Start mit dem Internet-
Daemon ist nur dann empfehlenswert, wenn nur selten Zugriffe auf den Server zu
erwarten sind, da Samba bei jedem Zugriff erst gestartet werden muss. In fast allen
Fallen bedeutet das eine zu grofie Zeitverzogerung. Wie das Starten iiber den in-
etd/xinetd im Detail funktioniert, erfahren Sie aus der Linup-Front-Schulungsun-
terlage Linux-Netzwerkadministration I oder den entsprechenden Handbuchseiten
xinetd(8) und xinetd.conf(5) bzw. inetd(8) und inetd. conf(5).

Meistens werden die Samba-Dienste als freistehende Dienste gestartet. Auch
hier gibt es wieder zwei Moglichkeiten; entweder Sie starten die Dienste jedes-
mal von Hand oder Sie schreiben den Aufruf der Programme in ein Shellskript.
Letzteres ist dringend zu empfehlen, denn als Init-Skript in die Runlevel-Konfi-
guration Thres Unix/Linux-Systems integriert ermoglicht ein Shellskript den au-
tomatischen Start der Samba-Dienste beim Hochfahren des Rechners.

Start mit dem Internet-Daemon
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Starten von nmbd

Starten von smbd

Init-Skript

Automatischer Start

- Aus irgendwelchen Griinden liefern manche Distributionen, etwa die von

& SUSE/Novell, fiir die beiden Daemons getrennte Init-Skripte mit, was in
der Praxis den Umgang mit Samba eher erschwert statt erleichtert. Debian
GNU/Linux zum Beispiel verwendet ein einziges Init-Skript fiir beide.

Der nmbd wird mit dem Kommando

# nmbd -D

als Daemon im Hintergrund gestartet. Danach lauscht er auf den UDP-Ports 137
und 138. Die Konfiguration von nmbd erfolgt tiber die Datei smb.conf.
Den smbd kdnnen Sie analog zum nmbd mit dem Aufruf

# smbhd -D

als Daemon im Hintergrund starten. Seine Ports sind in der Regel die TCP-Ports
139 und 445. Auch er wird tiber die Datei smb.conf konfiguriert.

Der smbd kennt einige interessante Kommandozeilenparameter (siehe auch
smbd(8)):

-S bewirkt, dass der smbd alle Ausgaben auf der Standardausgabe ausgibt. Das ist
fuir den ersten Start und die Fehlerbehebung durchaus sinnvoll. Dazu muss
der Daemon allerdings im Vordergrund gestartet werden

-i ermoglicht es Ihnen den smbd im Vordergrund (also nicht als Daemon) zu star-
ten. -i impliziert auflerdem die Option -5, alle Ausgaben landen also auf der
Standardausgabe.

-d n ermoglicht es Ihnen die Geschwitzigkeit des smbd einzustellen. Mit einem
Wert von 0 fiir n ist er quasi stumm wéhrend ein Wert von 10 wirklich nur
zum Debuggen sinnvoll ist. Ein verniinftiger Wert fiir den tdglichen Ge-
brauch ist 1; die Werte 2 und 3 liefern ausfiihrlichere Daten fiir die Pro-
blemanalyse bei der Konfiguration, und hohere Werte sind nur fiir Samba-
Entwickler zum Debugging interessant.

-b gibt aus, mit welchen Optionen smbd {ibersetzt wurde. Besonders interessant ist
die Ausgabe von

# smbd -b | grep '*[ J*WITH'
WITH UTMP
WITH_ADS
WITH AUTOMOUNT

Elided

Das Starten von Hand erfolgt iiblicherweise nur zu Testzwecken. Normalerwei-
se wird das Programm tiber ein entsprechendes Init-Skript gestartet und gestoppt
(z.B. /etc/init.d/smb bei den Linux-Distributionen von Novell /SUSE, /etc/rc.d/smb
bei RedHat/Fedora oder /etc/init.d/samba bei Debian GNU /Linux und Ubuntu).
Das Init-Skript kann manuell aufgerufen werden:

# /etc/init.d/nmb start

Starting Samba NMB daemon done
# /etc/init.d/smb start
Starting Samba SMB daemon done

Im Rahmen der Runlevel-Konfiguration kénnen Sie den Dienst automatisch
beim Systemstart starten. Klassischerweise legen Sie dazu symbolische Links auf
das Skript in die Konfigurationsverzeichnisse der entsprechenden Runlevel, z. B.
fur Runlevel 3:
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# cd /etc/init.d/rc3.d/
# 1n -s ../nmb S49smb
# 1n -s ../smb K04smb
# 1ln -s ../smb S50smb
# 1n -s ../smb KO3smb

Sie miissen dabei darauf achten, dass der nmbd vor dem smbd gestartet und nach
diesem gestoppt wird. Das kénnen Sie iiber eine entsprechende Numerierung der
S-Links (engl. start) und K-Links (engl. kill) realisieren.

Vorsicht: In Threr Distribution sind manuelle Anderungen dieser symboli-

schen Links moglicherweise verpont —etwa bei aktuellen SUSE-Distributionen,

wo das nur iiber einen Runlevel-Editor oder Programme wie insserv oder
chkconfig passieren soll. Siehe dazu den néchsten Absatz.

Zur Vereinfachung bringen viele Linux-Distributionen ein Kommando mit, das
das Anlegen der Links automatisiert. Statt der oben gezeigten Befehle tut es bei
SUSE/Novell- oder Red-Hat-artigen Distributionen ein

# chkconfig nmb 3
nmb 0:0ff 1l:off 2:0ff 3:on 4:0ff 5:o0ff 6:0ff
# chkconfig smb 3
smb 0:0ff 1l:off 2:0ff 3:on 4:0ff 5:o0ff 6:0ff

Im néchsten Abschnitt erfahren Sie, wie Sie Samba — insbesondere die Dae-
mons smbd und nmbd konfigurieren kénnen. Ohne Konfiguration gibt es keine Frei-
gabe und damit ergibt auch der Start des Dienstes keinen Sinn ...

Ubungen

4.4 [!2] Wie sind die Init-Skripte fiir Samba bei Threr Distribution organi-
siert? Schauen Sie sich in /etc/init.d um und versuchen Sie, ihren Inhalt zu
verstehen.

4.5 [2] Wo innerhalb des Startvorgangs sollte Samba gestartet werden? Wel-
che Systembestandteile miissen initialisiert sein und welche Dienste miissen
laufen, damit Samba funktioniert?

4.7 Die Samba-Konfigurationsdatei smb.conf

Das Erstellen von Freigaben und damit die Konfiguration des Samba-Servers er-
folgt tiber die Konfigurationsdatei smb. conf, die iiblicherweise im Verzeichnis /etc/
samba liegt. Es handelt sich um eine Textdatei, die von der Syntax her den »*.ini-
Dateien« aus der Windows-Welt dhnelt.

Die Datei besteht aus einzelnen Abschnitten, die jeweils durch den Namen des
Abschnitts, eingefasst in eckige Klammern (»[« und »]«), eingeleitet werden. Ein
Abschnitt endet am Beginn des nidchsten Abschnitts oder am Ende der Datei. Lee-
re Zeilen sowie Kommentarzeilen, die mit einer Raute (»#«) beginnerﬂ werden
ignoriert; Sie konnen sie zur Strukturierung der Datei verwenden. Jeder Abschnitt
definiert eine (teilweise auch mehrere) Freigaben, wobei der Name des Abschnitts
in den meisten Fdllen dem Namen der Freigabe entspricht.

Den Namen einer Freigabe konnen Sie beliebig wéhlen. Allerdings miissen Sie
dabei folgende Regeln beriicksichtigen:

¢ Grof3- und Kleinschreibung spielt keine Rolle.

lAchtung: das Kommentarzeichen gehért wirklich nur an den Anfang einer Zeile; »Kommentare«,
die nicht am Anfang einer Zeile beginnen, sind keine und gelten als Bestandteil der Konfiguration

Abschnitte
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global-Abschnitt

homes-Abschnitt
printers-Abschnitt

Variablen

Makros

Standardwerte

¢ Die Abschnitts-Namen global, homes und printers haben eine Sonderbedeu-
tung und dtirfen nicht anderweitig vergeben werden.

e Am besten verwenden Sie nur Buchstaben. Insbesondere Sonderzeichen
wie »$« konnen Probleme verursachen. Leerzeichen sind zwar laut SMB-
Protokoll erlaubt, sollten aber bei der Konfiguration eines Unix/Linux-
Dienstes moglichst vermieden werden.

Der global-Abschnitt legt mit seinen Parametern das allgemeine Verhalten der
verschiedenen Samba-Programme fest. Hier kénnen Sie beispielsweise den Na-
men und Kommentar des Rechners oder das Authentisierungsverfahren fiir SMB-
Benutzer festlegen. Der homes-Abschnitt ermdglicht eine elegante Freigabe der Hei-
matverzeichnisse aller Benutzer. Der printers-Abschnitt ermdglicht die Freigabe
von Druckerwarteschlangen und deren Konfiguration.

Die Abschnitte selbst bestehen aus Variablen, die wie folgt definiert werden
koénnen:

# Mogliche Methoden der Variablenzuweisung in smb.conf
VARIABLE=Wert
VariAbLe=Wert
variable=Wert
variable = Wert
var 1 able= Wert

Fiir Samba ist es irrelevant, ob der Name der Variable grofs oder klein geschrieben
wird oder ob sich Leerzeichen vor oder hinter dem Gleichheitszeichen befinden.
Selbst Leerzeichen innerhalb des Variablennamens werden toleriert. (Ob das Sinn
ergibt, ist eine andere Frage — am besten halten Sie sich an die Schreibweise in der
Samba-Dokumentation.) Selbstverstidndlich sind auch Einriickungen erlaubt.

Achtung: Bei dem Wert der Variablen ist es in der Regel nicht egal, ob Sie
Leerzeichen einfiigen oder grofie oder kleine Buchstaben verwenden - bei-
spielsweise kann der Wert einer Variablen eine Pfadangabe enthalten, und
wie Sie wissen, kennen Linux-Systeme da keine Toleranz.

Beim Wert der Variablen kann es sich um spezielle Angaben, wie etwa Benut-
zernamen oder Pfadangaben handeln. Viele Variable steuern aber einfache Ja-
Nein-Entscheidungen. Hier haben Sie die Qual der Wahl, was den Wert angeht
— Sie konnen sowohl Yes und No als auch True und False oder einfach 6 und 1 ver-
wenden. Bei diesen Variablen ist auch im Wert die Grofs- und Kleinschreibung
irrelevant.

Im Wert der Variablen konnen Sie je nach Anwendung Makros der Form
%(Buchstabe) verwenden. Die Samba-Programme ersetzen diese bei der Auswer-
tung von smb. conf durch passende Ersatzwerte. Einige hdufig verwendete Makros
sehen Sie in Tabelle

Viele Variable haben Standardwerte. Welche das jeweils sind, konnen Sie unter
anderem der Handbuchseite smb.conf(5) entnehmen. Um fiir alle Freigaben einen
abweichenden Standardwert zu setzen, miissen Sie diesen im global-Abschnitt an-
geben — das ist eine der Hauptaufgaben dieses Abschnitts.

. Die Variablen in smb.conf sind entweder »global« oder auf einzelne Freiga-

& ben bezogen (diirfen aber, wie erwéhnt, trotzdem im global-Abschnitt auf-
tauchen, um Vorgaben zu definieren). Ob eine Variable zur einen oder ande-
ren Klasse gehort, erfahren Sie aus smb.conf(5); die einzelnen Variablen sind
dort entweder mit » (G) « oder » (S) « gekennzeichnet, kurz fiir global oder share
(Freigabe).

Sollten Sie tibrigens dieselbe Variable in der smb.conf-Datei oder gar im selben
Abschnitt mehrmals verwenden, kommt die jeweils unterste Zeile in der Datei

Einlesen der Konfiguration zum Zug. Anders formuliert: Die Datei wird von oben nach unten bearbeitet. Da-
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Tabelle 4.1: Makros in der smb.conf-Datei

Makro Bedeutung

o°
o

Doménen- bzw. Arbeitsgruppenname
DNS-Name des Samba-Rechners
NetBIOS-Name des Samba-Rechners
DNS-Name des zugreifenden SMB-Clients
NetBIOS-Name des zugreifenden SMB-Clients
IP-Adresse des zugreifenden SMB-Clients

PID des smbd

Die aktuelle Zeit

o ° o ° ° o o° o°
nwu 4 a9 H 3 =2 =

ziert werden
Name des auf eine Freigabe zugreifenden Benutzers
Heimatverzeichnis des auf eine Freigabe zugreifenden Benutzers

o°
=

o°
T

SMB-Service-Name der Verbindung — hiermit kann eine Verbindung eindeutig spezifi-

zu miissen Sie die Samba-Daemons tibrigens im Gegensatz zu anderen Unix/Li-
nux-Diensten nicht zwingen! Einmal pro Minute lesen smbd und nmbd die Konfigu-
rationsdatei automatisch neu ein. Falls Ihnen das beim Einrichten der Programme
zu lange dauert, tut es beim smbd auch ein SIGHUP, etwa mit

# killall -1 smbd

Bestehende Verbindungen bleiben davon unangetastet.

Der nmbd ldsst sich von einem SIGHUP nicht so sehr beeindrucken, dass er seine
Konfiguration neu liest — er gibt nur den Zustand seiner internen Namens-
Datenbank in eine Datei aus (siehe nmbd(8)). Bei Konfigurationsanderungen
hilft beim nmbd nur Warten oder Neustart.

Ubungen

4.6 [2] Wie konnen Sie sich leicht ein Bild von den in Ihrer smb.conf-Datei
definierten Variablen machen, ohne dass Leerzeilen oder Kommentarzeilen
davon ablenken?

4.8 Erste Schritte: Einrichten einer einfachen Freigabe
mit Samba

Im Folgenden soll beispielhaft aufgezeigt werden, wie einfach es ist, mit Samba
simple Verzeichnisfreigaben zu erstellen. Ausgehend von der denkbar primitivs-
ten Konfiguration bis hin zu spezielleren Einstellungen sollen Sie ein Gefiihl da-
fir bekommen, wie Samba funktioniert. Die weiteren Einzelheiten, die fiir den
praktischen Einsatz von Belang sind, werden Sie in den spéteren Kapiteln kennen
lernen.

Hier ist ein sehr einfaches Beispiel fiir eine smb. conf-Datei:

# Ein (sehr) einfaches Beispiel einer smb.conf-Datei
[globall]

[test]
path = /testfreigabe

Primitivste Konfiguration
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Anzeige von Freigaben

Arbeitsgruppe WORKGROUP

Einschranken von Zugriffen

Diese Beispielsdatei enthidlt zwei Abschnitte. Der erste Abschnitt ([global]) bezieht
sich auf das allgemeine Verhalten des Servers; Im Beispiel ist er leer (und die im
Programm fest vorgegebenen Standardwerte treten in Kraft). Sie miissen keinen
global-Abschnitt anlegen, in der Praxis wird sich das allerdings nicht vermeiden
lassen — irgendwie wollen Sie das Verhalten des Servers ja konfigurieren ... Der
zweite Abschnitt ([test]) ist der Eintrag fiir eine Freigabe namens test. Mit der
Variablen path wird festgelegt, welches Verzeichnis freigegeben werden soll.

Nach dem Editieren der Datei sollten Sie sinnvollerweise noch das freizugeben-
de Verzeichnis erstellen und mit etwas Inhalt fiillen. Falls noch nicht geschehen,
ist es jetzt an der Zeit, nmbd und smbd zu starten.

Zum Anzeigen der Freigabe kénnen Sie das Kommando smbclient verwenden:

$ smbclient -NL 192.168.0.100
Anonymous login successful
Domain=[WORKGROUP] 0S=[Unix] Server=[Samba 3.5.4]

Sharename Type Comment

smbclient ist eine von vielen Moglichkeiten, auf SMB-Freigaben zuzugreifen. Die
Option -L zahlt alle auf dem Rechner 192.168.0.100 sichtbaren Freigaben auf, die
Option -N unterdriickt die in diesem Fall nicht notwendige Passwortabfrage.

smbclient zeigt den gefragten Rechner als Mitglied der Arbeitsgruppe (oder Do-
maéne) WORKGROUP. Das ist ebenso wie »Server=[Samba 3.5.4]« die Standardeinstellung.
Im global-Abschnitt kdnnen Sie speziellere Einstellungen vornehmen:

[globall]
workgroup = TEST
[test]
path = /testfreigabe
comment = Testfreigabe fiir den Samba-Kurs

Entsprechend anschaulicher sieht dann die Ausgabe von smbclient aus:

$ smbclient -NL 192.168.0.100
Anonymous login successful
Domain=[TEST] 0S=[Unix] Server=[Samba 3.5.4]

Sharename Type Comment

test Disk Testfreigabe fir den Samba-Kurs

Sehen konnen Sie die Freigabe jetzt, und mit smbclient ist es prinzipiell auch
moglich, auf Dateien auf der Freigabe zuzugreifen:

$ smbclient -N //192.168.0.100/test
Anonymous login successful

Domain=[TEST] 0S=[Unix] Server=[Samba 3.5.4]
tree connect failed: NT STATUS ACCESS DENIED

Im vorliegenden Beispiel schldgt das allerdings fehl. Selbstverstandlich ist es in
der Samba-Standardkonfiguration nicht einfach méglich, auf irgendwelche Frei-
gaben zuzugreifen. Samba kennt diverse Moglichkeiten, Zugriffe einzuschranken
und Benutzer zu authentisieren. Auf dieses Thema kommen wir in Kapitel [7] zu-
riick.



4.8 Erste Schritte: Einrichten einer einfachen Freigabe mit Samba

65

Dieser Abschnitt erldutert lediglich die Konfiguration, die notwendig ist, da-
mit ein anonymer (Gast-)Benutzer lesend auf den Inhalt einer Freigabe zugreifen
kann:

[globall
workgroup = TEST
security = share
guest account = nobody
[test]
path = /testfreigabe
comment = Testfreigabe fiir den Samba-Kurs
guest ok = yes

Der Parameter guest ok = yes erlaubt prinzipiell anonyme Zugriffe. Das alleine
reicht aber noch nicht. Die letzte Instanz fiir Dateizugriffe ist das Unix-Datei-
system — und ob ein Zugriff auf das Unix-Verzeichnis der Freigabe erlaubt ist,
hédngt von der Unix-UID ab, unter der der Zugriff erfolgt. Also muss dem Gast-
Benutzer noch ein Unix-Benutzerkonto zugeordnet werden. Dazu dient die Varia-
ble guest account, die einen Unix-Benutzernamen als Wert zugewiesen bekommt.
Hierfiir konnen Sie ein eigenes Benutzerkonto anlegen (der betreffende Benutzer
muss sich nicht interaktiv anmelden kénnen, kann also ohne Kennwort oder mit
/bin/false als Login-Shell erzeugt werden) oder den Benutzer nobody verwenden,
der schon fiir NFS die »Gastrolle« spielt.

7N- Jenachdem, wie Samba tibersetzt wurde, ist nobody die Standardeinstellung
g fiir guest account und muss gar nicht angegeben werden.

* zifischer Parameter ist. Sie konnen also nur einen Unix-Benutzernamen fiir
alle Freigaben mit Gastzugriff angeben.

P

.‘i@: Beachten Sie, dass guest account ein globaler, guest ok aber ein freigabespe-

Wie Sie noch sehen werden, ist es auflerdem notwendig, die Variable security
= share anzugeben, damit der Samba-Server nicht entsprechend der Standardein-
stellung nach einem Benutzernamen und Kennwort fragt. Zugegebenermafien ist
das eigentlich nicht notig, wenn Sie smbclient verwenden. Neuere Windows-Sys-
teme haben aber Probleme, auf solche Freigaben zuzugreifen; Sie fragen immer
nach einem Kennwort — was ein Problem ist, weil es keines gibt ...

Mit smbclient konnen Sie jetzt wie mit einem FTP-Client auf die Freigabe zugrei-
fen. Unter Windows miissten Sie den Pfad zur Freigabe in SMB-Manier angeben:

\\(Rechnername)\(Freigabename)

Unter Linux/Unix dagegen gilt der Backslash in der Regel als Maskierungszeichen,
deshalb wird hier zur Definition der Freigabe der einfache Schragstrich verwen-
det:

//{Rechnername)/(Freigabename)

Im Beispiel sdhe das dann so aus:

$ smbclient -N //192.168.0.100/test
Anonymous login successful
Domain=[TEST] 0S=[Unix] Server=[Samba 3.5.4]

smb: \\> 1s
D 0 Tue Jan 11 10:03:51 2005
.. D 0 Tue Jan 11 10:03:41 2005
profile 6878 Tue Jan 11 10:03:51 2005

53589 blocks of size 65536. 11353 blocks available
smb: \\> get profile

Gastbenutzer

guest ok

guest account

»URL« fiir Freigaben
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smb: \\> quit
$ 1s -1h profile
-rw-r--r-- 1 tux users 6,8K 2005-01-11 10:48 profile

Mit »1s« lassen Sie sich den Inhalt der Freigabe anzeigen, mit »get« tibertragen Sie
eine Datei vom entfernten Rechner in Thr momentanes lokales Verzeichnis, mit
»put« konnen Sie Dateien auf den entfernten Rechner schieben und mit »quit« das
Programm verlassen.

Auf Linux-Rechnern gibt es statt des etwas umsténdlichen smbclient auch die
Moglichkeit, SMB-Freigaben direkt (auf Kernel-Ebene) ins Dateisystem einzuhan-
gen, so dass Sie auf die Freigabe im Wesentlichen so zugreifen konnen, als lage sie
auf einer lokalen Platte des Rechners. Grundlage dafiir ist das smbmount-Komman-
do, mit dem Sie dhnlich wie mit mount eine Freigabe wie ein Dateisystem einbinden
koénnen:

# smbmount //192.168.0.100/test /mnt -o guest
# 1s /mnt
profile

[}

N, smbmount unterstiitzt diverse Optionen fiir das Einhdngen, etwa um Benut-
'@~ zername und Kennwort anzugeben oder einen lokalen Benutzer anzuge-
ben, dem alle Dateien auf dem eingehdngten Dateisystem gehoren sollen.
Diese Optionen werden hinten ans Kommando angehdngt und bestehen
(meist) aus einer durch Kommata getrennten Folge von Angaben der Form
»(Schliissel)=(Wert)«, zum Beispiel:

# smbmount //192.168.0.100/test /mnt -o username=hugo,password=geheim

Eine ausfiihrliche Liste aller Optionen finden Sie in smbmount(8).

Géngiger ist statt smbmount allerdings der direkte Aufruf von mount mit der Opti-
on»-t smbfs«. Sie konnen dabei alle Optionen aus mount(8) und smbmount(8) angeben:

# mount -t smbfs -o guest,ro //192.168.0.100/test /mnt

Damit konnen Sie natiirlich auch in /etc/fstab auf SMB-Freigaben verweisen.

Der letzte Schrei ist »mount -t cifs« statt »-t smbfs«. Hiermit greifen Sie auf eine
Neuimplementierung des SMB-Dateisystems im Linux-Kernel zu, das an die Ei-
genschaften ganz moderner Server (etwa Samba) angepasst ist und mit diesen bes-
ser zusammenarbeiten kann. Dazu gehéren zum Beispiel Verbesserungen beim
Umgang mit Dateisperren und Internationalisierung bei den Dateinamen. Eine
ausfiihrliche Liste der verfiigbaren Optionen finden Sie in mount.cifs(8) und weite-
re Informationen in der Datei Documentation/filesystems/cifs.txt im Quellcode des
Linux-Kernels.

Nur um es gesagt zu haben: Es ist eine ausgesprochen dumme Idee, das
SMB-Kennwort auf der Kommandozeile von smbmount oder mount anzugeben,
da andere Benutzer davon moglicherweise mit ps oder dhnlichem Kenntnis

nehmen konnen. Sie tun besser daran, mit der Option »credentials=(Dateiname)«

den Namen einer (angemessen lesegeschiitzten) Datei anzugeben, die Zei-
len der Form

username=hugo
password=geheim

enthalt.
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Alternativ konnen Sie selbstverstdndlich auch von einem Windows-Rechner
aus auf die Beispiel-Freigabe zugreifen. Dazu 6ffnen Sie Thre »Netzwerkumge-
bung« und verwenden dort »Netzwerkressource hinzuftigen«, um den Pfad zur
Freigabe anzugeben — diesmal mit »\\«! Es spielt dabei keine Rolle, als welcher
Benutzer Sie angemeldet sind, es handelt sich dank »security = share« und »guest
ok« ja um eine Freigabe fiir anonyme Benutzer.

Wie Sie gesehen haben, ist es nicht wirklich schwierig, eine simple SMB-Frei-
gabe mit Hilfe von Samba zu erstellen und darauf zuzugreifen. Das ist allerdings
nur ein Bruchteil dessen, was mit Samba alles méoglich (und oft auch nétig) ist. Im
néchsten Kapitel lernen Sie zuerst die theoretischen Grundlagen fiir Samba ken-
nen, in den darauf folgenden Kapiteln werden einzelne Aspekte, etwa spezielle
Freigaben und Rechteverwaltung, insbesondere aber auch Benutzerverwaltung
und Sicherheit besprochen.

Ubungen

4.7 ['2] Legen Sie nach Angabe des Trainers eine Samba-Freigabe an und
greifen Sie testweise darauf zu. Kopieren Sie sich eine Datei von der Freigabe
auf Thren lokalen Rechner. Sie kénnen die Ubung {ibrigens auch komplett
auf dem lokalen Rechner durchfiihren.

4.8 [2] Héngen Sie Thre Freigabe testhalber auch mit smbmount bzw. mount ein.

4.9 [2] Was passiert mit besonderen Dateitypen, etwa symbolischen Links
oder Geritedateien, die in dem Ihrer Freigabe zugrundeliegenden Verzeich-
nis auf dem Linux-Rechner stehen?

4.9 Testen und Uberwachen von Samba

Wie bei jedem Netzwerkdienst ist es auch bei Samba wichtig, regelmifSig, insbe-
sondere nach Neustarts zu iiberpriifen, ob die Daemons richtig laufen oder ob
irgendwelche Fehler aufgetreten sind. Auch schadet es nichts, ab und an zu tiber-
priifen, wer gerade auf den Server zugreift.

Speziell nach dem Erstellen oder dem Verdndern einer Konfiguration sollten
Sie sich von deren Korrektheit tiberzeugen. Noch vor dem Start der Daemons steht
hierfiir das Programm testparm zur Verfiigung. Ein einfacher Aufruf gentigt:

# testparm

Load smb config files from /etc/samba/smb.conf
Processing section "[test]"

Loaded services file OK.

Server role: ROLE STANDALONE

Press enter to see a dump of your service definitions

# Global parameters
[globall

workgroup = TEST
<KKXK

Syntaktische Fehler werden entsprechend angezeigt:

# testparm

Load smb config files from /etc/samba/smb.conf
Unknown parameter encountered: "workkroup"
Ignoring unknown parameter "workkroup"
Processing section "[test]"

<KKKK

testparm
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Meldungen von smbd

Protokolldatei

syslogd

Achtung: Fehler in den Werten der Variablen werden nicht unbedingt ange-
zeigt. Geben Sie z. B. bei der Definition einer Freigabe einen nicht existie-
renden Pfad an, so ist das dem Programm testparm egal.

Interessant ist tibrigens auch die Ausgabe von

# testparm -v

Load smb config files from /etc/samba/smb.conf
Processing section "[test]"

Loaded services file OK.

Server role: ROLE_STANDALONE

Press enter to see a dump of your service definitions

# Global parameters

[global]
dos charset = (P850
unix charset = UTF-8
display charset = LOCALE
workgroup = TEST

<KKxK

Mit der Option -v zeigt testparm alle Variable an, also auch die, deren Standard-
einstellung gilt, was zumindest einen Eindruck davon verschafft, was mit Samba
alles moglich ist. Wie auch immer Sie testparm aufrufen, Ihre Daemons sollten da-
nach zumindest starten. Allerdings gibt ein erfolgreicher Ablauf von testparmnoch
keine Gewdhr, dass alle Freigaben so funktionieren, wie Sie sich das vorgestellt
haben.

Beim ersten Start von smbd kann es sinnvoll sein, die Meldungen auf der Stan-
dardausgabe auzugeben:

# smbd -iS

smbd version 3.5.4 started.

Copyright Andrew Tridgell and the Samba Team 1992-2010
Unknown parameter encountered: "workkroup"

Ignoring unknown parameter "workkroup"

Nattirlich mochte der smbd seine Meldungen auch loswerden, wenn er als Dae-
mon gestartet wird. In der Standardkonfiguration schreibt er dabei in die Proto-
kolldatei /var/log/samba/log.smbd. Eine alternatives Verzeichnis fiir die Datei kon-
nen Sie bei Aufruf des Daemons mit der Option -1 angeben. Der Inhalt der Datei
konnte beispielsweise so aussehen:

# cat /var/log/samba/log.smhd

[2005/01/07 20:01:35, 0] smbd/server.c:main(757)
smbd version 3.5.4 started.
Copyright Andrew Tridgell and the Samba Team 1992-2010

<KKKK

[2005/02/03 16:46:32, 1] smbd/server.c:open_sockets smbd(348)
Reloading services after SIGHUP

[2005/02/03 16:46:32, 0] param/loadparm.c:map parameter(2424)
Unknown parameter encountered: "workkroup"

[2005/02/03 16:46:32, 0] param/loadparm.c:lp do parameter(3114)
Ignoring unknown parameter "workkroup"

Wie viele Dienste kann der smbd seine Meldungen auch an den syslogd weiter-
geben. Allerdings erst ab Samba 3 und auch nur dann, wenn er mit der configure-
Option --with-syslog iibersetzt wurde. In diesem Fall kénnen Sie mit dem Para-
meter syslog only = yes in der Datei smb.conf festlegen, dass ausschliefllich dieses
Protokollziel verwendet werden soll.
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Die Geschwitzigkeit, die smbd gegeniiber seinen Protokollzielen an den Tag legt, Debuglevel

konnen Sie beim Start mit der Option -d bestimmen:

# smbd -iS -d 2

smbd version 3.5.4 started.

Copyright Andrew Tridgell and the Samba Team 1992-2010

uid=0 gid=0 euid=0 egid=0

Unknown parameter encountered: "workkroup"

Ignoring unknown parameter "workkroup"

Processing section "[test]"

added interface ip=192.168.0.1 bcast=192.168.0.255 nmask=255.255.255.0
added interface ip=192.168.0.2 bcast=192.168.0.255 nmask=255.255.255.0
Registered MSG _REQ POOL USAGE

Registered MSG_REQ DMALLOC MARK and LOG_CHANGED

waiting for a connection

Sie haben dabei die Moglichkeit, Debuglevel zwischen 1 und 10 festzulegen. Sorgen
Sie bei Debuglevels gréfler 3 aber dafiir, dass Ihnen die Protokolldateien nicht die
Systempartition zumidillen.

Im laufenden Betrieb haben Sie mehrere Moglichkeiten, die SMB-Verbindun-
gen zu liberwachen, die andere Rechner zu Ihrem Server aufgebaut haben. Eine
erste Moglichkeit wire netstat:

# netstat -tpn | grep smbd
tcp 0 0 192.168.0.100:445 192.168.0.1:33253 ESTABLISHED 7708/smbd

Etwas spezifischer und aussagekriftiger ist der Befehl smbstatus:

# smbstatus
Samba version 3.5.4

<KEKKK

Service pid machine Connected at

test 7708 192.168.0.1  Thu Jan 19 17:05:04 2005
<KKKK

Er zeigt an, welcher Rechner auf welche Freigabe zugreift und welche Prozess-
ID die fiir die Verbindung zustédndige snbd-Instanz hat. Letzteres ermoglicht einen
Abbruch der Verbindung:

# kill 7768

Je nachdem, welche Geschmacksrichtung von SMB-Client an der beendeten Ver-
bindung beteiligt war, hat ein Beenden der smbd-Instanz verschiedene Konsequen-
zen; Einen aktuellen Windows-Client (ab Windows 2000) lasst das Ganze ziemlich
kalt — er erstellt eine neue Verbindung, ohne das der Benutzer etwas merkt. Einfa-
chere Client-Implementierungen wie smbclient beenden sich nach einer gewissen
Zeit.

Ab Samba 3 steht Ihnen alternativ zu smbstatus auch das Programm net zur Ver-
fiigung. Mit den Parametern status shares zeigt er alle offenen SMB-Verbindungen
an:

# net status shares
Service pid machine Connected at

test 7795 192.168.0.1  Thu Jan 19 17:15:23 2005

Zu guter Letzt gibt es noch die Moglichkeit, sich mit swat die bestehenden Ver-
bindungen anzeigen zu lassen. Auch ein Beenden der Verbindung ist moglich.

smbstatus

net



70

4 Einfiihrung in Samba

Ubungen

4.10 [!2] Greifen Sie mit einer SMB-Client-Implementierung auf eine Ihrer
Testfreigaben zu und lassen Sie sich die Verbindung anzeigen. Versuchen
Sie die Verbindung zu beenden.

Kommandos in diesem Kapitel

nmbd NetBIOS-Nameserver (unter anderem) nmbd(8) 59
rpcclient  Werkzeug zum Ausfiihren von MS-RPC-Funktionen
rpcclient(l) 56

smbd Server fiir SMB/CIFS-Dienste smbd(8) 59
smbmount Programm zum Einhdngen von Windows- oder Samba-Freigaben als
Dateisysteme smbmount(8) 56, 66

smbstatus Zeigt die aktiven Verbindungen auf einem Samba-Server an
smbstatus(l) 69
smbtree Ein textbasierter SMB-Umgebungs-Browser (a la Windows-, Netzwerkum-

gebung*) smbtree(1) 56
testparm DPriift eine Samba-Konfiguration und gibt sie aus testparm(l) 67
Zusammenfassung

* Samba ist ein frei verfligbarer Server fiir Dateizugriffs- und Druckdienste
nach dem SMB-Protokoll.

* Samba besteht aus den Serverprogrammen smbd, nmbd und winbindd sowie di-
versen Hilfsprogrammen.

* Sambea ist leicht entweder tiber Linux-Distributionspakete oder den Quell-
code zu installieren.

* Samba wird normalerweise tiber Init-Skripte gestartet (die von Distribution
zu Distribution verschieden aussehen kénnen).

¢ Zur Konfiguration der Samba-Programme dient die Datei smb. conf.

* testparm, smbstatus und net erlauben die Kontrolle einer Samba-Konfiguration
bzw. eines laufenden Samba-Servers.
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Freigaben

Seit 1983

Schichtenmodell

5.1 Uberblick

Das folgende Kapitel ist stark theorielastig und mag dem ein oder anderen Leser
zu detailliert erscheinen. Fiir die blofSe Verwaltung eines Samba-Servers konnte
das zutreffen — allerdings nur bis etwas schief geht. Vor allem bei Kommunikati-
onsproblemen zwischen Windows-Clients und Samba-Server kommen Sie auch
mit ausfiihrlicher Dokumentation nicht weiter, wenn Sie mit Begriffen wie »SMB«,
»NetBIOS« oder »Direct-Hosted TCP« nichts anfangen konnen. Auch aus Griin-
den der Sicherheit ist es wichtig, sich nicht nur mit der Terminologie, sondern
auch mit den genauen Abldufen der Netzwerkkommunikation zu beschéftigen —
insbesondere, wenn es um Authentisierung und Verschliisselung geht.

Im folgenden Kapitel werden verschiedene Eigenschaften von SMB vorgestellt
und zum Teil auch detailliert besprochen. Das hier Erlernte wird dann in den spa-
teren Kapiteln mit Samba in die Praxis umgesetzt.

N- Die meisten Informationen tiber die beschriebenen Protokolle wurden tibri-

“&" gens vom Samba-Team durch Beobachten des Netzwerk-Verkehrs erschlos-
sen und nicht etwa der offiziellen SMB-Dokumentation entnommen. Es ist
wahrscheinlich, dass es nicht einmal bei Microsoft selbst verniinftige Doku-
mentation gibt: Microsoft wurde 2005 nachdriicklich von der Européischen
Kommission aufgefordert, eine solche zur Verfiigung zu stellen, und lieferte
tatsdchlich etliche tausend Seiten aus, die von dem (von Microsoft selbst be-
stellten) externen Experten aber nicht als niitzlich angesehen wurden. SMB
ist sicherlich kompliziert und uniibersichtlich genug, dass diese Geschichte
zumindest plausibel scheint; tiber die Jahre hat jede Windows-Version ihre
eigenen Fehler und Eigenheiten beigesteuert, die von den neueren Versio-
nen dann aus Kompatibilitdtsgriinden mit unterstiitzt werden mussten.

Uber diese Unterlage hinausgehende Informationen zu den einzelnen Proto-
kollen und zu Samba selbst, finden Sie in erster Linie unter http://www.samba.org.
Die erwdhnten RFCs finden Sie unter http://www.ietf.org/rfc/.

5.2 Die Protokolle — SMB, NetBEUI & Co.

5.2.1 Was ist SMB?

SMB (Server Message Block) ist ein von allen Windows-Systemen unterstiitztes
Netzwerk-Protokoll. Es ermoglicht mehreren Rechnern die gemeinsame Nutzung
von Dateien bzw. Verzeichnissen und Druckern. Gemeinsam genutzte Ressourcen
heiflen in diesem Zusammenhang auch »Freigaben« (shares).

7. Neben der gemeinsamen Nutzung von Verzeichnissen und Druckern er-

“&" moglicht SMB auch die von seriellen Schnittstellen sowie von abstrakten
Kommunikationswegen wie named pipes. Unter Windows werden im Ge-
gensatz zu Unix named pipes nicht nur lokal, sondern mit Hilfe von SMB
auch zur Kommunikation von Programmen auf verschiedenen Rechnern
verwendet. Diese named pipes dienen zur Realisierung der Microsoft Remote
Procedure Calls (MS-RPCs).

SMB wurde urspriinglich 1983 von Barry A. Feigenbaum bei IBM entwickelt
und hiefs deswegen zuerst auch »BAF«. Spater wurde es bei Microsoft in »SMB«
umbenannt. Mit dem Protokoll sollten DOS-Rechnern miteinander kommunizie-
ren konnen.

Bei SMB handelt es sich um ein klassisches Client-Server-Protokoll, das man im
TCP/IP-Schichtenmodell in der Applikationschicht ansiedeln konnte. Allerdings
konnen Sie SMB nicht nur mit IP als Transportdienst, sondern auch auf der Basis
von NetBEUI oder IPX (Novell) verwenden. Nach dem Aufbau einer Verbindung
(z. B. tiber TCP), konnen die beteiligten Rechner sich SMB-Kommunikationspake-
te schicken - eben die besagten Server Message Blocks.
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Tabelle 5.1: Portzuordnung von NetBIOS-Diensten bei NetBT

Dienst Name Port

NetBIOS-Name-Dienst netbios-ns  137/udp
NetBIOS-Datagramm-Dienst netbios-dgm  138/udp
NETBIOS-Sitzungs-Dienst netbios-ssn  139/tcp

Ein »Server Message Block« besteht aus einem Header fixer Grofie und einem
Datenteil variabler GroSe. Der entscheidende Teil des SMB-Headers ist das 8 Bit
breite Kommando. Momentan sind 66 verschiedene Kommandos bekannt und in
Samba implementiert. Typische Kommandos sind beispielsweise open (Nummer 2)
und mkdir (Nummer 0). Der 32 Bit breite Status-Bereich dient zur Ubermittlung von
Fehlermeldungen.

Die Felder TID, PID, UID und MID enthalten eindeutige Identifikationsnummern
fiir die Freigabe (Tree ID), den Prozess auf dem Client (Process ID), den jeweiligen
Benutzer (User ID) bzw. die SMB-Verbindung selbst (Message ID). Die Identifika-
tionsnummern sind u.a. notwendig fiir die Rechteverwaltung und das Sperren
(locking) von Dateien.

5.2.2 Welche Rolle spielt NetBIOS?

NetBIOS (engl. Network Basic Input/Output System) wurde Anfang der 1980er Jah-
re von IBM und Sytec entwickelt, damit PC-Programme mit Netzwerkhardware
kommunizieren konnten (so wie sie seinerzeit das BIOS verwendeten, um mit
Tastatur, Bildschirm, Platten usw. zu kommunizieren). NetBIOS war Teil einer
simplen PC-Netzwerk-Infrastruktur — kein Protokoll! Ein wichtiger Bestandteil
von NetBIOS ist das Adressierungsschema, das 16 Byte-Namen fiir Rechner und
netzwerkfdhige Programme vorsieht — die NetBIOS-Namen.

NetBIOS kennt verschiedene NetBIOS-Namenstypen. Dabei handelt es sich im
Prinzip um verschiedene NetBIOS-Dienste. Einer davon ist der oben beschriebene
NetBIOS-Name-Service (netbios-ns). Ein weiterer, der NetBIOS-Datagramm-Ser-
vice (netbios-dgm) ist fiir die Ubertragung der Daten zustindig. Der NetBIOS-Ses-
sion-Service (netbios-ssn) schliefflich dient zum Aufbau und Abbau von Verbin-
dungen.

Wo ist der Zusammenhang mit SMB? Microsoft integrierte NetBIOS-Routinen
in DOS und ermoglichte es DOS, Dateisysteminhalte an die NetBIOS-Schnittstelle
und damit an die Netzwerkhardware weiterzugeben. Alles was fiir gemeinsame
Festplattenressourcen im Netz noch fehlte, war ein Netzwerkprotokoll zur Uber-
tragung der Daten und Adressen — SMB.

Im Prinzip funktioniert SMB allein mit NetBIOS, was allerdings nur primitive
Netzwerke erlaubt und mit den sich damals etablierenden Netzwerk-Standards
(Ethernet, Token-Ring, TCP/IP) nicht viel gemein hatte. Deshalb entwickelte IBM
NetBEUI (NetBIOS Enhanced User Interface), ein Protokoll, um NetBIOS auf Ether-
net und Token-Ring zu verwenden.

7N- Ein NetBEUI-basiertes Netz kann maximal 256 Knoten in einem einzigen

“&" physikalischen Netz enthalten. TCP/IP-Eigenschaften wie Subnetting und
Routing werden nicht unterstiitzt. Bei NetBEUI handelt sich also um ein
reines Protokoll fiir lokale Netze.

Der néichste logische Schritt nach oben (im Schichtenmodell) war das Verwer-
fen von NetBEUI und der Transport von NetBIOS tiber die etablierten Protokolle
fiir Adressierung, Wegleitung und Verbindungsaufbau. Ein Ansatz war NBIPX
(NetBIOS over IPX). IPX ist eine von Novell entwickelte Alternative zu TCP/IP,
die heute in der Praxis kaum noch vorkommt.

Der zweite, heute noch hdufig verwendete Ansatz, war NetBT (NetBIOS
over TCP/IP), auch NBT oder RECNB genannt. Hierbei handelt es sich um ei-
ne in [RFCT001] und [RFCI002|] beschriebene Methode zur NetBIOS-Nutzung in

Aufbau des Protokollheaders

Identifikationsnummer

NetBIOS

NetBIOS-Namen
NetBIOS-Namenstypen

NetBIOS und SMB

NetBEUI

NBIPX

NetBT
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Direct Hosted TCP

Core Protocol

Fahigkeiten

TCP/IP-Netzen. NetBIOS-Namen werden dabei zu IP-Adressen umgesetzt, und
den einzelnen NetBIOS-Namenstypen sind bestimmte Ports zugeordnet (Tabel-
le5.1). Die Namensauflosung erfolgt iiber WINS, NetBIOS-Broadcasts oder DNS
(siehe auch Abschnitt[6.1).

Der nichste (letzte?) Schritt war Direct Hosted TCP. Hierbei handelt es sich im
Wesentlichen um eine Formulierung der Microsoft-Marketing-Abteilung, um die
vollstdndige Eliminierung von NetBIOS zu beschreiben. SMB wird direkt iiber
Port 445/tcp realisiert. Die Namensauflosung erfolgt hier per Standard tiber DNS.

Altere Windows-Systeme wie Windows NT verwenden genau wie Samba 2.2
NetBT. Moderne Windows-Versionen wie Windows 2000, Windows XP oder Win-
dows 2003 Server erlauben wie auch Samba 3 die Wahl zwischen NetBT und Direct
Hosted TCP. NetBIOS kann unter Samba 3 mit dem Eintrag »disable netbios = yes«
im globalen Abschnitt der Datei smb.conf abgeschaltet werden. Das sollten Sie im
Regelfall allerdings nicht tun — Sie kénnten sich ansonsten Kompatibilitatsproble-
me mit dlteren Systemen einhandeln.

5.2.3 Versionen und Fahigkeiten von SMB

Seit seiner Entwicklung Anfang der 1980er Jahre wurden SMB-Implementierun-
gen verschiedenster Auspragung entwickelt, um der immer weiter fortschreiten-
den Komplexitit in Netzen Herr zu werden. Welche SMB-Variante bei einer Ver-
bindung verwendet wird, handeln Client und Server mit ihren ersten Paketen aus.

Die urspriingliche SMB-Variante war das »Core Protocol« (z.B. im »PC NET-
WORK PROGRAM 1.0«). Es beherrscht die wesentlichen Vorgdnge, um den Zu-
griff auf Verzeichnis- und Drucker-Freigaben zu erméglichen:

¢ Aufbau und Abbau von Verbindungen zu Freigaben
e Offnen und SchlieSen von Dateien

¢ Lesen und Schreiben von Dateien

¢ Erstellen und Loschen von Dateien

* Anzeige von Verzeichnis-Inhalten

¢ Lesen und Schreiben von Datei-Attributen

e Sperren (engl. locking) von Dateien

Die folgenden Protokoll-Varianten, ndmlich das »Core Plus Protocol« sowie die ver-
schiedenen Versionen des Windows-internen »LAN Managers« erfuhren im We-
sentlichen Verbesserungen dieser Grundfunktionalitdt. Dabei wurden zum Teil
neue Typen von SMBs eingefiihrt oder einfach bestehende abgeéndert. Zu den
wichtigen Neuerungen spéterer Versionen gehorten der »Suchdienst« (Browsing,
siehe Abschnitt[6.6) und die »Windows NT Domain Control«, eine Methode zur Au-
thentisierung von Benutzern (siehe Abschnitt[5.5).

5.2.4 Ablauf einer SMB-Sitzung

Im Folgenden ein kurzer Abriss der Abldufe einer SMB-Sitzung bei der Verwen-
dung von NetBT:

1. Zum Verbindungsaufbau findet ein herkdmmlicher TCP-3-Wege-Hand-
schlag auf dem TCP-Port 139 (im Falle von Direct Hosted TCP dem Port 445)
statt. Aktuelle Client-Implementierungen versuchen an beiden Ports einen
Verbindungsaufbau. Beide Rechner sind jetzt bereit, Informationen mittels
der SMBs auszutauschen.

2. Bei der SMB-Negotiate-Protocol-Aushandlung entscheiden die beteiligten
Rechner tiber die zu verwendende SMB-Variante und damit auch tiber das
Authentisierungs-Verfahren (siehe Abschnitt[5.5).
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3. Bei der NetBIOS-Session-Anfrage werden die NetBIOS-Namen der beteilig-
ten Rechner tibertragen (dieser Schritt entfdllt im Fall von Direct Hosted
TCP).

4. Mittels Session-Setup-SMBs kann sich der Client, wenn erwiinscht, authenti-
sieren. Im Falle benutzerorientierter Authentisierung tragen alle folgenden
Pakete eine eindeutige Benutzernummer (UID) zur Identifizierung. Diese
UID ist tempordrer Natur und sollte nicht mit Unix-UIDs verwechselt wer-
den.

5. Beim SMB Tree Connect wird der Name der gewiinschten Freigabe iibermit-
telt und eine Verbindung hergestellt — sofern der Benutzer entsprechende
Rechte hat. Zum Kennzeichnen der Verbindung erstellt der Server eine ein-
deutige TID.

6. Wahrend der Verbindung werden SMBs zum Erstellen von Verzeichnissen,
zum Offnen von Dateien, usw. iibertragen. SMB unterscheidet dabei keine
Grof3- und Kleinschreibung.

7. Uber zu Session Setup und SMB Tree Connect korrespondierende Vorginge
kann eine bestehende SMB-Verbindung beendet werden.

5.2.5 Und was ist CIFS?

CIFS (engl. Common Internet File System) ist im Grunde dasselbe wie SMB - 1996
entschied Microsoft, dass SMB das Wort »Internet« im Namen brauchte, und an-
derte den Namen in CIFS.

A Sie sollten sich von Microsofts Marketing nicht irrefiihren lassen — einen

Samba-Server sollten Sie (genausowenig wie einen Windows-Server) kei-
nesfalls direkt dem Internet aussetzen! Wenn Sie wirklich Samba-Freiga-
ben tiber das Internet zur Verfiigung stellen miissen, dann verwenden Sie
unbedingt ein VPN mit starker Verschliisselung, etwa auf der Basis von
OpenVPN (mehr hierzu in der Linup-Front-Schulungsunterlage Linux-Si-
cherheit).

Ubungen

5.1 [5] Verfolgen Sie mit Hilfe eines Netzwerksniffers, z. B. mit ethereal, was
beim Zugriff auf eine SMB-Freigabe mit smbclient fiir Pakete entstehen. Ver-
gleichen Sie das Ganze, wenn moglich, mit dem Netzwerkverkehr unter Ver-
wendung eines Windows-Clients.

5.3 Arbeitsgruppen und Domanen

Arbeitsgruppen und Doménen sind logische Konstrukte unter Windows bzw.
NetBIOS, um mehrere Rechner zu Gruppen zusammenzufassen (insbesondere
Gruppen mit einem gemeinsamen Suchdienst — Abschnitt [6.6). In einer Arbeits-
gruppe hilt jeder Rechner seine eigenen Authentisierungsinformationen vor. Bei
Windows 95/98/ME kann allerdings auch ein zentraler Kennwort-Server existie-
ren, der von den anderen Rechnern verwendet wird.

Eine Erweiterung des Arbeitsgruppenkonzepts stellen NT-Doménen dar. In ei-
ner NT-Domine werden die Authentisierungsinformationen immer zentral ver-
waltet. Jede Domaéne hat einen oder mehrere Rechner, die als Doméanencontrol-
ler (DC) fungieren. Ublicherweise gibt es einen Primary Domain Controller (PDC)
und - in grofleren Netzen — einen oder mehrere Backup Domain Controller (BDC).
Auf den DC liegen samtliche fiir die Authentisierung von Benutzern notwendi-
gen Informationen, also die Benutzernamen, Kennwdorter, Gruppenzugehorigkei-
ten und Ahnliches.

Grol3- und Kleinschreibung

Arbeitsgruppe

NT-Doméne
Doménencontroller
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Im Prinzip ist eine Windows-NT-Doméne nichts anderes als eine Arbeits-
gruppe, in der die beteiligten Rechner die Authentisierung von Benutzern an
den Domdnencontroller delegieren. Wahrend im urspriinglichen Arbeitsgrup-
penkonzept jeder Rechner die Zugriffe auf seine Ressourcen (Freigaben) selber
authentisiert, tibernimmt das in einer Domine zentral der Domé&nencontroller.
Ein Doménencontroller ist in der Lage, quasi »Eintrittskarten« zu verteilen, die
Clients ohne erneute Authentisierung Zugriff auf die Ressourcen anderer Server
in der Doméne geben; in einer reinen Arbeitsgruppe wire dafiir eine separate
Authentisierung erforderlich.

A Auch hier gilt: Windows-Doménen haben nichts mit dem DNS (Domain

Name System) zu tun. Sie heifSen nur zuféllig so dhnlich. Wir verwenden
daher den Begriff »Doméne« nur im Zusammenhang mit Windows-Doma-
nen und nicht, wenn wir tiber DNS sprechen.

7. In einem Windows-Netz konnen Samba-Server als PDC oder BDC auftre-
“&" ten. Die Replikation der Daten zwischen Samba-basierten PDC und BDC
funktioniert allerdings nur mit Hilfe von LDAP verniinftig.

5.4 ADS und LDAP

In grofien Netzen mit vielen Benutzern ist es problematisch, alle Benutzer mit
den herkdmmlichen »flachen« Authentisierungsverfahren zu verwalten. Was es
fur die Namensauflosung schon lange in Form von DNS gibt, steht mit LDAP

LDAP jetzt unter anderem auch fiir die Benutzerverwaltung zur Verfiigung. Das LDAP

Active Directory

Sicherheitsstufen

(engl. Lightweight Directory Access Protocol) ermdglicht es, Objekte (z. B. Benutzer)
in einer baumférmigen Struktur, dem »Verzeichnis« (engl. Directory), zu speichern
und netzweit abzurufen. Das »Verzeichnis« wiederum kann sich verteilt — in Stii-
cken oder redundant — auf verschiedenen Rechnern befinden.

Mit Windows 2000 hat Microsoft einen eigenen Verzeichnisdienst eingefiihrt,
das Active Directory (AD), auch Active Directory Service (ADS) genannt. ADS be-
steht aus LDAP, dem verteilten Authentisierungsverfahren Kerberos, DDNS und
weiteren bekannten Verfahren, allerdings nicht in der standardisierten, sondern
in einer von Microsoft (zwecks Monopolbildung) verdnderten Form. ADS wird
von Windows-Maschinen unter anderem zur Authentisierung der Benutzer ver-
wendet. Im Moment kénnen Sie einen Unix-Rechner mit Samba als Mitglied in ein
AD eingliedern, aber noch keinen Active-Directory-Server aufsetzen — das wird
erst mit Samba 4 moglich sein.

5.5 Sicherheitsstufen, Zugriffsbeschrankung und ACLs

Ublicherweise ist es nicht erwiinscht, dass jeder Benutzer im Netz auf beliebige
Freigaben zugreifen darf. Das SMB-Protokoll erméglicht Zugriffsbeschréankungen
mittels verschiedener Methoden. Diese Methoden werden in Form sogenannter
Sicherheitsstufen (engl. security levels) definiert:

Share Level Zusammen mit dem »User level« Bestandteil der ersten SMB-Imple-
mentierungen. Mogliche Zugriffsbeschrankungen sind rein an den Freiga-
ben orientiert — eine Unterscheidung zwischen verschiedenen Benutzern
findet (im Gegensatz zu allen anderen Levels) nicht statt. Jeder Freigabe
kann ein eigenes Kennwort zugewiesen werden (das dann aber alle Benut-
zer kennen miissen, die auf die Freigabe zugreifen diirfen sollen).

Den Share Level sollten Sie nicht wirklich verwenden — bekanntlich ist
ein Geheimnis, das mehr als eine Person kennt, keins mehr. Im {ibri-
gen gibt es spezielle Programme, die in der Lage sind, die Share-Le-
vel-Freigaben in einem Netz zu finden und die Kennworter dafiir zu
bestimmen.
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User Level Die Zugriffsbeschrankungen sind datei- und benutzerspezifisch — je-
der Benutzer, der auf eine Datei zugreifen will, muss sich authentisieren
und entsprechende Zugriffsrechte fiir die betreffende Freigabe tiberhaupt
sowie die Datei selbst besitzen. Die notwendigen Authentisierungsinforma-
tionen liegen dabei lokal auf dem Rechner, auf dem auch die Freigabe liegt.

Server Level Entspricht im Wesentlichen dem »User Level«. Die Authentisie-
rungsinformationen liegen hier auf einem anderen Rechner, dem Kennwort-
Server der Arbeitsgruppe.

Domain Level Entspricht im Wesentlichen dem »Server Level«, aber setzt statt
einer Arbeitsgruppe eine NT-Doméne voraus. Die Authentisierungsinfor-
mationen liegen auf einem Doménencontroller. Zu diesem Rechner wird
eine gesicherte Verbindung aufgebaut, um die Authentisierungsinformatio-
nen zu iibertragen. Die Benutzer authentisieren sich nicht gegeniiber einem
Einzelrechner, sondern nur einmal gegentiiber der kompletten Doméne, und
bekommen so Zugriff auf alle Server in der Doméne.

ADS Entspricht im Wesentlichen dem »Domain Level«. Die Authentisierung er-
folgt hier iiber ADS und Kerberos (siehe Abschnitt

Entscheidend ist, dass jeder Server mit einer Freigabe erneut eine Authentisie-
rung verlangt, es also statt wie bei NFS nicht ausreicht, wenn ein Benutzer sich
bereits auf dem Client erfolgreich authentisiert hat. Die Authentisierung kann al-
lerdings, wie beschrieben, erheblich vereinfacht werden, wenn die Benutzer auf
dem Client sich nicht lokal, sondern gegentiber einer NT-Domaéne authentisieren.

Welche Authentisierungsmethode verwendet wird, hingt von dem Ergebnis
der SMB-Negotiate-Protocol-Aushandlung ab. Die eigentliche Authentisierung er-
folgt wahrend des Session Setup. Dabei werden der Name des Benutzers, sein
Kennwort und seine Doméne tibermittelt. Bei der Kennwortiibermittlung kom-
men folgende Methoden in Frage:

Null, Klartext Ubermittlung ohne Verschliisselung (hu brr)
LM, NTLM, NTLMv2 (LAN Manager) Challenge-Response-Verfahren

NTLMSSP (NT LAN Manager Security Service Provider) Aktuelle Version, verwendet
ebenfalls das Challenge-Response-Verfahren

Kerberos Zentralisiertes Authentisierungsverfahren, funktioniert nur in Zusam-
menhang mit ADS

Seit Windows 98 bzw. Windows NT SP3 werden per Standard im User Level ver-
schliisselte Kennworter tibertragen, auch bei Samba 3 ist das der Standard. Klar-
text-Kennworter sollten Sie auf keinen Fall verwendet. Client-Systeme, die keine
Kennwortverschliisselung kennen, wiirden aus Kompatibilitdtsgriinden ein Ab-
schalten der Kennwortverschliisselung bei allen anderen Systemen erfordern —
und gehoren damit auf den Betriebssystem-Schrotthaufen.

N Eigentlich ist es falsch, bei dem erwdhnten Challenge-Response-Verfahren
'@‘ von »Kennwortverschliisselung« zu reden. Das Verfahren lduft wie folgt ab:

1. Beim Erstellen eines Benutzerkontos auf dem Server wird das Kenn-
wort im Klartext eingegeben. Allerdings wird es nicht so, sondern in
Form eines Hash-Wertes abgespeichert. Dabei wird immer derselbe
Algorithmus verwendet — ein und das selbe Kennwort ergibt immer
denselben Hash-Wert. (Genaugenommen handelt es sich bei den Win-
dows 95/98/ME und Windows NT/2000/XP um zwei verschiedene
Algorithmen, namentlich respektive DES und MD4.)

2. Mochte sich zu einem spéateren Zeitpunkt ein Benutzer auf einem Cli-
ent gegeniiber dem Server authentisieren, muss er das entsprechen-
de Kennwort im Klartext eingeben. Auf dem Client wird temporér der
Hash-Wert erzeugt.

Kennwort-Server

Hash-Wert
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challenge

response

Angreifer

Zugriffsrechte

ACLs

3. Fiir eine erfolgreiche Authentisierung des Benutzers muss der gerade
gebildete Hash-Wert auf dem Client mit dem gespeicherten Hash-Wert
auf dem Server tibereinstimmen. Um diesen Vergleich durchzufiihren,
konnen aber keine der Hash-Werte tiber das Netz geschickt werden,
wo ein Angreifer sie mithoren kénnte. Statt dessen erzeugt der Ser-
ver eine Zufallszahl und schickt eine Kopie davon an den Client (»Pa-
role?« — challenge). Der Client verschliisselt diese Zufallszahl mit dem
vom Benutzer eingegebenen Hash-Wert (unter anderem) als Schliissel
und schickt das Ergebnis zuriick an den Server (response). Der Server
versucht dies dann mit seiner gespeicherten Kopie des Benutzer-Hash-
Werts zu entschliisseln; wenn er die urspriingliche Zufallszahl als Er-
gebnis erhilt, wird angenommen, dass der Benutzer auf dem Client
das richtige Kennwort gewusst hat.

Ein Angreifer, der im Netzwerk mitlauscht, sieht nur den Austausch von
Zufallszahlen, mit denen er nichts anfangen kann (denn beim néchsten An-
meldevorgang wird eine andere Zufallszahl gewéahlt, die dann auch eine
andere Antwort bedingt). Selbst ein Administrator, der die Hash-Werte se-
hen kann, kann nicht ohne weiteres das Kennwort eines Benutzers erraten,
da man von einem Hash-Wert nicht auf den urspriinglichen Wert zurtick-
schliefSen kann.

N. Das beschriebene Challenge-Response-Verfahren ist keineswegs SMB-spe-
'@. zifisch, sondern wird in der EDV-Welt recht héufig fiir die Authentisierung
eingesetzt. Beispiele dafiir finden sich in APOP, der Secure Shell, SMTP-
AUTH und vielen anderen Protokollen.

Hat ein Benutzer sich fiir eine Freigabe erfolgreich authentisiert, entscheiden
die Zugriffsrechte fiir die einzelnen Dateien, was der entsprechende Benutzer
darf. Allerdings unterscheiden sich die klassischen Unix-Zugriffsrechte ganz er-
heblich von den Rechten, die man von Windows aus setzen kann. Unter Samba
findet hier eine Abbildung der Windows-Rechte auf die Unix-Rechte statt. Mehr
dazu erfahren Sie in Abschnitt([7.7]

Sowohl bei Unixﬂ als auch bei den Windows-Varianten gibt es ACLs (Access
Control Lists), die es ermdglichen, tiber die Standardrechte hinaus festzulegen,
welcher Benutzer was mit welcher Datei tun darf. Leider unterscheiden sich die
Implementierungen ein wenig, auch innerhalb von Windows. Trotzdem ist es
moglich, die ACLs von Windows auch unter Samba zu verwenden, wenn hin-
ter dem Samba-Server ein Unix- oder Linux-System steht, das ACLs unterstiitzt.
Mehr hierzu in Abschnitt

Zusammenfassung

* SMB (Server Message Block) ist ein von allen Windows-Systemen unterstiitz-
tes Netzwerk-Protokoll. Es ermdglicht mehreren Rechnern die gemeinsame
Nutzung von Dateien bzw. Verzeichnissen und Druckern.

* NetBIOS ist ein (einigermafien) medienneutrales Netzwerkzugangsverfah-
ren. Heutzutage wird es fast ausschliefSlich auf TCP/IP eingesetzt.

* Arbeitsgruppen und Doménen dienen dazu, mehrere Rechner zusammen-
zufassen. Doménen sind dabei spezielle Arbeitsgruppen, deren Server die
Authentisierung an einen Doméanencontroller delegieren.

* Active Directory und LDAP dienen zur strukturierten Speicherung von Ver-
waltungsdaten in grofSen Netzen.

* Es gibt diverse Authentisierungsmethoden fiir den Zugriff auf gemeinsame
Ressourcen.

1Jedenfalls Linux, bei den meisten gingigen Dateisystemen.
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NetBIOS-Namen

NetBIOS-Suffix
Schreibweise

WINS-Server

6.1 Namen und Namensauflosung a la Windows

In NetBIOS werden Rechner traditionell nicht tiber Adressen identifiziert, son-
dern iiber ihre Namen. NetBIOS-Namen sind 16 Byte lang. Die ersten fiinfzehn
Zeichen enthalten den eigentlichen Rechnernamen, dabei wird Grof3- und Klein-
schreibung nicht unterschieden. Erlaubt sind alphanumerische Zeichen und di-
verse Sonderzeichen; um Leerzeichen und Umlaute sollten Sie allerdings einen
Bogen machen. Ist der eigentliche Name kiirzer als 15 Zeichen, wird er NetBIOS-
intern mit Leerzeichen aufgefiillt. Das sechzehnte Zeichen des NetBIOS-Namens
kennzeichnet die Rolle eines Rechners, man nennt es auch »NetBIOS-Suffix« (Ta-
belle[6.1]zeigt eine Auswahl). Eine géngige Schreibweise setzt das sechzehnte Zei-
chen als Hexadezimalwert in spitzen Klammern ans Ende des Namens; (Folgen
von) Leerzeichen unmittelbar vor dem sechzehnten Zeichen werden weggelassen.
NetBIOS-Namen werden aufSerdem dazu herangezogen, alle Rechner mit einer
bestimmten Eigenschaft zu finden, zum Beispiel alle Doménencontroller. Hierzu
sucht ein Windows-Rechner nach allen Rechnern, die den Namen »DOMAENE(1c)«
registriert haben. Eine Auswahl dieser speziellen Namen finden Sie in Tabelle[6.2}
Windows sieht verschiedene Formen der Namensauflosung vor:

Broadcast Name Resolution Die Rechner reservieren sich selbst einen Namen,
testen aber vorher per Broadcast, ob ein Rechner gleichen Namens im Netz-
werk schon existiert. Die Namensvergabe ist komplett dynamisch; Jeder
Rechner kann ohne weitere Kontrolle einen Namen iibernehmen. Namens-
konflikte sind nicht ausgeschlossen (bis haufig).

Die Namensauflésung kann in NetBEUI-Netzen ebenfalls iiber Broadcast
geregelt werden; ein Rechner X, der auf eine Freigabe auf Rechner Y zu-
greifen mochte, sucht Y tiber einen Broadcast. In NetBT-Netzen miissen
NetBIOS-Namen zuerst in IP-Adressen aufgelost werden, was analog funk-
tioniert: Mochte ein Rechner mit einem anderen Rechner bestimmten Na-
mens kommunizieren, fragt er per Broadcast, wer so heif$t. Fiihlt sich ein
Rechner angesprochen, sendet er entsprechend eine Antwort, die seine IP-
Adresse enthilt. Diese Broadcasts sorgen bei grofieren Netzen fiir erhebli-
chen Netzwerkverkehr.

7N- Alternativ konnen NetBIOS-Namen und die dazugehorigen IP-Adres-
";@‘. sen in der Datei lmhosts explizit vorgegeben werden.

WINS (Windows Internetworking Name Server) Hief3 zuerst NetBIOS Name Server.
Hierbei handelt es sich nicht um ein Broadcast-, sondern um ein Punkt-zu-
Punkt-System. Ein bootender Rechner registriert seinen Namen und seine
IP-Adresse bei einem zentralen WINS-Server, der die Informationen spei-
chert. Der WINS-Server hat dabei ein Vetorecht. Mochte ein Rechner mit
einem anderen Rechner bestimmten Namens kommunizieren, fragt er den
WINS-Server.

DNS Bei Direct Hosted TCP werden keine NetBIOS-Namen mehr verwendet — die
Namensauflosung lauft ausschliefSlich tiber DNS. Wichtig fiir die Funktion
der Windows-Rechner: Die »Netzwerkumgebung« im »Arbeitsplatz« zeigt

Tabelle 6.1: NetBIOS-Suffixe (Auswahl)

Name Bedeutung

RECHNER(0O)  RECHNER bietet Serverdienste an

RECHNER(03)  Generischer (NetBIOS-)Rechnername

RECHNER(20)  RECHNER bietet LANManager-Serverdienste (Frei-
gaben) an

GRUPPE(1b)  Rechner ist Domain Master Browser
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ohne NetBIOS keine Eintrdge mehr! Das Abschalten von NetBIOS empfiehlt
sich daher nur in grofien Netzen, wo die NetBIOS-Broadcasts zu viel Netz-
werkverkehr verursachen wiirden. Sie konnen DNS aber auch parallel zu
WINS verwenden.

Beachten Sie, dass DNS im Gegensatz zu WINS keine Suche nach Na-
men mit einem bestimmten Suffix erlaubt. Dies hat die unangeneh-
me Konsequenz, dass Sie bei Direct Hosted TCP keine NT-Doménen
mehr verwenden kénnen, denn diese benétigen die Namenssuche, da-
mit Clients den Doménencontroller finden kénnen. Direct Hosted TCP
setzt einen Active-Directory-Doménencontroller voraus; darum gibt es
bisher keine Moglichkeit, Samba als Domédnencontroller zu verwenden
und gleichzeitig NetBIOS iiber TCP/IP abzuschalten.

Bei NetBIOS over TCP koexistieren zwei Namensrdaume, ndmlich der von NetBIOS-Namen und DNS

NetBIOS und der von DNS. Um Problemen aus dem Weg zu gehen, sollten
unter NetBIOS over TCP der NetBIOS-Name und der DNS-Name eines Rech-
ners identisch sein. Das kénnen Sie konsequent nur mit WINS, nicht aber mit
der Broadcast Name Resolution realisieren — bei letzterer ist jeder Rechner Herr
iiber seinen eigenen Namen, wihrend Sie bei WINS wenigstens theoretisch die
Moglichkeit haben, Wildwuchs zu verhindern. Ein WINS-Server kann die bei ihm
registrierten NetBIOS-Namen an einen DNS-Server weitergeben. Microsoft-DNS-
Server iibernehmen entsprechende Eintrége automatisch, unter Samba wird diese
Funktion tiber dynamisches DNS (DDNS) emuliert.

Ein weiteres Problem beim Nebeneinander von NetBIOS-Namen und DNS
sind die in Rechnernamen erlaubten Zeichen; wahrend DNS nur alphanume-
rische Zeichen und den Bindestrich zuldfit, gestattet NetBIOS sehr viel mehr
Zeichen. Das ist vor allem dann ein mégliches Problem, wenn Sie ein bestehendes
Windows-Netzwerk auf DNS umstellen wollen.

6.2 WINS im Detail

In heterogenen Netzen ist WINS die bevorzugte Methode zur Namensauflosung,
um die Netzlast durch Broadcasts gering zu halten und trotzdem eine gemeinsa-
me Sicht auf die Namen zu erméglichen. Verschiedene Probleme der Broadcast-
basierten Namensverwaltung werden vermieden:

¢ Beider NetBIOS-Namensvergabe per Broadcast kann es passieren, dass sich
ein Rechner einen Namen wiinscht, der bereits vergeben ist. Damit wére
dieser Rechner zunéchst vom NetBIOS-Netzverkehr ausgeschlossen.

* Bei der NetBIOS-Namensvergabe per Broadcast haben Sie keine wirkliche
Kontrolle, wer welchen Namen bekommt. Insbesondere wird es schwierig,
den NetBIOS-Namensraum mit dem (sicherlich auch vorhandenen) DNS-
Namensraum abzugleichen.

¢ Eine reine DNS-Namensauflosung funktioniert nur bei Direct Hosted TCP
und das wiederum funktioniert nicht mit &lteren Systemen (Windows 9x,
Windows NT, Samba 2.x).

Tabelle 6.2: NetBIOS-Gruppennamen (Auswahl)

Name Bedeutung

GRUPPE(03)  Generischer Name, von allen Mitgliedern von
GRUPPE registriert

GRUPPE(Ic) Domdinencontroller bzw. Netlogon-Server

GRUPPE(1d) Local Master Browsers

Direct Hosted TCP vs. NT-
Domanen

Zeichenvorrat
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WINS vs. DNS

WINS-Funktion

Datei lmhosts

DNS-Name als NetBIOS-Name

. Auf den ersten Blick fillt hnen bei WINS vielleicht eine gewisse Ahnlichkeit

'@~ zu DNS auf. Im Unterschied zum klassischen DNS fehlt aber unter anderem
die Hierarchie im Namensraum —es gibt keine »WINS-Domains«. (Da WINS
vom NetBEUI-Konzept eines nicht allzu groflen Netzes ausgeht, ist das auch
nicht weiter schlimm.)

WINS basiert auf der Idee eines zentralen WINS-Servers, der eine dynami-
sche WINS-Datenbank vorhilt. Ein neu hinzukommender NetBIOS-Client mel-
det beim WINS-Server seinen Namen an und bekommt diesen fiir eine gewisse
Zeit (TTL; Time To Live) fest zugeteilt — sofern der Name nicht schon anderweitig
vergeben ist. Damit alle Rechner den WINS-Server zur Auflgsung der NetBIOS-
Namen zu IP-Adressen verwenden konnen, miissen Sie die Adresse des WINS-
Servers auf jedem Rechner bekannt geben. Das kann per Hand oder per DHCP
geschehen.

N. WINS ist nicht auf das lokale Netzsegment beschrankt, mehrere Subnetze

“&" konnen denselben WINS-Server verwenden. Das ist sogar zwingend nétig,
wenn Thr Netz mehrere physikalische Segmente umfasst, da Namensauf-
16sung tiber Broadcast dann nicht alle Rechner erreichen wiirde.

AN Sie kdnnen auch mehrere WINS-Server im Netz haben, die ihre Daten un-
“&" tereinander replizieren. Allerdings sind Sie dabei fiir den Moment noch auf
Windows angewiesen, oder Sie verwenden samba4WINS, einen replizierenden
WINS-Server der Firma SerNet, zu finden unter http://enterprisesamba.org/.

Alternativ zu WINS kénnen Sie auch auf jedem SMB-Rechner eine Datei na-
mens lnhosts pflegen, in der IP-Adressen zu NetBIOS-Namen aufgelst werden,
etwa:

# Beispiel fiir eine Datei "lmhosts"
192.168.0.1 albus
192.168.0.100 minerva

Unter Samba kdnnen Sie die Inhosts unter /etc/samba/Imhosts anlegen. In grofleren
Netzen macht es nattirlich nicht wirklich Laune, alle Rechner immer mit der neu-
esten Version dieser Datei zu versorgen.

Samba spricht die verschiedenen Quellen fiir Namensinformationen — lmhosts-
Datei, WINS, Broadcast und Unix-tibliche Rechnernamensauflésung tiber DNS
bzw. /etc/hosts — in einer Reihenfolge an, die vom Parameter »name resolve order«
vorgegeben wird. Der Standardwert ist

name resolve order = lmhosts host wins bcast

Das heifit, Namen werden zuerst in der lokalen lmhosts-Datei nachgeschlagen,
dann wird die Unix-Methode probiert, bevor auf den WINS-Server und das
Broadcast-Verfahren zuriickgegriffen wird.

6.3 NetBIOS-Namen eines Samba-Rechners

Auch ein Samba-Rechner sollte einen eigenen NetBIOS-Namen haben. Normaler-
weise beansprucht ein Samba-Rechner seinen DNS-Hostnamen als NetBIOS-Na-
me. Das sollte auch moglichst so bleiben, da es keine gute Idee ist, einem Rechner
einen vom DNS-Namen abweichenden NetBIOS-Namen zuzuweisen. Trotzdem
haben Sie die Moglichkeit, das zu tun:

netbios name = ALBUS
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Der Samba-Rechner wird dann versuchen, den Namen ALBUS beim WINS-Ser-
ver (wenn vorhanden) zu beantragen. Sie sollten darauf achten, dass Sie keine
NetBIOS-Namen verwenden, die ldnger als 15 Zeichen sind.

Ein Samba-Rechner kann sogar mehrere NetBIOS-Namen haben:

netbios aliases = DUMBLEDORE, HEADMASTER

Clients konnen den Samba-Rechner dann unter mehreren Namen ansprechen,
was unter anderem das Aufsetzen mehrerer »virtueller« Samba-Server auf dem-
selben Rechner erlaubt.

Normalerweise ist ein SMB-Rechner Mitglied einer Arbeitsgruppe oder Win-
dows-NT-Doméne. Einem Samba-Rechner muss dafiir mindestens der Name der
Arbeitsgruppe oder Doméne mitgeteilt werden. Beides ermoglicht der Parameter
workgroup in der Datei smb.conf, etwa so:

workgroup = HOGWARTS

Wenn der Rechner Mitglied einer NT- oder gar einer ADS-Doméne sein soll, ist
allerdings ein bisschen mehr Aufwand nétig als nur ein Name in smb. conf!

Ebenfalls zur NetBIOS-Namensauflosung gehort die Angabe des Kom-men-
tars, der einem Rechner in der »Netzwerkumgebung« zugeordnet wird. Ein ent-
sprechender Eintrag in der smb.conf sieht so aus:

server string = Server in der Arbeitsgruppe HOGWARTS

Standardmaéfig wird die verwendete Samba-Version als Kommentar angegeben.
Sinnvoller ist es, z. B. die Funktion des Rechners im Kommentar zu verewigen.

Es bringt tiberhaupt nichts, auf einem Samba-Rechner diverse NetBIOS-Na-
men einzutragen, wenn nicht bekannt ist, bei welchem WINS-Server sie registriert
werden sollen. Dafiir steht Ihnen der smb.conf-Parameter »wins server« zur Verfii-
gung. Er tibernimmt die IP-Adresse des WINS-Servers:

wins server = 192.168.0.1

Theoretisch konnen Sie nattirlich auch den DNS-Namen des WINS-Servers
angeben. Damit machen Sie sich aber davon abhédngig, dass DNS auf jeden
Fall funktioniert — oft keine gute Idee.

Haben Sie mehrere WINS-Server fiir Ihr Netzwerk konfiguriert (geht im Mo-
ment nur auf Windows-Basis oder mit samba4WINS), dann kénnen Sie diese auch
angeben:

wins server = 192.168.0.1 172.16.22.33

Kann der erste Server nicht erreicht werden, versucht Samba den zweiten zu kon-
taktieren und so weiter.

Beim Registrieren von NetBIOS-Namen auf dem WINS-Server kann Samba
sich eine bestimmte Giiltigkeitsdauer (time to live, TTL) wiinschen:

max ttl = 259200

Die TTLs werden in Sekunden angegeben. Als Wert ist im Beispiel der Standard-
wert aufgefiihrt: 3 Tage.

Mehrere NetBIOS-Namen

Arbeitsgruppe oder Doméne

Kommentar

WINS-Server

mehrere WINS-Server

Gliltigkeitsdauer
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6.4 Samba als WINS-Server

WINS-Server unter Unix/Linux Schon lange ist es mdoglich, mit Samba einen WINS-Server unter Unix/Linux

aufzusetzen. Verantwortlich fiir diese Funktion ist der nmbd. Mochten Sie ihn als
WINS-Server verwenden, reicht im Prinzip der Eintrag

wins support = yes

in der Datei smb.conf. (Der Eintrag wins server darf nicht gleichzeitig aktiv sein!)
Auf UDP-Port 137 bietet der nmbd danach seine Dienste als WINS-Server an. Den
Eintrag sollten Sie allerdings nur auf einem einzigen Rechner im Subnetz aktivie-
ren.

Datei wins.dat Unter Samba legt der nmbd registrierte NetBIOS-Namen in der Datei wins.dat ab,
die standardmaéflig im Verzeichnis /var/lock/ oder /var/lib/samba/ zu finden ist. Es
handelt sich um eine normale ASCII-Datei:

# cat /var/lib/samba/wins.dat

VERSION 1 0

"ALBUS#00" 1107768483 192.168.0.100 64R
"ALBUS#03" 1107768483 192.168.0.100 64R
"ALBUS#20" 1107768483 192.168.0.100 64R
"HOGWARTS#00" 1107768569 255.255.255.255 e4R
"HOGWARTS#1e" 1107768569 255.255.255.255 e4R

Die Datei enthalt in erster Linie die IP-Adressen fiir einzelne Rechner. Angege-
ben ist jeweils der NetBIOS-Name (z. B. ALBUS) inklusive NetBIOS-Suffix (z. B. #00).
Auch Arbeitsgruppen- oder Doménen-Namen tauchen auf (z. B. HOGWARTS#1e).

. Die zweite Spalte in einem Namenseintrag in wins.dat ist das »Verfallsda-
& tum« des Namens (unixtypisch in Sekunden seit dem 1.1.1970, 0 Uhr UTC).
Sie kénnen Namen permanent machen, indem Sie diesen Wert auf 0 setzen:

"ALBUS#00" 0 192.168.0.100 64R

N- Die letzte Spalte enthélt die sogenannten NetBIOS flags. Diese geben im

& Prinzip an, um welche Sorte Namen es sich handelt und welche Arten von
Namensauflosung der benannte Rechner verwendet (Broadcast, WINS oder
Kombinationen von beidem).

Das direkte Andern von wins.dat ist im Moment erlaubt und funktioniert;
wenn kiinftige Versionen von Samba anfangen, WINS-Replikation zu un-
terstiitzen, kann es allerdings zu Anderungen kommen.

Wie lange die entsprechenden Eintrédge giiltig bleiben, hdangt von der jeweiligen
TTLs TTL ab. Die Grenzen fiir die zu vergebenden TTLs kénnen Sie mit den folgenden
Parametern definieren:

min wins ttl = 21600
max wins ttl = 518400

Die TTLs werden in der Einheit »Sekunden« angegeben. Als Werte sind im Bei-
spiel die Standardwerte aufgefiihrt: 6 Stunden bzw. 6 Tage.

Ruckgriff auf DNS In manchen Féllen kann es passieren, dass der WINS-Server einen angefragten

Namen nicht zur IP-Adresse auflosen kann. Dann ist es niitzlich, wenn er seiner-
seits den DNS-Server fragt. Das konnen Sie tiber den Eintrag

dns proxy = yes

in der smb.conf realisieren. Der nmbd fragt dann den in der Datei /etc/resolv.conf
eingetragenen Nameserver.
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7N Microsoft sieht vor, dass die auf einem WINS-Server dynamisch einge-

& tragenen Rechner mit dem lokalen DNS-Server abgeglichen werden, so
dass auch dieser entsprechende Anfragen in Zukunft beantworten kann.
Die Windows-Systeme verwenden dafiir Protokolle, die keinem Standard
entsprechen, so dass Samba nicht den Original-Mechanismus nachbilden
kann. Allerdings ist es moglich, die Daten eines Samba-WINS-Servers mit
einem DDNS-konformen DNS-Server (etwa BIND 9) abzugleichen. Der
smb.conf-Parameter »wins hook« ermoglicht es, ein Programm anzugeben,
das im Falle einer Anderung der WINS-Datenbank ausgefiihrt wird und
den entsprechenden DDNS-Transfer durchfiihrt. Der Transfer sollte mit den
DDNGS-typischen kryptografischen Methoden (z. B. DSA-Schliissel) abgesi-
chert werden. Weitere Informationen finden Sie in der Samba- und BIND-
Dokumentation.

Ubungen

6.1 [!3] Setzen Sie einen WINS-Server fiir Ihr Schulungsnetzwerk auf. Ko-
operieren Sie dabei mit den anderen Kursteilnehmern, damit Sie den Ser-
ver testen konnen bzw. damit sich die Server nicht gegenseitig in die Quere
kommen.

6.5 Uberpriifen der NetBIOS-Namensauflésung

Wie Sie gesehen haben, ist die NetBIOS-Namensauflosung nicht ganz simpel. Da-
her sollten Sie insbesondere nach dem Aufsetzen eines WINS-Servers ausreichend
Zeit fiir Tests investieren. Das zentrale Werkzeug fiir das Testen der Namensauf-
l6sung (auch unter Windows) ist das Kommando nmblookup:

# nmblookup minerva
querying minerva on 192.168.0.255
192.168.0.100 minerva<00>

Wie Sie sehen, schickt nmblookup dabei einen IP-Broadcast ins lokale Netz, der die
entsprechende Nachfrage enthilt. Eine positive Antwort zeigt zwar, dass die Na-
mensauflosung fiir den betreffenden Rechnernamen grundsétzlich funktioniert.
Allerdings kénnen Sie nicht sicher sein, dass die Anfrage wirklich von Threm
WINS-Server beantwortet wurde. Dafiir miissen Sie dessen IP-Adresse explizit
als Ziel angeben:

# nmblookup -U 192.168.0.1 -R minerva
querying minerva on 192.168.0.1
192.168.0.100 minerva<00>

Auflerdem ist es notwendig, die Anfrage an den WINS-Server mit der Option -R
(engl. recursion desired bit) zu stellen, damit nicht eine normale Broadcast-Anfrage
an den Server gestellt wird. Auf eine solche wiirden Sie keine Antwort bekommen.

Neben einfachen Namens-Anfragen kénnen Sie mit nmblookup auch eine Riick-
waértsauflosung durchfiihren:

# nmblookup -A 192.168.0.100
Looking up status of 192.168.0.100
MINERVA <00> - H <ACTIVE>
MINERVA <03> - H <ACTIVE>
<KKKK

Mit nmblookup konnen Sie auch Suchmuster, wie sie von der Shell bekannt sind,
verwenden. So kdnnen Sie zum Beispiel alle Rechner anzeigen, die Freigaben an-
bieten:

IP-Broadcast

Explizite Anfrage an den WINS-
Server

Ruckwaértsauflosung
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Protokolldatei

Suchdienst

Netzwerkumgebung

# nmblookup '*#20'

querying * on 192.168.0.255
192.168.0.1 *<20>
192.168.0.100 *<20>

Suchmuster sollten Sie dabei selbstverstandlich mit Hochkommata vor der Shell

verbergen.

N. Mit nmblookup kénne Sie auch nach den NetBIOS-Suffixen suchen, und so
& herausfinden, welcher Rechner welche Funktion in Threm lokalen Netz hat

(hierzu mehr in Abschnitt[6.6). Ein Sonderfall der Suche nach Rechnern ist
die Suche nach allen Samba-Maschinen im Netz:

# nmblookup _ samba__

uerying samba  on 192.168.0.255
92.168.0.1 samba <00>
92.168.0.100 _ samba_ <00>

Bei samba_ handelt es sich nicht um einen offiziellen NetBIOS-Namen,
aber die Samba-Entwickler waren so nett und haben es trotzdem integriert

Verwenden Sie die Protokolldatei des nmbd (meist log.nmbd) zur Fehlersuche. Es
hilft oft, die Protokollierstufe auf 2 oder 3 zu setzen; hohere Werte fiithren zu gro-
Ben Mengen kryptischer Ausgabe und sind vor allem fiir Samba-Entwickler in-

teressant.

Ubungen

6.2 [!2] Versuchen Sie, eine Liste aller Rechner im lokalen Netz aufzustellen,
die zu Ihrer Arbeitsgruppe/Doméne gehoren. (Tipp: Verwenden Sie nmblook-
up und schauen Sie in Tabelle[6.2])

6.6 Suchdienst (Browsing)

NetBIOS sieht eine Suchfunktion fiir das Netzwerk vor, die es ermdoglicht, auf je-
dem Rechner alle Rechner des Netzwerks im Blick zu behalten. Diese Funktion
wird auch Suchdienst (Browsing) genannt. Jeder Rechner mit einer Freigabe ver-
schickt Broadcasts an alle anderen Rechner im Netzwerksegment, um diesen sei-
ne Ressourcen bekannt zu machen. Jeder Rechner erzeugt aus den empfangenen
Broadcasts eine lokale Liste der bekannten Freigaben (engl. browse list).

Die browse list kann unter Windows in der »Netzwerkumgebung« eingesehen
werden. Die »Netzwerkumgebung« ist allerdings nicht immer aktuell, da das be-
schriebene Broadcastsystem seine Zeit braucht. Insbesondere kann ein Rechner,
der sich nicht sofort meldet, nicht sofort aus der Suchliste entfernt werden.

#N. Das Samba-Aquivalent zur Windows-Netzwerkumgebung ist das smbtree-
& Kommando. Hiermit kénnen Sie zum Beispiel die Rechner der aktuellen
Arbeitsgruppe und ihre Freigaben auflisten:

$ smbtree -N
HOGWARTS
\\ALBUS Samba 3.5.4
\\ALBUS\ADMIN$ IPC Service (Samba 3.5.4)
\\ALBUS\IPC$ IPC Service (Samba 3.5.4)
\\ALBUS\test
\\MINERVA Samba-Testserver fir den Samba-Kurs
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\\MINERVA\ADMIN$ IPC Service (Samba-Testserver fiir den SambaiKurs)
\\MINERVA\IPC$ IPC Service (Samba-Testserver fiir den SambaiKurs)
\\MINERVA\test-2 Testfreigabe fiir den Samba-Kurs

In grofien Netzen wiirden Browsing-Listen sehr grofs werden und die vielen Broadcast in grofRen Netzen: ein
Broadcasts das Netz lahmlegen, deshalb sieht SMB spezialisierte Rechner vor, die Problem
fiir alle anderen Netzwerkteilnehmer Browsinglisten vorhalten, die sogenannten
Browseﬂ Sie registrieren sich unter dem NetBIOS-Namen MSBROWSER , damit sie
von den anderen Systemen gefunden werden kénnen. Es gibt Local Master Browser
und Domain Master Browser.
Ein Local Master Browser (LMB) hilt die Suchliste fiir ein physikalisches Netz- Local Master Browser
segment vor. Zum LMB wird ein Rechner iiber eine »Schénheitskonkurrenz«, bei
dem die Art des Betriebssystems und die bisherige Rolle im Netz der verschiede-
nen Kandidaten verglichen werden. Aus diesen Parametern wird ein »OS-Level« OS-Level
bestimmt, der die Basis einer Art interner Hackordnung zwischen den verschiede-
nen Windows-Varianten darstellt. Die moderneren Systeme haben einen héheren
OS-Level als die dlteren, Server-Varianten dominieren Workstation-, Home- und
Professional-Varianten. Bei Samba konnen Sie den OS-Level mit der Variablen »os
level« einstellen; mit der Variablen »local master« (standardmiflig eingeschaltet)
legen Sie fest, ob Ihr Samba-Server tiberhaupt am Wettbewerb teilnehmen soll.

7N- Innerhalb von Samba kiimmert sich der nmbd um die Teilnahme am Such-

& dienst und am Browser-Wettbewerb. Es ist mit Hilfe von »os level« immer
moglich, den Wettbewerb zu gewinnen, indem Sie einen héheren Wert ein-
stellen, als ein Windows-Rechner erreichen kann (34 ist genug).

7N- Steht die Variable »preferred master« auf yes, dann erzwingt Samba beim

8" Start einen neuen LMB-Wettbewerb (dessen Resultat dann schon festgelegt
ist ...). Achten Sie aber darauf, nur ein einziger Rechner im Netz (Samba
oder Windows) sich fiir den preferred master hilt; wenn es zwei sind, dann
l6sen sie standig neue Wettbewerbe aus, um sich diese Ehre abzujagen.

“" nuten wiederholt. Ublicherweise gewinnt der aktuelle LMB, da er ja nicht
nur vorher gewonnen hat, sondern auflerdem noch einen »Amtsbonus« be-
kommt.

.@_ Im normalen Betrieb wird der Schonheitswettbewerb etwa alle 11 bis 15 Mi-

2

Der Standardwert fiir »os level« ist 20, was heifst, dass Samba alle Win-
dows-Rechner mit der Ausnahme eines Windows-NT-4.0-Domé&nencon-
trollers aussticht. Wenn Sie also keinen solchen Rechner im Netz haben
und Ihr Samba-Server nicht korrekt konfiguriert ist, kann es sein, dass Ihr
Server sein lokales Netz von einem moglichen doméadnenweiten Suchdienst
(siehe unten) abkoppelt. Beachten Sie, dass Samba sich standardmafSig um
die Position des LMB bewirbt (»local master« ist eingeschaltet). (Siehe auch

Ubung )

Der Suchdienst basiert auf Broadcast und funktioniert darum nur zwischen Suchdienst: Nur im selben Sub-

Rechnern im selben physikalischen Subnetz (bei NetBEUI-basierten Netzen ist das netz

irrelevant, weil es nur ein physikalisches Netz gibt). Um in NetBT-basierten Net-

zen die Suchdienste mehrerer physikalischer Subnetze zu vereinigen, kénnen Sie

einen Rechner zum »Doménen-Suchdienst« (Domain Master Browser, DMB) erkla- Domain Master Browser
ren. Dieser Rechner erhilt die Suchlisten aller LMBs, vereinigt sie und schickt sie

zuriick, so dass die einzelnen Rechner in den Subnetzen Zugriff auf die komplette

Liste bekommen. Die Aktualisierungsintervalle zwischen LMBs und DMBs sind

beriichtigt — es dauert mitunter mehr als eine Stunde, bis eine neue Ressource im

Nachbarnetz bekannt ist. Sie konnen einen Samba-Server als DMB konfigurieren,

indem Sie die Variable »domain master« auf »yes« (oder ein Synonym davon) setzen.

INicht zu verwechseln mit den Programmen, die zum Zugriff auf das World Wide Web eingesetzt
werden.
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Tabelle 6.3: Samba-Parameter fiir den Suchdienst (browsing)

Parameter DMB LMB kein MB

domain master yes no no
local master yes yes no
preferred master yes yes no
os level 34 34 0

. Die Verwendung des Begriffs Domain in »Domain Master Browser« hat nichts
& mit dem Konzept der Windows-NT-Doménen (siehe Abschnitt[5.3) zu tun
— Sie kénnen auch in einer einfachen Arbeitsgruppe einen DMB haben.

7. Der DMB ist meistens auch LMB in seinem physikalischen Subnetz, aber

& das ist nicht strikt vorgeschrieben. Samba besteht allerdings darauf — setzen
Sie also »domain master« nur dann, wenn Sie auch alles Notige getan haben,
damit der Rechner LMB wird.

Sollten Sie allerdings eine NT-Domaéne verwenden, dann muss der PDC der
NT-Doméne gleichzeitig auch DMB sein. Insbesondere miissen Sie verhin-
dern, dass Ihr Samba-Server sich zum DMB erklart, bevor der (Windows-
basierte) PDC dazu kommt — ein Rechner wird DMB, indem er einen be-
stimmten NetBIOS-Namen beansprucht, und dabei gilt »wer zuerst kommt,
mahlt zuerst«. Umgekehrt wird ein Samba-Server, der selber als PDC konfi-
guriert ist, automatisch immer auch versuchen, sich zum DMB zu machen.

Suchdienst und WINS Der DMB registriert seine IP-Adresse beim WINS-Server unter dem Namen der
Arbeitsgruppe gefolgt von <1B>. Die LMBs dagegen registrieren ihre IP-Adresse
unter dem Namen der Arbeitsgruppe gefolgt von <1D>. Da es pro physikalischem
Subnetz einen LMB gibt, gibt es entsprechend pro Subnetz einen <10>-Namen; der
DMB sucht nach diesen Namen und kann so die LMBs finden.

Suchdienst braucht WINS Der Doménen-Suchdienst setzt zwingend voraus, dass Sie WINS zur Auflo-
sung von NetBIOS-Namen verwenden. Sollten Sie statt dessen NetBIOS-Namen
iiber Broadcast auflosen, werden Sie zwei Effekte bemerken: Zum einen werden
die meisten LMBs keinen DMB finden kénnen, da sie nur auf ihrem eigenen phy-
sikalischen Subnetz suchen konnen, der DMB aber in einem anderen steht. Zum
anderen kann ein Client, der einen interessanten Namen in einer domédnenweiten
Suchliste findet, nicht auf den betreffenden Rechner zugreifen, falls sich dieser in
einem anderen physikalischen Subnetz befindet — weil er dessen NetBIOS-Namen
nicht in eine IP-Adresse auflésen kann.

(W

Nur Samba-Server:  #N. In einem Netz, das nur einen Samba-Server verwendet, konnen Sie auch
kein DMB nétig '@~ ohne DMB auskommen, da Samba-basierte LMBs sich direkt austauschen
konnen. Dies kénnen Sie liber den Parameter »remote browse sync« aktivie-
ren, indem Sie entweder gezielt die IP-Adresse des oder der entfernten LMB

oder die Broadcast-Adresse des oder der entfernten Subnetze(s) angeben:

192.168.1.1 192.168.2.1 Gezielt die LMBs ...
192.168.1.255 192.168.2.255 ... oder per Broadcast

remote browse sync
remote browse sync

In diesem Fall miissen Sie auflerdem noch dafiir sorgen, dass die Namens-
auflosung funktioniert — tiber WINS, DNS, /etc/hosts oder andere Metho-
den.

In Tabelle [6.3| finden Sie eine Zusammenstellung der fiir den Suchdienst rele-
vanten Konfigurationsparameter.
Suchdienst und nmblookup Sie kénnen nmblookup verwenden, um alle Rechner im lokalen Subnetz zu fin-
den, die einen LMB-Posten anstreben. Suchen Sie dazu nach Namen mit dem Suf-
fix <1E>:
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# nmblookup HOGWARTS#1e

querying HOGWARTS on 192.168.0.255
192.168.0.2 HOGWARTS<le>
192.168.0.100 HOGWARTS<le>

Auch wer nach dem LMB-Wettbewerb das Rennen gemacht hat, ldsst sich mit
nmblookup herausfinden:

# nmblookup HOGWARTS#1d
querying HOGWARTS on 192.168.0.255
192.168.0.100 HOGWARTS<1d>

B

:@', Der LMB lafst sich alternativ auch mit dem Namen _MSBROWSER _ ansprechen:

# nmblookup HOGWARTS#__MSBROWSER__
querying HOGWARTS on 192.168.0.255
192.168.0.1060 HOGWARTS<00>

Ahnliche Informationen bekommen Sie {ibrigens auch mit smbclient:

# smbclient -NL 192.168.0.100

<K&

Anonymous login successful

Domain=[HOGWARTS] 0S=[Unix] Server=[Samba 3.5.4]

Server Comment

aBls Sanba 3.5.4

MINERVA Samba-Testserver fiir den Samba-Kurs
Workgroup Master

HOGHARTS. LBl

Wenn der Suchdienst nicht funktioniert, kann das tibrigens daran liegen, dass
Sie kein Gastkonto definiert haben (mit »guest account«) bzw. das Gastkonto nicht
auf einen giiltigen Linux-Benutzer abgebildet wird. Beim Zugriff auf einen Rech-
ner iiber den Suchdienst versucht ein Client, sich an die IPC$-Freigabe zu binden
und so die Liste der Freigaben und Drucker fiir diesen Rechner zu bestimmen.

7N- Im Falle von Windows 2000 und spéteren Versionen ist das moglicherweise

“&" kein Problem, da diese den IPC$-Zugriff mit dem Namen des gerade ange-
meldeten Benutzers versuchen, wenn sie als Gast nicht zu Potte kommen.
Friihere Versionen, insbesondere Windows 95/98/ME, tun das nicht, so
dass das Unterfangen fehl schlagt.

Ubungen

6.3 [!1] Verwenden Sie nmblookup, um die Adressen der Rechner zu bestim-
men, die in Threm Netz fiir den lokalen und den Doméanen-Suchdienst zu-
standig sind. Handelt es sich dabei um Windows- oder um Samba-Server?

6.4 [3] Beobachten Sie die »Schonheitskonkurrenz« zur LMB-Bestimmung
mit ethereal oder einem anderen Netzwerksniffer.

6.5 [!3] Konfigurieren Sie Ihren Rechner als Local Master Browser und priifen
Sie, ob er diesen Posten in Ihrem Netz zugesprochen bekommt (mit nmblook-
up). Testen Sie seine Funktion, etwa mit smbtree oder der »Netzwerkum-
gebung« auf einem Windows-Rechner. — Wichtig: Versuchen Sie nicht, auf

Suchdienst und smbclient

Suchdienst-Probleme
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demselben physikalischen Subnetz zwei LMBs zu etablieren. Diese Ubung
funktioniert nur, wenn Sie Thr physikalisches Subnetz fiir sich alleine haben,
also zum Beispiel zu Hause oder in einer geeignet konfigurierten »virtuel-
len« Umgebung, seltener in einem Schulungsraum.

6.6 [!12] Warum wiirde ein Samba-Server mit Standardeinstellungen sein lo-
kales Netz von einem doménenweiten Suchdienst abkoppeln, wenn es kei-
nen NT-Domaénencontroller gibt?

Kommandos in diesem Kapitel

nmblookup NetBIOS-over-TCP /IP-Client fiir Namensdienste nmblookup(1) 89
smbtree Ein textbasierter SMB-Umgebungs-Browser (a la Windows-, Netzwerkum-

gebung*) smbtree(1) 90

Zusammenfassung

NetBIOS-Namen dienen zur Identifizierung von Rechnern. Heute wird zur
tatsdchlichen Implementierung eines Namensschemas oft DNS herangezo-
gen.

WINS basiert auf einem zentralen WINS-Server, der eine dynamische
WINS-Datenbank vorhalt.

Jeder Samba-Rechner sollte auch einen NetBIOS-Namen haben.

Samba kann als WINS-Server fungieren.

Der WINS-Dienst kann mit dem Programm nmblookup getestet werden.
Browsing dient dazu, die Ressourcen aller Rechner im ganzen Netzwerk
bekanntzumachen.
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Dienstebene

Authentisierung ein-
zelner Benutzer

Unix-Zugriffsrechte

hosts deny

7.1 Uberblick

Nicht jeder beliebige Benutzer sollte auf eine Netzwerkressource zugreifen diir-
fen. Zugriffsbeschrankungen fiir Netzwerkressourcen kénnen einerseits auf Da-
teisystemebene und andererseits auf Ebene der Dienste selber stattfinden. So koén-
nen Sie beispielsweise bei einem FTP-Server samtlichen Benutzern im Netzwerk
den Zugriff erlauben (engl. Anonymous FTP), was einem zugreifenden Benutzer
allerdings nichts bringt, solange die UID des FTP-Server-Prozesses keine passen-
den Zugriffsrechte auf die entsprechende Datei besitzt.

Die Zugriffsbeschrankungen auf Dateisystemebene erfolgen auf einem Sam-
ba-Server tiber die bekannten Unix-Zugriffsrechte. Auf Dienstebene ist es in der
Regel moglich, Zugriffe nur fiir bestimmte Rechner zu erlauben; auch benutzer-
spezifische Beschrankungen sind hier teilweise moglich.

Wie sieht es unter Samba aus? Auf Dienstebene konnen Sie unter Samba ver-
schiedene Zugriffseinstellungen durchfiihren. Sie kénnen beispielsweise fiir je-
de einzelne Freigabe festlegen, ob darauf nur lesend oder auch schreibend zuge-
griffen werden darf. Weiterhin koénnen Sie Einschrankungen auf der Basis von IP-
Adressen vornehmen.

SMB ermoglicht auflerdem eine Authentisierung einzelner Benutzer. Auf
Dienstebene konnen Sie festlegen, welche Benutzer welche Freigaben benutzen
diirfen. Unter Windows ebenfalls moglich ist die Definition von Dateiattributen
und Zugriffskontrolllisten (ACLs), die Zugriffsrechte definieren. Wenn Sie auf
der Linux-Seite ein Dateisystem verwenden, das ACLs erlaubt (etwa ein ext-Da-
teisystem oder XFS), kénnen die meisten dieser Moglichkeiten auch von einem
Samba-Server unterstiitzt werden.

Zuunterst und letztgiiltig legen aber die Zugriffsrechte des Unix-Dateisystems
fest, welche Zugriffe erlaubt sind — und schon haben Sie diverse Probleme:

¢ Ein Windows-Client kennt keine Unix-Zugriffsrechte

¢ Ein Windows-Client mochte vielleicht Dateiattribute setzen, die unter Unix
kein Aquivalent haben

¢ Ein Windows-Benutzer kann nur auf Dateien zugreifen, wenn er die UID
eines Unix-Benutzers verwendet

¢ Ein Windows-Benutzer hat einen Windows-Benutzernamen, mit dem er
sich normalerweise anmeldet, der aber nicht notwendigerweise automa-
tisch auf der Unix-Seite bekannt ist.

Samba muss also Rechte und Benutzer zwischen den »Welten« tibersetzen kon-
nen.

Dieses und die folgenden Kapitel beschiftigen sich mit diesen Problemen und
ihren Losungen in der Praxis.

7.2  Zugriffsbeschriankungen auf Netzwerkebene

Samba kennt verschiedene Parameter, die Zugriffe auf einzelne Netzwerkberei-
che oder einzelne Rechner einschrinken. Diese Moglichkeiten sind mit der ge-
botenen Vorsicht zu geniefsen; insbesondere eine Zugriffsbeschrinkung auf der
Basis von IP-Adressen kann durch das Vortduschen falscher Adressen (engl. IP-
Spoofing) einfach unterlaufen werden.

Fiir die Zugriffssteuerung tiber IP-Adressen konnen Sie die folgenden Parame-
ter verwenden:

hosts deny = (Rechner) ermoglicht den Ausschluss einzelner Rechner oder Netz-
werke. (Rechner) kann eine IP-Adresse mit oder ohne Netzmaske oder ein
DNS-Name sein:
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hosts deny = 192.168.0.5 schliefit einen Rechner aus
hosts deny = 192.168.0.0/24 schliefit ein Subnetz aus
hosts deny = draco.example.com schliefst einen Rechner aus

Sie konnen jeweils Teile weglassen, diese werden dann als Netzwerkbereich
bzw. DNS-Doméne interpretiert:

hosts deny = 192.168.0. schlieft ein Subnetz aus

Ein solcher Netzwerkbereich sollte immer mit einem Punkt aufhoren.

:'@2 Sie diirfen mehrere Rechner oder Netze angeben, die dann durch Leer-
" zeichen, Tabs oder Kommas getrennt sein miissen:

hosts deny = 192.168.0.5, 192.168.1.0/28, pc42.example.com

7N- Es gibt auch ein Schliisselwort EXCEPT, mit der Sie Ausnahmen zulassen
& konnen:

hosts deny = 192.168.0.0/24 EXCEPT 192.168.0.42

7N Néhere Informationen iiber die Syntax von Zugriffskontrolllisten kén-
"@C nen Sie der Manpage hosts_access(5) entnehmen (sofern diese auf Ihrem
System installiert ist).

hosts allow = (Rechner) ist sozusagen das Gegenteil von hosts deny. Damit kénnen
Sie den Zugriff erlauben, wenn er sonst von hosts deny verboten worden wi-
re. Die Syntax fiir die Rechner oder Netze ist genau wie bei hosts deny.

Sowohl hosts allow als auch hosts deny konnen entweder im [global]-Abschnitt der
smb. conf-Datei oder in der Konfiguration einer speziellen Freigabe auftauchen. De-
finitionen auf der globalen Ebene gelten fiir alle Freigaben, sofern die Freigaben
keine eigenen Definitionen enthalten.

& stehen, hat die hosts allow-Liste Vorrang:

:@', Wenn die hosts allow- und die hosts deny-Listen zueinander im Widerspruch

hosts deny = 192.168.0.0/24
hosts allow = 192.168.0.1

ist dasselbe wie

hosts deny = 192.168.0.0/24 EXCEPT 192.168.0.1

7N. Die Parameter hosts allow und hosts deny kénnen auch allow hosts und deny
& hosts geschrieben werden.

Die lokale Adresse 127.0.0.1 bekommt immer Zugriff, solange sie nicht aus-
driicklich von einer »hosts deny«-Option ausgeschlossen wird.

Sie koénnen iibrigens jederzeit mit dem Programm testparm testen, ob ein be-
stimmter Rechner auf IThren Server zugreifen darf:

# testparm /etc/samba/smb.conf fawkes.example.com 192.168.0.100
Load smb config files from /etc/samba/smb.conf

Processing section "[test]"

Loaded services file OK.

Server role: ROLE STANDALONE

Allow connection from fawkes.example.com (192.168.0.100) to albus
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interfaces

Dabei miissen Sie als Parameter zuerst die Konfigurationsdatei und dann DNS-
Name und IP-Adresse des zu testenden Rechners angeben. Besser wire natiirlich
ein Test vom betreffenden Rechner aus ...

N. Die Parameter hosts deny und hosts allow beschranken zwar Zugriffe auf

& Netzwerkebene, setzen aber niemals eine eventuell erforderliche Benutzer-
authentisierung aufler Kraft — Benutzername und Kennwort werden also
zusétzlich benétigt. Sollten Sie das nicht wollen — aber Sie wollen eigent-
lich immer -, kénnten Sie den Parameter hosts equiv = (Datei) verwenden
(auch wenn wir Thnen dringend davon abraten). Fiir alle in der (Datei)
aufgelisteten Rechner und Benutzer ist dann ein Zugriff ohne weitere Au-
thentisierung moglich.

Hat Ihr Server mehrere Netzwerkschnittstellen, konnen Sie die Aktivitat von
Samba auf eine Teilmenge davon beschranken. Hierfiir steht der Parameter inter-
faces zusammen mit bind interfaces only = yes zur Verfiigung. Fiir interfaces kon-
nen Sie tiber IP-Adresse oder Interface (z. B. ethd; ab Samba 2.0.5) das Gerét oder
die Gerdte festlegen, die fiir »ausgehendes« NBT verwendet werden. Standard-
wert ist dabei »alle aktiven Netzwerkschnittstellen, die Broadcast unterstiitzen,
aufler 127.0.0.1«. Dabei reagiert Samba aber nach wie vor auf Anfragen, die auf
anderen Netzwerkschnittstellen eingehen. Erst mit bind interfaces only = yes wer-
den auch Zugriffe von aufien auf die anderen Interfaces ignoriert:

interfaces = ethl
bind interfaces only = yes

P

.@. Die tatsdchliche Syntax ist etwas komplizierter; lesen Sie in smb. conf(5) nach.

Ubungen

7.1 [2] Konfigurieren Sie Ihren Samba-Server so, dass alle Zugriffe vom
Rechner eines anderen Schulungsteilnehmers abgewiesen werden. (Arbei-
ten Sie zum Testen mit dem anderen Schulungsteilnehmer zusammen, etwa
indem Sie Thre Rechner »tiber Kreuz« ausschliefien.)

7.2 [2] Konfigurieren Sie Ihren Samba-Server so, dass alle Zugriffe von allen
Rechnern im lokalen Netz bis auf den Rechner eines anderen Schulungsteil-
nehmers abgewiesen werden.

7.3 ['1] Was miissen Sie dndern, damit nur Zugriffe auf eine bestimmte Frei-
gabe erlaubt oder abgewiesen werden, statt Zugriffen auf den kompletten
Server?

7.4 [2] Wie konnen Sie einem bestimmten Rechner den Zugriff auf alle Frei-
gaben Ihres Samba-Servers verweigern bis auf eine bestimmte?

7.5 [3] Probieren Sie aus, wie die Unix-Zugriffsrechte von Dateien auf einer
Freigabe sich auf die Zugriffsmoglichkeiten von einem (Windows-)Client
auswirken.

7.3 Einfache Zugriffsbeschrankungen fiir Freigaben

Haben Sie die Zugriffe auf der Netzwerkebene geregelt, konnen Sie sich den all-
gemeinen Regeln fiir die einzelnen Freigaben zuwenden. Hierfiir stehen Ihnen
verschiedene freigabespezifische Parameter zur Verfiigung:

available = yes Hiermit konnen Sie eine Freigabe in der Datei smb.conf deaktivie-
ren, was im Prinzip einem Auskommentieren des kompletten Konfigurati-
onsblocks der Freigabe entspricht (aber natiirlich viel bequemer ist).
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browseable = no erzeugt eine versteckte Freigabe, die z. B. in der Windows-»Netz-
werkumgebung« nicht mehr auftaucht. Dies ist nicht wirklich eine Maf3-
nahme zur Zugriffskontrolle, da nach wie vor jeder versuchen kann, auf die
Freigabe zuzugreifen, der ihren Namen kennt. (Ob das klappt oder nicht,
hangt natiirlich von den sonstigen Einstellungen der Freigabe ab.)

read only = no erlaubt allgemein Schreibzugriffe auf die Freigabe. Alternativ kon-
nen auch writeable = yes bzw. writable = yes verwendet werden. Standard-
méfBig sind keine Schreibzugriffe moglich. Ausnahmen kénnen jeweils mit
write list gemacht werden.

guest ok = yes erlaubt den Zugriff auf die Freigabe ganz ohne vorherige Authen-
tisierung.

guest only = yes erlaubtausschliefflich nicht authentisierten Benutzern den Zugriff.

guest account = (Unix-Benutzer) legt fest, unter welcher Unix-UID unauthentisier-
te Benutzer, die tiber guest ok oder guest only Zugriff bekommen haben, sich
auf dem Dateisystem bewegen. Als Standard ist in der Regel nobody vorein-
gestellt. (Dies ist kein freigabespezifischer, sondern ein globaler Parameter!)

Nicht nur dem Zugriff auf Freigaben, sondern auch dem Zugriff auf einzel-
ne Dateien und Verzeichnisse konnen Sie einen Riegel vorschieben. Mochten Sie,
dass bestimmte Dateien gar nicht von Samba freigegeben werden, miissen Sie die-
se in die (freigabespezifische) »veto files«-Liste aufnehmen. Die Einstellung

veto files = .*/*~

bewirkt beispielsweise, dass alle Dateien mit einem Punktam Anfang und Dateien
mit einer Tilde am Ende (jeweils unter Windows kein giiltiger Dateiname) nicht
freigegeben werden. Beachten Sie, dass der Schragstrich hier nicht als Pfadtrenner
fungiert, sondern verschiedene Muster in der Liste voneinander trennt. In den
Mustern sind die Sonderzeichen »*« und »?« erlaubt, die sich so benehmen wie in
der Shell.

Dieser Parameter kann zu Problemen fiihren, wenn ein Benutzer von der
Windows-Seite aus ein Verzeichnis l6schen mochte, das auf der Samba-Seite
nur Dateien enthilt, die veto files unterliegen. Samba verbietet das, was fiir
den Benutzer moglicherweise unerklédrlich ist, da er die Dateien, die Samba
vor ihm geheim hilt, ja nicht sehen kann. Um Samba in diesem Fall das
Loschen zu erlauben, miissen Sie den Parameter »delete veto files« auf yes
setzen (sein Standardwert ist no).

Rechnen Sie, wenn Sie veto files verwenden, mit einem gewissen Perfor-
mance-Verlust, da Samba fiir jede Datei und jedes Verzeichnis priifen muss,
ob die Veto-Liste greift.

Etwas Ahnliches wie »veto files« fiir Dateien bewirkt »dont descend« fiir Ver-
zeichnisse. Verzeichnisse, die in der »dont descend«-Liste auftauchen, werden im-
mer als leer dargestellt (veto files wiirde ihre Existenz komplett verleugnen).

Die Manpage smb.conf(5) weist darauf hin, dass Samba sich beim Format
der »dont descend«-Eintrdge sehr kleinlich anstellen kann, und empfiehlt Ex-
perimentieren. Statt /proc miissen Sie zum Beispiel méoglicherweise . /proc
angeben.

Ubungen

7.6 ['2] Exportieren Sie eine schreibbare Freigabe und priifen Sie Schreibzu-
griffe. Mit welcher Unix-UID werden die Zugriffe ausgefiihrt? Verdndern
Sie die Unix-Zugriffsrechte der Dateien auf der Freigabe so, dass nur noch
Schreib- bzw. gar keine Zugriffe mehr moglich sind.

Zugriffskontrolle fir einzelne
Dateien

Loschen von Verzeichnissen

veto files und Performance

»Werbotene« Verzeichnisse
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Anonyme Freiga-
ben mit Kennwort

share

Clients und Kennworter

Freigaben vs. Kennworter

Probleme mit modernen Clients

7.7 [2] Verstecken Sie alle Dateien auf der Freigabe, deren Namen auf ». txt«
enden.

7.4 »Authentisierung« auf Freigabeebene

Im Einleitungskapitel haben Sie gelernt, wie Sie eine Freigabe erstellen konnen,
auf die jeder auch ohne Benutzername und Kennwort zugreifen darf. Im letzten
Abschnitt haben Sie gelernt, Freigabenzugriffe auf bestimmte Rechner im Netz-
werk einzugrenzen und Freigabenzugriffe fiir alle einzuschranken. Eine Authen-
tisierung war dafiir nicht notwendig; alle Zugriffe fanden mit den Rechten des
Unix-Benutzers nobody statt.

Dieser Abschnitt beschreibt, wie Sie solche anonyme Freigaben mit einem
Kennwort versehen kénnen, ohne dabei eine benutzerspezifische Authentisie-
rung durchzufiihren. Wie Sie schon in Abschnitterfahren haben, steht hierfiir
die SMB-Sicherheitsstufe »share« zur Verfiigung. Auch in den bisherigen Bei-
spielen war diese Sicherheitsstufe eingestellt, allerdings hatten wir noch kein
Kennwort fiir die Freigabe vergeben.

Normalerweise iibertrdgt jeder Windows-Client ein Kennwort, namlich das
mit dem sich der Windows-Benutzer am Client angemeldet hat. Das entsprechen-
de Kennwort wird im Fall der bisherigen Beispielskonfigurationen auch durch-
aus vom Samba-Server empfangen und zur Authentisierung herangezogen — das
schlug bisher zwar mangels geeigneter Konfiguration immer fehl, aber dann griff
»guest ok« und der Benutzer konnte auch ohne giiltiges Kennwort zugreifen.

Wenn Sie mochten, dass fiir eine Freigabe ein bestimmtes Kennwort gilt, miifs-
ten Sie einen SMB-Benutzer mit diesem Kennwort anlegen und Samba dazu zwin-
gen, nur noch Zugriffe mit diesem Kennwort zu akzeptieren. Dazu miifiten Sie,
wie im ndchsten Abschnitt beschrieben, einen Unix-Benutzer (etwa freigabe) sowie
einen korrespondierenden SMB-Benutzer anlegen. Die Eintrédge username = freiga-
be und only user = yes wiirden dann Samba zwingen, nur noch das neue Kennwort
zu akzeptieren.

Die beschriebene Methode hat den Haken, dass moderne Windows-Clients
standardmaflig von einer benutzerspezifischen Authentisierung ausgehen und
entweder das Kennwort tibertragen, mit dem sich der Benutzer auf dem Client
angemeldet hat, oder nach einer anderen Benutzer/Kennwort-Kombination fra-
gen. Aus Sicht des Komforts miissten Sie alle Benutzer als SMB-Benutzer anlegen
und diese Benutzer in die username-Liste aufnehmen. Damit haben Sie im Prinzip
schon eine benutzerspezifische Authentisierung, und die ldsst sich auch einfacher
erreichen.

Fazit: Die Verwendung der Sicherheitsstufe »security = share«ist nurin Zusam-
menhang mit »guest ok« bzw. »guest ok« wirklich sinnvoll. Eine freigabebasierte
»Authentisierung« mit Kennwort funktioniert bei heutigen Windows-Systemen
nicht wirklich. Abgesehen davon ist die beschriebene Methode ohnehin relativ
sinnfrei. Sollen viele Benutzer mit demselben Kennwort auf eine Freigabe zugrei-
fen, bleibt das Kennwort eh nicht lange geheim.

7.5 »Benutzerorientierte« Authentisierung

Wenn es darum geht, Zugriffe auf Netzwerkressourcen einzuschréanken, ist eine
benutzerorientierte Authentisierung erste Wahl. Ist ein Benutzer dem System in-
dividuell bekannt, kann gezielt festgelegt werden, was dieser Benutzer mit Ver-
zeichnissen und Dateien tun darf. Wahrend des Aufbaus einer SMB-Verbindung
wird mittels der SMB Negotiate Protocol-SMBs das zu verwendende Authentisie-
rungsverfahren ausgehandelt.

Zur Erinnerung; SMB kennt verschiedene Authentisierungsverfahren, die iiber
die SMB-Sicherheitsstufen definiert sind. Hier noch einmal eine kurze Zusam-
menfassung:
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Share level (siehe voriger Abschnitt) Zugriffsbeschrankungen sind rein freiga-
beorientiert — wie gesagt handelt es sich hier um keine benutzerorientierte
Authentisierung.

User level Die Benutzer authentisieren sich fiir den Zugriff auf eine Freigabe ge-
geniiber einer lokal auf dem Server mit der Freigabe liegenden Datenbank.

Server level Wie »User level«, aber die Authentisierungsinformationen liegen
hier auf einem anderen Rechner als die Freigabe selbst. Wird nur in Zusam-
menhang mit Arbeitsgruppen (workgroups), ergo nur noch selten eingesetzt.

Domain level Wie »User level, aber die Authentisierungsinformationen liegen
hier auf dem »Doménen-Controller« der NT-Doméne — das Verfahren setzt
also eine vorhandene Doméanenstruktur voraus. Die Benutzer miissen sich
nur einmal gegeniiber der Doméne anmelden und sich anschliefSend nicht
mehr fiir jede Freigabe im Netz einzeln authentisieren.

ADS level Entspricht im Wesentlichen dem »Domain level«, aufler dass die
Authentisierungsinformationen nicht auf einem NT-Doménen-Controller,
sondern verteilt im Active Directory liegen.

Ein Samba-Server kann jede der Methoden zur Authentisierung einsetzen:

User level Die Benutzer werden lokal auf dem Server in einer Datei (smbpasswd)
oder Datenbank abgelegt.

Server level Der Samba-Server kann einerseits einen Kennwortserver benutzen
und andererseits selbst als Kennwortserver dienen.

Domain level Der Samba-Server kann einerseits einen PDC benutzen und ande-
rerseits selbst als PDC dienen, ab Samba 3 ohne Einschrankung.

ADS level Der Samba-Server kann mit entsprechendem Kennwort-Backend und
LDAP ein Active Directory zur Authentisierung heranziehen. Auf Windows-
Deutsch heifst das, er kann Member Server eines AD werden. Mehr aber auch
nicht; fiir ein ADS auf Samba-Basis miissen wir Sie auf Samba 4 vertrosten.

In den folgenden Abschnitten wedern Sie lernen, wie man die verschiedenen
Sicherheitsstufen mit Samba umsetzt. Dem Thema »Samba und ADS« wird spater
ein eigenes Kapitel gewidmet. Zuvor noch ein paar wichtige Grundlagen zum
Thema »Benutzer und Kennworter«:

Das Wichtigste: Bei der Anmeldung fiir eine SMB-Freigabe werden SMB-Be-
nutzerkonten verwendet. Diese liegen entsprechend der Sicherheitsstufe auf dem
Rechner mit der Freigabe oder auf einem anderen Rechner. Ist ein Benutzer ein-
mal angemeldet, kann er auf Dateien zugreifen. Auf einem Samba-Server muss
dazu ein Unix-Prozess mit entsprechender Unix-UID gestartet werden. Damit ein
SMB-Benutzerkonto unter Samba funktioniert, muss es immer einen korrespon-
dierenden Unix-Benutzer geben!

Leider kann fiir die Authentisierung der Benutzer unter Samba nicht der
tibliche Authentisierungsmechanismus von Unix verwendet werden, da SMB-
Kennworter nicht auf Unix-Kennworter abgebildet werden konnen. Fiir Zugriffe
auf Dateien ist eine Unix-UID erforderlich, aber die Authentisierung erfolgt iiber
SMB-Kennworter.

In der Praxis legen Sie also fiir jeden Benutzer zuerst ein Unix-Konto an und da-
nach einen korrespondierenden SMB-Benutzer. Das Unix-Konto sollte nur dann
ein giiltiges Kennwort zugewiesen bekommen, wenn der Benutzer sich auch an-
derweitig, etwa per ssh, auf dem Unix-Rechner anmelden kénnen soll — was in der
Regel unerwiinscht ist.

SMB-Benutzerkonten

Unix vs. SMB
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7.6 Freistehende SMB-Server — die Sicherheitsstufe »User
Level«
Soll Ihr Samba-Server eine lokale Benutzerdatenbank fiir die Anmeldung von Be-

nutzern verwenden, miissen Sie im globalen Abschnitt der Datei smb.conf als Si-
security = user cherheitsstufe »security = user« eintragen, z. B.

[globall]
workgroup = HOGWARTS
security = user
[test]
path = /testfreigabe

Ab Samba 2.0.5 kénnten Sie sich das auch sparen, da der Eintrag seitdem Standard
ist.

Benutzer anlegen Jetzt konnen Sie lokal die Benutzer anlegen. Jeder SMB-Benutzer benétigt ein
entsprechendes Unix-Konto, das zuerst angelegt werden sollte:

# useradd -m harry

Dann kann ein entsprechender Samba-Benutzer angelegt und gleichzeitig mit ei-
nem Kennwort versorgt werden. Das geschieht iiblicherweise mit dem Programm
smbpasswd smbpasswd:

# smbpasswd -a harry
New SMB password: Nlmbus2k
Retype new SMB password: Nlmbus2k

Die Option -a (fiir add) fiigt den angegebenen Benutzer in die spezielle Sam-

ba-Benutzer-Datenbank hinzu. Dabei handelt es sich in der Regel um die Datei

smbpasswd  smbpasswd im Samba-Konfigurationsverzeichnis, die bei den aktuellen Sambaver-
sionen so aussieht:

# cat /etc/samba/smbpasswd
nobody : 65534 : XXXX <kKRIKIXXXX : XXXX <kKEIKIXXXX: [DU 1:LCT-00000000:
harry:1005:3DC6<kkkKIO4EE: 243B<kkkkiB0O51: [U ]:LCT-41F8BC97:

Die Datei enthilt einen Benutzer pro Zeile. Jedem Benutzer sind verschiedene
Werte in Form von Feldern zugeordnet, die ihrerseits durch Doppelpunkte von-
einander getrennt sind. Die ersten beiden Felder enthalten Name und UID des
Benutzers, dabei muss es sich um die Unix-Werte handeln! Das dritte und das
vierte Feld enthalten die Kennwort-Hash-Werte (DES fiir die dlteren Windows-
Versionen 95, 98 und ME; MD4 fiir Windows NT und seine Nachfahren).

Wer die Kennwort-Hash-Werte kennt, kann sich erfolgreich authentisieren.
Der Dateiinhalt darf daher nur fiir root lesbar sein!

. Als Ablage fiir die SMB-Benutzerdaten kénnen verschiedene Backends aus-
passdb backend & gewdhlt werden. Zu diesem Zweck existiert der Parameter »passdb backend«.
Sein Standardwert ist »smbpasswd«, Sie konnen aber beispielsweise auch einen

LDAP-Server als Ablage verwenden:

passdb backend = ldapsam:ldap://ldap.example.com

Der Wert legt zuerst den Typ des Backends fest und spezifiziert (nach ei-
nem Doppelpunkt) das Backend dann genauer. Bei dem Wert »smbpasswd«
konnten Sie zum Beispiel einen bestimmten Pfad angeben:
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passdb backend = smbpasswd:/etc/samba/smbpasswd

7N- Das smbpasswd-Backend ist fiir kleine Installationen mit hochstens ein paar

“&" Dutzend Benutzern sinnvoll; geht die Anzahl in die Hunderte, kann die
smbpasswd-Datei nicht mehr schnell genug durchsucht werden. Ein anderes
interessantes Backend fiir kleine bis mittlere Installationen ist tdbsam, das die
Benutzerdaten in einer einfachen Datenbank unterbringt (tdb steht fiir trivial
database). Dies skaliert bis zu einigen hundert Benutzern; fiir noch grofsere
Benutzerzahlen ist die Verwendung von ldapsam in Verbindung mit einem
LDAP-basierten Verzeichnisdienst (etwa OpenLDAP) dringend zu empfeh-
len.

N Wie schon in Abschnitt erwihnt, sollten SMB-Kennworter (bzw. deren
@ Hash-Werte) auf jeden Fall in verschliisselter Form im Netzwerk tibertragen
werden. Das ist bei den aktuellen Samba-Versionen (ab Samba 3.0) stan-
dardmifig der Fall. Sie konnen die Kennwortverschliisselung jedoch mit
dem Parameter

encrypt passwords = yes

jederzeit explizit festlegen.

Das fiinfte Feld enthilt diverse Parameter fiir das Benutzerkonto; D bedeutet
beispielsweise, dass das Konto deaktiviert ist. Im Beispiel hat der entsprechende

Benutzer (nobody) ohnehin kein giiltiges Kennwort (XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX).

Das sechte Feld schliefilich enthilt das Datum der letzen Kennwortdnderung (Last
Change Time; hexadezimale Unix-Zeit).

Die Datei wird tiblicherweise nicht direkt, sondern eben mit dem Kommando
smbpasswd bearbeitet. Achtung: Das Programm verwendet, wenn es von nicht pri-
vilegierten Benutzern aufgerufen wird, das Loopback-Interface, um lokal auf den
smbd zuzugreifen. Dieser sollte daher zumindest lokal erreichbar sein (Parameter
hosts deny).

Nicht privilegierte Benutzer konnen mit dem Programm unter anderem ihr
SMB-Kennwort lokal, und was vielleicht interessanter ist, auch auf entfernten
SMB-Maschinen (also auch auf Windows-Rechnern) dandern:

$ smbpasswd -r 192.168.0.1 -U harry

0ld SMB password: Nlmbus2k

New SMB password: FlrebOlt

Retype new SMB password: Flreb@lt

Password changed for user harry on 192.168.0.1.

root kann jederzeit die Kennworter der lokalen SMB-Benutzer dndern:

$ smbpasswd harry
New SMB password: secretl23
Retype new SMB password: secretl23

Mit der Option -d (engl. disable) kann er Benutzer sperren und mit -e (engl. en-
able) wieder entsperren. Die Option -x schliefSlich ermoglicht es, Benutzer ganz
zu 16schen.

Jetzt wissen Sie, wie Sie SMB-Benutzerkonten anlegen und dass hinter jedem
SMB-Benutzer ein Unix-Benutzer steckt. In bestehenden Umgebungen kann es
aber vorkommen, dass ein bestehender SMB-Benutzer unter Unix einen ganz an-
deren Namen hat. Normalerweise miissen beide Namen gleich sein; netterweise
haben Sie aber die Moglichkeit, zusatzlich Aliasnamen zu vergeben. Der entspre-
chende Parameter lautet »username map«. Hiermit konnen Sie den Pfad zu einer Da-
tei angeben, in der die Aliasnamen stehen:

tdbsam

Kennwortverschlisselung

Kennwort dndern

Benutzer-Aliasnamen
username map
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username map = /etc/samba/users.map

Der Inhalt der Datei konnte etwa so aussehen:

smbtest = tux
root = Administrator admin
harry = "Harry Potter"

Im Beispiel kann sich ein Windows-Benutzer als tux anmelden, wihrend er auf
der Unix-Seite als smbtest gefithrt wird. Hdufig wird die Datei auch benutzt, um
Windows-Administratoren zu »root« oder Windows-Benutzer mit Leerzeichen im
Namen zu giiltigen Unix-Benutzern zu machen.

Eine letzte Frage zur Authentisierung: Was passiert eigentlich mit Anmelde-
versuchen, die ein falsches Kennwort oder gar einen falschen Benutzernamen ent-
halten? Klar, sie werden abgewiesen. Wie bei einigen Windows-Systemen der Fall,
kann man unter Samba solchen »Benutzern« aber auch einen Gastzugriff erlau-

map to guest ben. Dafiir gibt es den Parameter »map to guest«. Erlaubt sind folgende Werte:

map to guest = Never Das ist der Standard: Falsche Angaben - kein Zugriff.

map to guest = Bad User Wenn ein giiltiger Benutzername mit einem ungiiltigen
Kennwort angegeben wird, wird der Zugriff abgewiesen —bei einem ungiil-
tigen Benutzernamen wird dagegen der Zugriff als »Gast« erlaubt. Dieser
Ansatz ist etwas fragwiirdig, da er Angreifern potentiell ermdglicht, giiltige
Benutzernamen zu raten.

map to guest = Bad Password Hier werden giiltige Benutzernamen mit ungiiltigem
Kennwort als Gastzugriff interpretiert. Ihre Benutzer werden sich {iber die-
se Konfiguration vermutlich &drgern, da sie bei einem Tippfehler im Kenn-
wort ohne weiteren Kommentar als »Gast« angemeldet werden (mit vollig
anderen Rechten, als ihnen sonst gebtiihren wiirden).

map to guest = Bad Uid Wenn Samba Doménen- oder ADS-Security verwendet, be-
deutet diese Einstellung, dass authentisierte Benutzer, fiir die auf der Sam-
ba-Seite kein Benutzerkonto existiert (und fiir die Samba auch keins auto-
matisch anlegen kann), als »Gast« angemeldet werden. (Diese Einstellung
gibt es nur bei Samba 3; Samba 2 macht das automatisch so.)

Sie sollten allerdings mit dem Parameter guest account kontrollieren, welcher Unix-
Benutzer hinter dem Gastbenutzer steht. Und: Benutzer, die sich explizit als Gast
anmelden, sind von map to guest nicht betroffen. Fiir diese Benutzer sollte aller-
dings ein guest ok = yes existieren ...

A »map to guest« ist die einzige Moglichkeit, bei Sicherheitsebenen aufser share

einen »Gastzugriff« zu erlauben. Das liegt daran, dass auf diesen Ebenen die
Authentisierung stattfindet, bevor der Server mitgeteilt bekommt, welche
Ressource tiberhaupt angesprochen werden soll. Die Gastauthentisierung
kann also nicht im Rahmen der eigentlichen Authentisierung stattfinden.

Ubungen

7.8 [!3] Konfigurieren Sie Ihren Samba-Server so, dass er nur noch authen-
tisierte Benutzer auf Freigaben zugreifen ldsst. Legen Sie dazu einen ent-
sprechenden SMB-Benutzer an und testen Sie Ihre Konfiguration. Verwen-
den Sie dazu, wenn moglich, einen Windows-Rechner. Bei den gédngigen
Windows-Systemen miissen Sie dabei in der »Netzwerkumgebung« unter
»Extras« ein »Netzlaufwerk verbinden«. Sorgen Sie dafiir, dass dabei die
korrekten Benutzer-Informationen tibermittelt werden.

7.9 [!3] Konfigurieren Sie Ihren Server so, dass kein Benutzer Kennworter
haben darf, die kiirzer als sieben Zeichen sind.
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7.10[2] Sorgen Sie dafiir, dass auf Inrem Samba-Server ein Benutzer namens
Administrator existiert. Von seinen Rechten her soll er dem Unix-Benutzer
root entsprechen. Diskutieren Sie im Kurs, ob das eine sinnvolle Konfigura-
tion ist.

7.11 [4] Nehmen wir einmal an, Sie hitten schon eine ganze Reihe Benut-
zer als Unix-Benutzer angelegt. Nun mochten Sie aus allen Nicht-System-
benutzern (UID groBer als 499) auch SMB-Benutzer machen. Schreiben Sie
ein Shellskript, das diese Aufgabe bewiltigt und zusatzlich ein Standard-
Kennwort an jeden Benutzer vergibt (z. B. »password«).

7.7 Zugriffsregeln und -rechte

Im letzten Abschnitt haben Sie gelernt, wie Sie unter Samba eine benutzerspezi-
fische Authentisierung einrichten kénnen. Viel bringt die beschriebene Konfigu-
ration aber noch nicht, denn Authentisierung ist zwar gut und schén, bringt aber
ohne Zugriffsregeln wenig. Selbstverstandlich konnenn Sie die Unix-Rechte ver-
wenden. Mit diesen sowie den Windows-Zugriffsrechten und ACLs werden wir
uns spater noch beschéftigen. Zuallererst mal ein paar allgemeinere Einstellungen
in der Datei smb. conf.

Durch verschiedene freigabespezifische Parameter haben Sie die Moglichkeit,
einzelnen Benutzer den Zugang zu bestimmten Freigaben zu verweigern bzw. zu
erlauben. Hier eine Ubersicht iiber die relevanten Parameter.

valid users Dieser Parameter legt fest, welche (Unix-)Benutzer tiberhaupt auf die
Freigabe zugreifen diirfen. Wer nicht in dieser Liste steht, bekommt keinen
Zugriff.

invalid users Die hier genannten Benutzer bekommen unter keinen Umstédnden
Zugriff auf die Freigabe (egal was in den anderen Parametern steht).

write list Dieser Parameter gibt an, welche Benutzer auf die Freigabe schreiben
diirfen — egal welchen Wert die read only- bzw. writeable-Einstellung fiir die
Freigabe hat.

read list Dieser Parameter gibt an, welche Benutzer die Freigabe auf jeden Fall
nur lesen diirfen — egal welchen Wert die read only- bzw. writeable-Einstel-
lung fiir die Freigabe hat.

adnin users Die hier genannten Benutzer 1pekommen vollen Zugriff (a la Benut-
zer root) auf die Freigabe. Achtung! AufSerst riskant, da simtliche Unix-Zu-
griffsrechte aufer Kraft gesetzt werden.

Alle diese Parameter akzeptieren dieselbe Syntax fiir die Benutzernamen. Sie
miissen immer Unix-Benutzernamen angeben, und Sie konnen mehrere Benutzer-
namen aufzihlen, die dann durch Leerzeichen, Tabs oder Kommas voneinander
getrennt werden miissen.

valid users = harry
valid users = harry, ron, hermione

Aufierdem konnen Sie (aufler bei »admin users«) auch die Namen von Unix-Grup-
pen angeben, wenn Sie ein »@« davorsetzen:

write list = @gryffindors

* sorgt dafiir, dass der Name als Unix-Gruppenname angesehen wird. »&« in-
terpretiert den Namen als NIS-netgroup-Name (sofern Ihr System NIS ver-
wendet). Die beiden Zeichen kénnen gemeinsam verwendet werden, wobei

.@_ Eigentlich ist es mit den Gruppen etwas komplizierter: Das Zeichen »+«

2

Syntax

Gruppen
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Rechte andern

Dateien loschen

neue Dateien

die Reihenfolge der Zeichen die Suchreihenfolge angibt. »@« ist dquivalent
ZUu »&t«.

Haufig ist es sinnvoll, zuerst mit allgemeinen Zugriffs-Parametern einige oder
sogar alle Benutzer auszusperren und dann nachtrédglich einige wenige zuzulas-
sen. Typischerweise konnte eine solche Konfiguration wie folgt aussehen:

<KEKKK

valid users = root

read list = nobody, gast
write list = harry
admin users = mcgonagall
<KKKK

Mit valid users = root ist root erst einmal der Einzige der potentiell Zugriff auf die
entsprechende Freigabe hat. Dabei ist nicht einmal entscheidend, ob der Benutzer
existiert, wichtig ist nur, dass die Liste nicht leer ist. Sonst hitte ndmlich nach wie
vor jeder Zugriff! Anschlieflend erlauben wir nobody und gast das Lesen und harry
das Schreiben. mcgonagall gilt als Administrator.

Nach diesem Vorgeplidnkel jetzt aber zu den eigentlichen Zugriffsrechten. Erst
einmal: Jeder SMB-Benutzer greift mit einer Unix-UID auf Dateien zu, und selbst-
verstdndlich gelten hier die Unix-Rechte. Aber ganz so einfach ist es leider nicht.
Durch die Interaktion der Windows- mit der Unix-Seite treten einige Probleme
auf. Viele Aktionen benétigen unter Windows andere Rechte-Konstellationen als
unter Unix.

Unter anderem sind es Windows-Benutzer gewohnt, dass sie die Rechte jeder
Datei verdndern diirfen, sofern sie Schreibrecht dafiir haben. Wie IThnen bekannt
sein diirfte, ist das unter Unix anders; hier darf nur der Eigentiimer einer Datei
deren Rechte dndern. Fiir das entsprechende Windows-Verhalten reicht ein

dos filemode = yes

im entsprechenden Freigabeabschnitt der Datei smb. conf.

Normalerweise erlaubt Windows Ihnen nicht, Dateien zu 16schen, die Sie nur
lesen diirfen. Unter Unix dagegen sind die Rechte der Datei bekanntlich fiir das
Loschen irrelevant (es zdhlen nur die Rechte auf dem Verzeichnis, in dem die Da-
tei steht). Samba setzt normalerweise das Windows-Verhalten durch. Wenn Sie
mochten, dass Windows-Benutzer auf Freigaben schreibgeschiitzte Dateien 16-
schen konnen, verhilft ein

delete readonly = yes

dem Samba-Server zum gewohnten Unix-Verhalten.

N Dieser Parameter ist niitzlich in manchen Fillen, wo die Unix-Seite verhin-

& dert, dass Benutzer die Rechte fiir Dateien dndern, die ihnen nicht gehoren,
wahrend die Windows-Seite verhindert, dass Benutzer schreibgeschiitzte
Dateien 16schen. Eine Anwendung, die das betrifft, ist das (etwas verstaub-
te) Quellcodemanagementsystem RCS.

Auflerdem legen Windows-Benutzer neue Dateien und Verzeichnisse an. Lei-
der kennt der Windows-Client keine Unix-Rechte, kann also auch keine setzen.
Daher muss sich der Samba-Server um die passenden Rechte der neuen Dateien
kiimmern. Sie konnen die Standardrechte mit den Parametern »create mask« (fiir
neue Dateien) und »directory mask« (fiir neue Verzeichnisse) beeinflussen. Beide
Parameter haben ein Argument, das eine Unix-iibliche oktale Rechtespezifikation
darstellt; die Standardwerte sind

create mask = 0744
directory mask = 0755
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Die genaue Vorgehensweise ist wie folgt: Aus den Wiinschen des Windows-Cli-
ents werden mdoglichst passende Unix-Rechte konstruiert. Anschliefend werden
diese Rechte mit dem Wert der »create mask« (bzw. »directory mask«) bindr UND-
verkniipft. Das heifst, alle Bits, die in der »create mask« nicht gesetzt sind, werden
aus den vom Windows-Client gewtiinschten Dateirechten entfernt.

Verwechseln Sie diese Parameter nicht mit der Unix-umask. In der umask miis-
sen Sie genau die Bits setzen, die eine neue Datei nicht haben soll. Ein um-
ask-Wert ist also das bindre Komplement eines gleichbedeutenden Samba-
»create mask«-Werts. (Aufierdem gilt die umask fiir Dateien und Verzeichnis-
se.)

=N Das ist noch nicht die ganze Geschichte: Samba unterstiitzt aufierdem zwei

@ Parameter namens »force create mode« und »force directory mode«, die mit
»create mode« und »directory mode« korrespondieren. Nachdem die Wunsch-
Rechte einer neuen Datei mit der »create mask« bindr UND-verkntipft wur-
den, werden sie mit dem »force create mode« bindr ODER-verkniipft. Damit
konnen Sie dafiir sorgen, dass neue Dateien bestimmte Rechte immer ge-
setzt haben. Dasselbe gilt fiir neue Verzeichnisse mit der »force directory
mask«.

A Die eben beschriebenen Parameter betreffen nur neu angelegte Datei-

en, aber beeinflussen nicht die Dateirechte, die Sie im Windows-»Sicher-
heit«-Dialog manipulieren konnen. Hierfiir gibt es die Parameter »security
mask« und »force security mode«. Die auf der Windows-Seite eingestellten
Rechte werden mit der »security mask« bindr UND-verkniipft bzw. mit
dem »force security mode« bindr ODER-verkniipft. Normalerweise stehen
»security mask« auf 0777 und »force security mode« auf 0, so dass den Benut-
zern keine Restriktionen auferlegt werden. Verwenden Sie diese Parameter
mit Vorbedacht, da ein betrédchtliches Verwirrungspotential existiert. — Die
Parameter »directory security mask« und »force directory security mode« wir-
ken entsprechend fiir Verzeichnisse.

N, Alternativ zu »create mask« und »directory mask« konnen Sie die Rechte fiir
@ neu erstellte Dateien oder Verzeichnisse auch mit »inherit permissions« fest-
legen. Ist fiir eine Freigabe

inherit permissions = yes

gesetzt, spielen »create mask«, »directory mask« & Co. keine Rolle mehr; fiir
neue Verzeichnisse werden alle Rechte vom Elternverzeichnis iibernom-
men, fiir neue regulédre Dateien nur Schreib- und Leserecht. Das Set-UID-
Bit wird nie tibernommen.

Ein weiteres Problem: Unter Windows gibt es die speziellen Attribute Schreib-
geschiitzt, Versteckt, Archiv und System. Das erste 1af3t sich leicht auf die Unix-Da-
teirechte abbilden; die letzten drei haben unter Unix kein Aquivalent, aber der
Samba-Server kann sie trotzdem speichern. Dafiir werden die Unix-Ausfiihrrech-
te herangezogen, die unter Windows sowieso keine Bedeutung haben:

map hidden Der Wert yes bewirkt, dass das Versteckt-Attribut auf das Unix-Ausfiihr-
recht fiir den »Rest der Welt« abgebildet wird.

map archive Hier bewirkt der Wert yes, dass das Archiv-Attribut auf das Unix-Aus-
fiithrrecht fiir den Dateieigentiimer abgebildet wird. Windows setzt dieses
Attribut, wenn eine Datei seit dem letzten Backup gedndert wurde. Der
Standardwert fiir diese Einstellung ist yes, aber es gibt gute Griinde, sie
auf no zu setzen — vor allem wenn Sie nicht wollen, dass jede Datei, die ein
Windows-Client anfasst, auf der Unix-Seite ausfiihrbar wird (was bei Quell-
code-Dateien oder Dokumenten drgerlich sein konnte).

Windows-Attribute
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map system Der Wert yes bewirkt, dass das Versteckt-Attribut auf das Unix-Ausfiihr-
recht fiir die Gruppe abgebildet wird (Standardwert ist no).

Achten Sie darauf, dass die Unix-Ausfiihrbits, die zur Darstellung der Win-
dows-Attribute verwendet werden, nach wie vor der Modifikation durch
Parameter wie »create mask« und »force create mode« unterliegen. Die Ein-
stellungen

map archive = yes
force create mode = 100

setzen aus der Sicht eines Windows-Clients also fiir alle neuen Dateien das
Archiv-Attribut.

Ubungen

7.12 [2] Setzen Sie die Unix-Zugriffsrechte einer Testdatei auf einer Freigabe
so, dass Ihr Windows-Benutzer alles darf, nur lesen darf bzw. gar nichts
darf. Testen Sie Ihre Einstellungen.

7.13 [!3] Wovon hingt es ab, ob ein Benutzer Dateien auf der Freigabe 16-
schen, anlegen oder umbenennen darf? Diskutieren und testen Sie Ihre Hy-
pothesen.

7.14 [!2] Erlauben Sie auf Ihrer Testfreigabe nur Schreibzugriffe des Benut-
zers harry (oder eines anderen sich anbietenden Benutzers). Schreibzugriffe
aller anderen Benutzer sollen abgewiesen werden. Allerdings sollen alle Be-
nutzer lesen diirfen.

7.15 [3] Setzen Sie fiir eine Datei das Windows-Archiv-Attribut. Was fir ei-
ne Bedeutung hat es fiir Windows? Gibt es etwas Vergleichbares unter Li-
nux/Unix?

7.8 Access Control Lists

Neben den herkémmlichen Zugriffsrechten kennen sowohl die meisten Unix-Sys-
teme als auch die Windows-Systeme der NT-Familie sogenannte Access Control
Lists (ACLs). ACLs ermdglichen es nicht nur, allgemeine Rechte zu setzen, son-
dern fiir eine Vielzahl von Benutzern individuell Rechte zu verteilen.

Eigentlich gibt es einen Standard fiir ACLs, die POSIX-ACLs. Leider entspre-
chen die Windows-ACLs nicht diesem Standard — genauer gesagt gehen sie dar-
tiber hinaus. Grundsatzlich ermoglicht Samba es einem Windows-Benutzer, ACL-
Eintrdge zu setzen. Allerdings werden nur diejenigen ACL-Eintrdge auch gespei-
chert, die Unix unterstiitzt; werden auf der Unix-Seite keine ACLs unterstiitzt,
konnen also nur Eintrdge gespeichert werden, die den Standard-Unix-Rechten
entsprechen. Auf den meisten proprietdren Unix-Systemen wie auch auf neueren
Linux-Systeme stehen aber POSIX-ACLs zur Verfiigung.

Selbst wenn ACLs vom Kernel grundsatzlich unterstiitzt werden, miissen
Sie sie noch fiir das entsprechende Dateisystem aktivieren. Das kénnen Sie
am bequemsten mit der mount-Option acl in der Datei /etc/fstab erledigen:

/dev/hda2 /testfreigabe ext3 acl 11

Im laufenden System konnen Sie die Anderungen danach mit einem

# mount -o remount /dev/hda2
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wirksam werden lassen.

POSIX-ACLs konnen mit den Werkzeugen getfacl und setfacl ausgelesen und
bearbeitet werden:

$ 1s -1 test

-rwxr--r-- 1 test users 0 Jan 28 10:04 test
$ getfacl test

# file: test

# owner: test

# group: users

user::rwx

group::r--

other::r--

$ setfacl -m u:tux:rw test
$ getfacl test

# file: test

# owner: test

# group: users

user::rwx

user:tux:rw-

group::r--

mask: :rw-

other::r--

$ 1s -1 test
-rwxrw-r--+ 1 test users 0 Jan 28 10:04 test

Beim ersten Auslesen der ACL wurden, zwar in ungewohnter Darstellung, ledig-
lich die Standard-Unix-Rechte angezeigt. Ein Andern bestehender ACLs erfolgt
immer mit der setfacl-Option -m (engl. modify). Mit u:tux:rw geben Sie an, dass
fiir einen Benutzer (user) die ACL geandert werden soll, ndmlich fiir tux; dieser
bekommt abweichend die Rechte zum Lesen und Schreiben. Automatisch wird
dabei auch eine ACL-Maske gesetzt (mask), die die maximalen Rechte vorgibt, die
ein nicht privilegierter Benutzer fiir die betreffende Datei haben kann. Es handelt
sich im Prinzip um eine letztgiiltige Regel (policy), mit der sich ein Administrator
gegen Konfigurationsfehler absichern kann.

s kann die ACLs zwar nicht anzeigen, deutet aber durch ein Plus-Zeichen hin-
ter den Unix-Rechten an, dass es da noch mehr zu beachten gibt. Aufierdem zeigt
s an Stelle der Gruppenrechte die ACL-Maske an!

Beim Zugriff auf eine Datei wird zuerst die ACL nach dem zugreifenden Be-
nutzer durchsucht — bei einem Treffer werden die entsprechenden Rechte ange-
wendet. Gibt es keinen ACL-Eintrag fiir den Benutzer, kommen die Rechte seiner
Gruppe zum Zug. Sind auch fiir seine Gruppe keine Rechte gesetzt, gelten die
Rechte fiir den Rest der Welt. Die Rechte des Dateieigentiimers werden von den
ACLs nicht beeinflusst. Weitere Informationen zu POSIX-ACLs vermittelt tibri-
gens die Handbuchseite acl(5).

Sind die POSIX-ACLs auf der Unix-Seite aktiviert, konnen von der Windows-
Seite fiir beliebige Benutzer Eintrdge in der ACL der Datei gemacht werden — und
zwar beziiglich des Lesens, Schreibens und Ausfiihrens der Datei. Zusé&tzliche Be-
rechtigungen, wie Windows sie kennt, z. B. das Recht »Erweiterte Rechte lesen« zu
konnen, versucht Samba sinnvoll umzusetzen. Falls das nicht méglich ist, tut das
Windows-GUI zwar, als ob die Rechte gespeichert wiirden, was in Wirklichkeit
aber nicht der Fall ist. Ein Fehlermeldung erfolgt nicht!

Zu guter Letzt: Mit dem Parameter nt acl support = no in der smb.conf kénnen
Sie verhindern, dass von Windows-Seite tiberhaupt Rechte auf der Freigabe ver-
dndert werden konnen.

ACL-Bearbeitung

ACL-Warnung

Zugriff

ACLs: POSIX vs. Windows
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Arbeitsgruppen

Ubungen

7.16 [3] Aktivieren Sie (wenn notwendig) die ACLs fiir das Dateisystem Ih-
rer Freigabe und probieren Sie, welche Windows-ACL-Eintrdge gespeichert
werden.

7.9 Verwendung existierender Kennwort-Server

In Abschnitt[7.5/haben Sie gelernt, wie Sie auf einem Samba-Server lokal Benutzer
anlegen und fiir die Authentisierung verwenden kénnen. Diese Vorgehensweise
entspricht den Standard-Einstellungen von Samba, namentlich der Windows-5i-
cherheitsstufe »User«. In Netzwerken ist es allerdings recht lastig, auf jedem Da-
tei-Server separat Benutzer verwalten zu miissen. SMB unterstiitzt deshalb die
Verwendung zentraler Kennwort-Server. Das Konzept kam insbesondere in Zu-
sammenhang mit den Windows-Arbeitsgruppen (workgroups) zum Einsatz. In der
Praxis wird heute in der Regel das Doménenkonzept eingesetzt. Dieser Abschnitt
existiert darum eher der Vollstandigkeit halber ...

Die Verwendung eines existierenden Kennwort-Servers zur Authentisierung
der Sambabenutzer ist denkbar einfach: Zuerst sollten Sie in der Datei smb.conf im
globalen Abschnitt die Windows-Sicherheitsstufe auf »server« setzen:

security = server

Das alleine kann selbstverstindlich nicht ausreichen, da Samba aufierdem noch
wissen muss, welcher Rechner der Kennwort-Server ist. Das geschieht mit

password server = 192.168.0.1 tiber die IP-Adresse
password server = pwdsrv.example.com tiber den Namen

Namen werden dabei geméfs der »name resolve order« (S.|86) aufgeldst.

-N. Aus der Sicht der Clients gibt es keinen Unterschied zwischen »security =
'@. user«und »security = server; sie authentisieren sich in jedem Fall gegen den
Samba-Server, dessen Freigabe sie einbinden wollen. Das bedeutet insbe-
sondere, dass auf dem Samba-Server die benétigten Unix-Benutzerkonten
zur Verfiigung stehen miissen.

Bedenken Sie, dass unter »security = server« die Sicherheit Ihres Samba-Ser-
vers von der Sicherheit des Kennwort-Servers abhéngt. Sie sollten keinen
Kennwort-Server verwenden, dem Sie nicht zu 100% vertrauen.

Verkneifen Sie es sich, einen Samba-Server auf sich selbst als Kennwort-Ser-
ver zeigen zu lassen, da dies eine Endlosschleife produziert und Ihr Samba-
Server sich verklemmt.

»security = server« entspricht, wenn man so will, einer Art legalisiertem Man-
in-the-middle-Angriff. Aus diesem Grund gibt es oft Probleme, wenn der Kenn-
wort-Server abstiirzt; der Samba-Server bekdme in diesem Fall einen neuen Sit-
zungsschliissel, zu dem die verschliisselten Kennworter der Clients dann nicht
mehr passen. Aus diesem Grund gibt Samba in dieser Situation notgedrungen
auf — ein ziemlich unakzeptables Verhalten. Unter anderem aus diesem Grund
wird von der Verwendung von »security = server« dringend abgeraten.
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Kommandos in diesem Kapitel

getfacl Zeigt ACL-Informationen an getfacl(l) 108
setfacl Erlaubt die Manipulation von ACLs setfacl(l) 108
smbpasswd  Andert das Samba-Kennwort eines Benutzers smbpasswd(1) 102
Zusammenfassung

e Zugriffsrechte auf Samba-Server ergeben sich aus den Zugriffsrechten des
Windows- und des Linux/Unix-Systems.

¢ Samba-Benutzer miissen in der Regel auch als Unix-Benutzer angelegt wer-
den.

* Es gibt diverse Moglichkeiten zur Steuerung der Abbildung von Windows-
auf Unix-Dateizugriffsrechte.

¢ Die speziellen Windows-Dateiattribute Versteckt, Archiv und System konnen
auf die unter Windows unbenutzten Ausfiihrrechte einer Datei abgebildet
werden.

e Windows-ACLs werden unterstiitzt, wenn auf dem Samba-Server POSIX-
ACLs zur Verfiigung stehen.
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¢ Von Linux-Clients aus auf SMB-Druckerfreigaben drucken kénnen
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Grundprinzipien

Drucken: Samba vs. Windows

smbclient

LPD-Warteschlange

smbspool

8.1 Einleitung

Drucker sind wie Plattenplatz eine Ressource, die sinnvoll von mehreren Benut-
zern und Rechnern aus gemeinsam verwendet wird. Unter Linux stehen mit den
Drucksystemen Berkeley-LPD und CUPS zwei verbreitete und leistungsfahige Lo-
sungen zur Verfiigung, die die gemeinsame Nutzung von Druckern erméglichen,
und viele Drucker kénnen heute auch direkt an ein Ethernet angeschlossen wer-
den und so mehreren Rechnern zur Verfiigung stehen. Ebenso bietet Windows
Moglichkeiten zur gemeinsamen Nutzung von Druckern {iber Freigaben.

In diesem Kapitel besprechen wir die Integration von Windows- und Linux-
Systemen fiir die Zwecke der Druckernutzung. Zunichst behandeln wir, wie
Unix- bzw. Linux-Rechner SMB-Druckerfreigaben ansprechen kénnen; anschlie-
Bend diskutieren wir die Moglichkeiten dafiir, mit einem Samba-Server genau
solche Freigaben anbieten und damit Drucker verfiigbar machen zu konnen, die
in einer Linux-Umgebung per LPD oder CUPS zur Verfiigung stehen.

Grundsitzlich kann ein Rechner mit Samba samtliche Druckfunktionen ei-
nes Windows-Servers tibernehmen. Dazu z&hlt nicht nur die Weiterleitung von
Druckauftrdagen an Drucker, sondern auch die automatische Installation von Dru-
ckertreibern auf Windows-Clients oder das Hinzufiigen neuer Treiber fiir Clients
von der Windows-Seite aus.

N. Samba enthiilt keine eigenen Druckfunktionen, sondern verldfit sich fiir die
-@~ eigentliche Arbeit auf das auf dem Linux-Rechner installierte Drucksystem
(LPD oder CUPS). Die Samba-Software kiimmert sich lediglich um die Wei-
terleitung von Druckauftridgen an das lokale Drucksystem.

Dieses Kapitel setzt voraus, dass Sie sich mit den Linux-Drucksystemen
Berkeley-LPD und CUPS auskennen, etwa auf dem fiir die LPIC-1-Zertifizie-
rung erforderlichen Stand. Nédheres hierzu finden Sie zum Beispiel in der Linup-
Front-Schulungsunterlage Systemadministration I — System und Benutzer.

8.2 Drucken auf Windows- oder Samba-Freigaben

Unix- und Linux-Rechner kénnen SMB-Druckerfreigaben, egal ob sie von einem
Windows- oder Samba-Server zur Verfiigung gestellt werden, iiber das smbclient-
Programm ansprechen. Ein Kommando wie

$ echo Hallo | smbclient //SERVER/DRUCKER -c print

sollte die Zeichenkette Hallo auf der Druckerfreigabe DRUCKER des Servers SERVER
ausgeben, jedenfalls auf altmodischen Druckern, die keine aufwéndige Vorverar-
beitung der Druckdaten benétigen.

Im »wirklichen Leben« wiirden Sie Ihre Benutzer das smbclient-Programm
natiirlich nicht direkt aufrufen lassen, sondern eine LPD-Warteschlange fiir den
Drucker definieren, etwa so:

smblj|smb-laserjet:\
:sd=/var/spool/lpd/smblj:\
:1p=/dev/1pd/smblj:\
:if=/usr/bin/smbspool smb://SERVER/DRUCKER 1 X X 1 X:\
1sh:\
TMX#0:

Hier verwenden wir das Programm smbspool, das Bestandteil des Samba-Pakets
ist. Die etwas eigenartigen Aufrufargumente hinter dem Druckernamen (smb://
SERVER/DRUCKER) sind Platzhalter, die das smbspool-Programm verlangt, aber nicht
auswertet.
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7N Der Lebenszweck von smbspool ist eigentlich, als Backend fiir CUPS zu fun-
& gieren, wenn CUPS Druckauftrage auf SMB-Drucker weiterleiten soll. Hier-
zu gleich mehr ...

Beachten Sie, dass die so installierten Warteschlangen davon ausgehen, dass
Sie ihnen Daten in einem Format schicken, das der angeschlossene Drucker
direkt verarbeiten kann. Das bedeutet in der Regel, dass Sie PostScript- oder
Grafikdaten nicht direkt an die Warteschlange schicken, sondern vorverar-
beiten miissen. Das ist explizit {iber Programme wie GhostScript méglich;
die bequemere Moglichkeit involviert automatische Systeme wie apsfilter
oder magicfilter, die versuchen, das Format der Druckdaten zu erkennen
und eine selbsttitige Umwandlung vorzunehmen. Mit CUPS gibt es solche
Probleme natiirlich nicht.

CUPS untersttitzt das Drucken auf SMB-Freigaben direkt {iber das smb-Backend
(alias smbspool). Priifen Sie das Verzeichnis, in dem Thre CUPS-Installation ihre Ba-
ckends ablegt (typischerweise etwas wie /usr/1ib/cups/backend), ob es dort einen
Eintrag fiir smb gibt; wenn nein, legen Sie mit

# 1n -s $(which smbspool) /usr/lib/cups/backend

einen an.
Um aus CUPS einen SMB-Drucker anzusprechen, miissen Sie bei der Installa-
tion des Druckers nur einen URI wie

smb://HOGWARTS/SCROLLS/printer

angeben, um die Druckerfreigabe printer auf dem Server SCROLLS in der Doméne
HOGWARTS anzusprechen. Die Angabe der Doméne ist nur nétig, wenn Ihr Clientsys-
tem sich in einer anderen Doméne befindet.

CUPS wandelt alle Druckdaten wie tiblich in PostScript (oder sein internes Ras-
terformat) um und erzeugt daraus druckerspezifische Daten, die dann ans Back-
end tibergeben werden. Wenn Sie auf Ihrem Rechner den Drucker mit dem richti-
gen Hersteller und Modell installiert haben, sollte es darum unerheblich sein, ob
er lokal angeschlossen oder tiber eine SMB-Freigabe erreichbar ist.

7. Im Zusammenhang mit SMB ist es meist sinnvoll, einen CUPS-basierten

& Druckerserver so zu installieren, als bote er ausschliefflich »echte« Post-
Script-Drucker an. Auf Windows-Clients gentigt es dann, einen PostScript-
Druckertreiber zu installieren, und der Druckerserver iibernimmt die Auf-
gabe, die von den Clients geschickten PostScript-Daten ins jeweils pas-
sende druckerspezifische Format umzuwandeln. Dieses Thema wird in
Abschnitt[8.5|aufgegriffen.

Ubungen

8.1 [!2] Installieren Sie auf Ihrem System eine Warteschlange, deren Auf-
trdge tiber SMB an einen Drucker weitergeleitet werden. (Ihr Trainer wird
Ihnen einen Server- und einen Druckernamen sagen, oder Sie verschieben
diese Aufgabe bis nach dem nédchsten Abschnitt.)

8.2 [*3] CUPS unterstiitzt aufier SMB auch die Weiterleitung von Auftrdgen
uber das Internet Printing Protocol (IPP, [REC2910,[REC2911])). Recherchieren
Sie, wie Sie unter Windows einen IPP-Server zur Verfiigung stellen konnen,
und versuchen Sie, eine CUPS-Warteschlange zu installieren, die Auftrdge
an einen solchen weiterleitet.

Datenformate

CUPS

CUPS und SMB-Drucker

PostScript

Formatumwandlung auf dem
Server
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Ablauf eines Druckvorgangs

Samba-Druckserver mit LPD

Drucksystem wahlen

Freigabe »printers«

Vorgehensweise

8.3 Samba als Druckserver

Natiirlich kann ein Samba-Server auch Druckfreigaben fiir Windows- und Linux-
Clients anbieten. Auch hier betédtigt Samba sich nur als Instanz in der Mitte, die
zwischen SMB und dem lokalen Drucksystem vermittelt. Ein SMB-Client ver-
bindet sich mit der Druckfreigabe, Samba authentisiert den Benutzer, und dann
schickt der Client eine Datei mit den zu druckenden Daten an den Server, der sie in
eine temporéare Datei schreibt. Der SMB-Client schliefdt die Verbindung, und Sam-
ba ruft ein passendes Druckkommando auf, um die temporare Datei ans lokale
Drucksystem zu iibergeben. Je nach dem lokal installierten Drucksystem kann es
danach erforderlich sein, die temporére Datei explizit zu 16schen.

Eine einfache Konfiguration fiir einen Druckserver, die auf dem Samba-Server
das LPD-Drucksystem voraussetzt, konnte so aussehen:

[global]
printing = bsd
load printers = yes
[printers]
path = /var/spool/samba
printable = yes
guest ok = yes
writeable = no

(Alle anderen Parameter, die mit dem Drucken zu tun haben, bekommen von
Samba Standardwerte zugeordnet.)

Mit dem »printing«-Parameter wahlen Sie das Drucksystem, das auf Ihrem
Rechner installiert ist. Samba braucht diese Information, um die korrekten Druck-
kommandos fiir das lokale Abschicken der {iber SMB eingereichten Druckauf-
trage zu wahlen. »load printers« sorgt dafiir, dass alle lokalen Drucker in der
Netzwerkumgebung sichtbar gemacht werden.

]

N. »printing«ist eigentlich ein freigabespezifischer Parameter, Sie konnten sich
'@~ also fiir jede Druckerfreigabe ein anderes Drucksystem wiinschen. Da man
in der Regel aber auf einem Rechner nur eins installiert hat, werden Sie die-
sen Parameter tiblicherweise im [global]l-Abschnitt vorfinden.

Die Freigabe »printers« dient in Analogie zu »homes« dazu, bequemen Zugriff
auf alle auf dem betreffenden Rechner verfiigbaren Drucker zu erméglichen. Sie
enthebt Sie der Pflicht, fiir jeden einzelnen Drucker eine eigene Freigabe zu de-
finieren. Statt dessen kénnen Sie von einem SMB-Client aus die verschiedenen
Drucker unter den Namen ansprechen, die sie im Linux-Drucksystem haben. Ent-
sprechend gelten die in printers angegebenen Werte als Vorgaben fiir die einzelnen
automatisch erstellten Druckerfreigaben.

(W

. Die genaue Vorgehensweise ist laut smb.conf(5) wie folgt: Wenn ein Client
'@~ sich mit einer Freigabe verbinden méchte, werden die explizit angegebenen
Freigaben durchsucht, ob eine dabei ist, die so heifit wie die Freigabe, die
der Client wiinscht. Wird keine entsprechende Freigabe gefunden, aber ein
homes-Abschnitt existiert in smb.conf, dann wird der Name der gewiinschten
Freigabe als Benutzername interpretiert und nach einem entsprechenden
Heimatverzeichnis gesucht; wird auch kein solches gefunden und ein prin-
ters-Abschnitt existiert, dann wird der Freigabename als Druckername an-
gesehen. Existiert ein passender Drucker, wird der printers-Abschnitt »ge-
klont«, um eine Freigabe fiir den betreffenden Drucker zu konfigurieren.
Dabei wird der Druckername als Freigabename verwendet; wenn die Frei-
gabe keinen Gastzugriff erlaubt und der Client keinen Benutzernamen an-
gegeben hat, dient der Druckername auch als Benutzername fiir die Au-
thentisierung.
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7. Wenn es darum geht, welche Drucker auf dem Server existieren, orientiert

“&* Samba sich an der Datei /etc/printcap. Wenn Sie ein Drucksystem benutzen,
das keine solche Datei verwendet, oder nur eine Teilmenge Ihrer Drucker
verfiigbar machen wollen, kénnen Sie eine »Pseudo-printcap«-Datei anle-
gen, die Zeilen der Form

lp|printer|laserjet

enthalt. Jede Zeile steht dabei fiir einen Drucker und die durch vertikale Bal-
ken getrennten Namen als Synonyme fiir diesen. Verwenden Sie den Para-
meter »printcap name«in der smb.conf-Datei, um Samba dazu zu bringen, die-
se Datei anstelle von /etc/printcap zu lesen. — Die eigentlichen Druckerkon-
figurationsangaben, die in einer »echten« printcap-Datei stehen, sind Samba
egal.

7. Wenn Sie CUPS verwenden, brauchen Sie sich wegen Samba nicht um eine

“&* printcap-Datei (echt oder unecht) zu kiimmern. Wenn Samba fiir CUPS kon-
figuriert ist (Abschnitt[8.4), holt es sich die Informationen iiber vorhandene
Drucker direkt von CUPS.

Druckerfreigaben werden durch den Parameter »printable = yes« als solche ge-
kennzeichnet. Clients diirfen bei solchen Freigaben Druckdateien in das mit »path«
angegebene Verzeichnis stellen (egal was ansonsten die Zugriffsrechte auf die
Freigabe sind). Das »writeable = no« im Beispiel oben bezieht sich also darauf, di-
rekt Dateien in das Verzeichnis schreiben zu diirfen (eine potentielle Sicherheits-
licke).

Die printers-Freigabe muss als »printable« gekennzeichnet sein, ansonsten
verschméht Samba die Konfigurationsdatei.

Bei Druckerfreigaben gibt »path« das Verzeichnis an, wo Samba eingehende
Druckauftridge zwischenlagert, bevor sie an das lokale Drucksystem weiter-
gereicht werden. Widerstehen Sie der Versuchung, fiir dieses Verzeichnis
das lokale Spool-Verzeichnis der Druckerwarteschlange zu missbrauchen —
das fiihrt unter Garantie ins Chaos.

Im Beispiel erlauben wir mit »guest ok = yes« allen Benutzern im Netz Zugriff
auf unsere Drucker. Es hilt Sie aber niemand davon ab, die in Kapitel /] diskutier-
ten Mechanismen zu verwenden, um detailliertere Zugriffsrechte fiir die Freigabe
zu vergeben.

Neben der globalen Freigabe aller Drucker tiber printers konnen Sie auch ge-
zielt einzelne Drucker (bzw. Druckerwarteschlangen) fiir Samba freigeben. Defi-
nieren Sie ganz normale Freigaben und setzen Sie »printable« auf yes. Hier ist ein
Beispiel:

[quilljet]
comment = QuillJet Printer
printable = yes
path = /var/spool/samba
writeable = no
browseable = yes
printer admin = ron
hosts allow = 192.168.22
guest ok = no

Hier definieren wir eine Druckerfreigabe namens quilljet, auf die nur Clients aus
dem Netz 192.168.22.0/24 zugreifen diirfen, und auch dann nur mit Benutzerau-
thentisierung (der Gastzugriff ist gesperrt).

/etc/printcap

CUPS vs. printcap

Parameter »printable«

path fiir Druckerfreigaben

Zugriffsrechte

Spezifische Freigaben
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Druckernamen

eigene Kommandos

.N. Wenn Sie nichts anderes sagen, bezieht eine Druckerfreigabe sich immer auf

'@~ einen Drucker, der genauso heifst wie sie selbst. Sie konnen das tibersteuern,
indem Sie mit dem Parameter »printer name« einen anderen Druckernamen
festlegen. Steht »printer name« im global-Abschnitt, dann gilt er fiir alle Dru-
ckerfreigaben, die keinen expliziten eigenen Druckernamen angeben.

. Mit dem Parameter »printer admin« konnen Sie einen oder mehrere Benutzer

—@~ benennen, die die Windows-Drucksteuerungsfunktionen verwenden diir-
fen, um beliebige Dinge mit dem Drucker zu tun (typischerweise von einem
Windows-NT/2000/XP-Arbeitsplatz aus). Dieser Parameter ist allerdings
verpont und wird in einer kiinftigen Samba-Version entfernt werden, zu-
gunsten einer Windows-artigen Privilegzuweisung mit dem net-Komman-
do. Die Details stehen zum Beispiel in [IV05| Kapitel 14]; suchen Sie nach
»SePrintOperatorPrivilege«.

7N. Mit dem Parameter »printing« wéhlen Sie das Drucksystem aus, dessen
@‘ Kommandos zum Einreichen von Druckauftrdgen verwendet werden sol-
len. Allerdings hélt Sie niemand davon ab, statt dessen eigene Kommandos
zu definieren, etwa zur Fehlersuche oder fiir spezielle Aufgaben. Eine De-
finition wie

print command = echo Drucke %s >>/tmp/print.log; lpr -r -P %p %s

wiirde zum Beispiel den Namen der zu druckenden Datei in /tmp/print.log
protokollieren, bevor das eigentliche Druckkommando aufgerufen wird. Im
»print command« konnen Sie verschiedene »Makros« angeben, die Samba er-
setzt, bevor es das Kommando an eine Shell zur Ausfiihrung tibergibt. Die
Details finden Sie in smb. conf(5).

- Entsprechend gibt es die Parameter »1pg command« zum Erheben des Drucker-

@‘ status, »ppause command« zum Unterbrechen und »presume command« zum Wie-
deraufnehmen einer Druckausgabe, »queuepause command« und »queueresume
command« zum Sperren und Freigeben einer Druckerwarteschlange sowie
»lprm command«, um einen Druckauftrag zu stornieren. Auch hier ergeben die
Standardwerte sich aus dem Wert von »printing«.

A Achten Sie darauf, alternative Kommandos zur Druckersteuerung nach dem

Parameter »printing« zu vereinbaren. »printing« setzt ndmlich alle Druck-
kommandos auf die jeweils passenden Standardwerte zurtick — Ihre miih-
sam gemachten Einstellungen werden wieder vergessen.

Ubungen

8.3 [13] Verwenden Sie Berkeley-LPD, um eine lokale Warteschlange fiir ei-
nen Drucker einzurichten (der Drucker muss nicht lokal sein). Geben Sie
den Zugriff auf diese Warteschlange anschlieffend tiber Samba frei.

8.4 [4] Installieren Sie ein Paket zur automatischen Formatumwandlung (et-
wa apsfilter oder magicfilter) und konfigurieren Sie Ihre Warteschlange so,
dass sie dieses Paket verwendet (die einfachste Moglichkeit dazu ist unter
Umstédnden Loéschen und Neuanlegen). Testen Sie das Drucken von Daten in
verschiedenen Formaten (ASCII-Text, PostScript, JPEG, ...) von einem Win-
dows-Client oder iiber Thre Warteschlange aus Ubung

8.4 Samba und CUPS

CUPS, das Common Unix Printing System, verhdlt sich zu Berkeley-LPD wie ein
Mercedes zu einem Eselskarren. Es ist leistungsfahig, flexibel und kann mit mo-
dernen Druckern perfekt umgehen. Aus diesem Grund basieren die Druckersub-
systeme fast aller namhaften Linux-Distributionen inzwischen auf CUPS, oder
CUPS wird zumindest als Option mitgeliefert.
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Das ist Grund genug, dem Zusammenspiel zwischen Samba und CUPS einen
eigenen Abschnitt zu widmen. Grundsitzlich kann Samba CUPS ansprechen wie
ein Berkeley-LPD- oder System-V-Drucksystem; die aktuellen CUPS-Versionen in
den Distributionen sind jedoch in der Regel so tibersetzt, dass sie direkt auf CUPS
zugreifen kénnen und die externen Kommandos gar nicht benétigen. Dadurch
wird eine Ebene der Integration erreicht, die diverse Anwendungen betrédchtlich
vereinfacht.

* indem Sie etwas wie

2

:i@c Sie konnen herausfinden, ob Ihr Samba-Server direkt mit CUPS reden kann,

# ldd $(which smbd) | grep cups
libcups.s0.2 => /usr/lib/libcups.so0.2 (0x40113000)

eingeben. Erscheint eine Ausgabe wie im Beispiel gezeigt, ist das der Fall.

Um die Direktverbindung zwischen Samba und CUPS zu aktivieren, sollten
Sie im globalen Abschnitt der smb.conf-Datei die Parameter

printing = cups
printcap file = cups

setzen.

Blofs wegen Samba miissen Sie keine /etc/printcap-Datei mehr erzeugen, da
es sich die Informationen tiber installierte Drucker direkt von CUPS holen
kann. Allerdings bestehen andere Programme darauf, zumindest die vor-
handenen Drucker aus der /etc/printcap-Datei lesen zu konnen. CUPS ist in
der Lage, eine »Mickymaus-Version« von /etc/printcap anzulegen; Informa-
tionen dartiber finden Sie in der CUPS-Dokumentation.

In dem Moment, wo Sie »printing = cups« setzen, werden »print command« &
Co. vollig links liegen gelassen. Wenn Sie Ihre eigenen Kommandos definie-
ren wollen, sollten Sie CUPS mit »printing = sysv« betreiben.

Grundsétzlich kommt ein CUPS-basierter Druckerserver mit allen moglichen
Druckdatenformaten zurecht. Windows-Clients verwenden aber in der Regel lo-
kal installierte Druckertreiber, die auch aus Anwendungen heraus gestartet wer-
den. Auf der Warteschlange landen dann die bereits fiir den Drucker aufbereiteten
Daten — oft »Binédrdaten«, mit denen CUPS gar nicht viel anfangen kann. Tatséch-
lich werden diese Daten von einem CUPS-Server oft sogar als undruckbar abge-
lehnt; CUPS weigert sich aus Sicherheitsgriinden, beliebige Bindrdaten an einen
Drucker zu schicken, wenn Sie das nicht ausdriicklich erlauben.

7N- Es gibt nattirlich viele Moglichkeiten, Drucker tiber denial-of-service-An-

& griffe lahmzulegen oder zumindest Mengen von Toner, Tinte oder Papier
zu verschwenden. Solange das iiber die offiziellen CUPS-Kanile geht, ha-
ben Sie dank der recht umfangreichen Protokollierung von CUPS gewissen
Chancen, den oder die Schuldigen zu identifizieren. Bei Bindrdaten, die
CUPS nicht mehr vorfiltert, sieht die Welt allerdings anders aus.

Um das Drucken beliebiger Bindrdaten freizuschalten, miissen Sie in den Da-
teien /etc/cups/mime.types und /etc/cups/mime.convs die anfinglichen Kommentar-
zeichen von den Zeilen entfernen, die mit

#application/octet-stream ..

anfangen. Anschliefend koénnen Sie mit CUPS eine bindre (raw) Druckerwarte-
schlange anlegen — etwa unter dem Namen rawqueue — und diese in smb.conf mit

CUPS ansprechen

Direktverbindung

CUPS und »Binardaten«

Binardaten drucken
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Nachteile des Ansatzes

[printers]
printable = yes
<KKKK
use client driver = yes
<KKKK

zugénglich machen. Auf dem Windows-Client installieren Sie dann zunéchst ei-
nen »lokalen« Drucker (etwa mit Ausgabe nach LPT1:). Danach kénnen Sie dessen
Konfiguration dndern und unter »Details« einen »lokalen Port« anlegen, der auf
die oben erzeugte bindre Druckerwarteschlange verweist, etwa \\ALBUS\ rawqueue im
Beispiel.

Diese Methode — CUPS druckt bindre Druckdaten von manuell clientseitig
installierten Druckertreibern — ist nicht nur unbequem zu handhaben, sondern
bringt Sie auch um diverse Vorteile, die Sie ansonsten von CUPS praktisch ge-
schenkt bekdmen, wie Statistiken iiber die Druckausgabe pro Drucker, Benutzer
oder Abteilung oder die Kontingentierung von Druckauftragen nach Seitenanzahl
oder Datenvolumen. Aufierdem gibt es erfahrungsgemafl immer wieder System-
abstiirze durch fehlerhafte Druckertreiber, die a la Windows NT im »Kernelmo-
dus« ausgefiihrt werden. Sie tun daher gut daran, auf die Druckdaten-Aufberei-
tung durch zweifelhafte Windows-Druckertreiber so weit wie méglich zu verzich-
ten und statt dessen CUPS die Arbeit machen zu lassen. Verwenden Sie auf den
Windows-Clients lediglich einen PostScript-Druckertreiber, um CUPS mit Post-
Script zu fiittern, das dann gegebenenfalls in druckerspezifische Daten umgewan-
delt wird. Solche Treiber gibt es von Adobe, Microsoft oder von der Herstellerfir-
ma von CUPS, Easy Software Products — der letztere Treiber steht fiir Windows
NT/200x/XP zur Verfiigung und kann von http://www.cups.org/software.html her-
untergeladen werden. Fiir die dlteren Windows-Versionen ist der Adobe-Treiber
empfehlenswert.

7. Gemif der Samba-Dokumentation ist der Adobe-PostScript-Treiber tiberra-
'@~ schend schwer zu besorgen, da er nicht auf den Adobe-Webseiten in beque-
mer Form zum Herunterladen angeboten wird, sondern nur in Gestalt von
selbstextrahierenden Archiven (und selbst so nicht leicht zu finden ist). Es
wird empfohlen, die native Installationsprozedur auf einem Client durch-
zufithren, dort einen lokalen PostScript-Drucker anzulegen und diesen Dru-
cker freizugeben. Anschlieflend kénnen Sie sich per smbclient den Drucker-
treiber aus der [print$]-Freigabe auf diesem Rechner holen.

Ubungen

8.5 ['2] Installieren Sie auf Ihrem Rechner eine CUPS-Druckerwarteschlange
(der Drucker muss nicht lokal sein; wenn Sie gar keinen Drucker haben,
dann installieren Sie eine Warteschlange, die in eine Datei druckt). Geben
Sie diese Warteschlange anschliefSend tiber Ihren Samba-Server frei. Testen
Sie sie von einem Windows-Client oder wie in Abschnitt [8.2] beschrieben
von Linux.

8.5 Automatische Installation von Druckertreibern auf
Windows-Clients

Wihrend es zweifellos moglich ist, auf den Windows-Clients die erforderlichen
Druckertreiber manuell zu installieren, besteht die anerkannte Methode heutzu-
tage darin, die Treiber nur auf dem Druckserver zur Verfiigung zu stellen, von
wo die Clients sie sich dann halbautomatisch holen kénnen. (Das gilt jedenfalls
fiir Clients auf der Basis von Windows NT und seinen Abkémmlingen, wahrend
Sie fiir Windows 95, 98 oder ME auf die altertiimliche Methode angewiesen sind.)
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Fiir das Zurverfiigungstellen der Treiber auf dem Druckserver gibt es im we-
sentlichen drei Methoden. Auf einem Rechner mit Windows NT, 200x oder XP
Professional konnen Sie den Add Printer Wizard verwenden, auf einem Samba-
Rechner die Kommandozeilenprogramme smbclient und rpcclient und auf einem
Samba-Rechner mit CUPS das Programm cupsaddsmb. In jedem Fall benétigen Sie
aber eine Dateifreigabe namens prints, die etwa wie folgt definiert sein sollte:

[globall
<KKKK
printer admin = @ntadmin Mitglieder der Gruppe ntadmin
<KKKK
[print$]
comment = Freigabe zum Herunterladen von Druckertreibern
path = /etc/samba/drivers
browseable = yes
guest ok = yes
read only = yes
write list = root, @ntadmin

(Natiirlich sollte das in path benannte Verzeichnis existieren.) Die Freigabe wird
allgemein schreibgeschiitzt und kann nur von Drucker-Administratoren mit Trei-
bern beschickt werden, vor allem aus Sicherheitsgriinden — wer mag schon troja-
nische Druckertreiber? Um wirklich Treiber hinzufiigen zu konnen, so dass Sam-
ba sie als solche kennt, reicht einfaches Schreibrecht iibrigens nicht aus; die be-
treffenden Benutzer miissen entweder in »printer admin« enthalten sein oder auf
der Linux-Seite die UID 0 haben.

* sein konnen, dass alle Windows-Benutzer vom Samba-Server authentisiert
werden kdnnen. Insbesondere ist er unnétig, wenn alle Benutzer sich sowie-
so gegen eine Doméne authentisieren.

2

.@_ Der Gastzugriff auf print$ wird nur dann gebraucht, wenn Sie nicht sicher

Innerhalb des Verzeichnisses /etc/samba/drivers sollten Sie Unterverzeichnisse
fiir die verschiedenen Rechnerarchitekturen einrichten, die Sie mit Druckertrei-
bern zu unterstiitzen gedenken. Von den in der Samba-Dokumentation zitierten
funf Architekturen fiir Windows sind heute nur noch NT-auf-x86 (Unterverzeich-
nis W32x86) und Windows 95/98/ME (Unterverzeichnis WIN40) iibrig geblieben.

Nun zur tatsdchlichen Treiberinstallation, auf drei verschiedene Arten:

Mit dem Add Printer Wizard Bevor Sie mit den Druckern auf dem Samba-Ser-
ver etwas anfangen konnen, miissen Sie ihnen Treiber zuweisen. Eine
Moglichkeit dazu ist der Add Printer Wizard von Windows NT /200x/XP.
Auf dem Windows-Rechner 6ffnen Sie dazu den Samba-Rechner in der
Netzwerkumgebung klicken mit der rechten Maustaste auf das Icon des
gewiinschten Druckers und wiéhlen »Eigenschaften ...«. Sie erhalten eine
Fehlermeldung, dass kein Druckertreiber installiert ist, und werden ge-
fragt, ob Sie den Treiber jetzt installieren wollen. Antworten Sie nicht mit
»Ja«! Sagen Sie statt dessen »Nein« — Sie erhalten das Fenster mit den Dru-
ckereigenschaften und konnen anschlieffend den Treiber installierelﬂ

Um den Treiber zu installieren, konnen Sie entweder einen aus der Liste
der bereits installierten Treiber auswéhlen (diese Liste ist jetzt noch leer),
oder den schon erwdhnten Add Printer Wizard starten, indem Sie auf »Neuer
Treiber« klicken. Ab hier geht es dann weiter wie in Windows tiblich.

Stellen Sie sicher, dass Sie als ein Benutzer angemeldet sind, der tat-
sdchlich Druckeradministrator-Privilegien genief3t.

!Fragen Sie nicht. Dies ist offenbar ein klassisches Beispiel fiir die sprichwortliche Intuitivitét von
Windows, die es unnétig macht, fest angestellte und ausgebildete Vollzeit-Administratoren zu beschif-
tigen, und dadurch die TCO im Vergleich zu komplizierten Betriebssystemen wie Linux gering hilt.
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Mit rpcclient Sie konnen auch von der Linux-Seite aus Druckertreiber installie-
ren. Leider ist das etwas miihseliger. Zuerst miissen Sie die Dateien identi-
fizieren, die zum Druckertreiber gehoren. Den Distributions-CDs, die zum
Drucker gehoren, sieht man leider nicht ohne weiteres an, woraus der Trei-
ber besteht, da die Dateien gerne in proprietdren Formaten gepackt sind
und bei der Installation mitunter auch noch umbenannt werden. Manchmal
ist es am leichtesten, den Treiber auf einem Windows-Rechner zu installie-
ren und zu schauen, was am Ende in print$ steht und welche Dateien davon
tatsdchlich gebraucht werden. Eine Moglichkeit dafiir bietet das Komman-
do rpcclient:

# rpcclient -U'ron%scdbber5' \
> ‘'getdriver ".." 3' SEVERUS
<kKKKK

(In diesem Beispiel fand die Testinstallation auf dem Rechner SEVERUS statt.)

Als nichstes konnen Sie die Druckertreiber-Dateien auf den Server kopie-
ren. Am bequemsten verwenden Sie dafiir smbclient:

# smbclient //SEVERUS/print\$ -U'ron%scdbber5' \
> -c 'cd W32X86/2;mget ..'
<K

Nach diesem Schritt stehen die Dateien im aktuellen Verzeichnis und kon-
nen wiederum mit smbclient in die print$-Freigabe des Druckservers ko-
piert werden. Ubernehmen Sie dafiir exakt die Verzeichnisangaben vom
urspriinglichen Rechner:

# smbclient //ALBUS/print\$ -U'ron%scdbber5' \
> -c 'cd W32X86; put ..
<kKKkKK

Zu guter Letzt miissen wir die Treiberdateien noch beim Samba-Druckser-
ver als solche registrieren. Auch das geht wieder mit rpcclient:

# rpcclient -U'ron%scdbber5' -c 'adddriver "Windows NT 86" \
> .. ALBUS

Danach sollte der Samba-Server diese Dateien eigentlich erkennen. Priifen
Sie, ob die Treiberdateien ins Unterverzeichnis (2 oder 3) des Architektur-
Verzeichnisses kopiert worden sind (»rpcclient adddriver« macht das) und
ob das Anderungsdatum der TDB-Dateien, die sich mit dem Drucken be-
schiftigen, und/oder ihre Grofe sich gedndert haben. Mit einem Komman-
do wie

# rpcclient -U'ron%scdbber5' -c enumdrivers ALBUS

koénnen Sie eine Liste der beim Samba-Server angemeldeten Druckertreiber
abrufen; der neue Treiber sollte darin vorkommen.

Sie konne rpcclient auch verwenden, um einem Drucker einen Treiber zu-
zuordnen. Das Kommando dafiir entspricht

# rpcclient -U'ron%scdbber5' -c 'setdriver .. .. ' ALBUS
<KKxK

Dazu muss der Drucker bei Samba bereits bekannt sein.
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Mit cupsaddsmb Die dritte Methode zur Treiberinstallation auf dem Druckserver
setzt voraus, dass auf dem Druckserver CUPS installiert ist, und verwendet
das Programm cupsaddsmb. Es ist spezialisiert daftir, die verschiedenen Post-
Script-Druckertreiber von Microsoft, Adobe und Easy Software Products zu
bearbeiten. cupsaddsmb automatisiert im Wesentlichen die eben gezeigte Vor-
gehensweise mit rpcclient und smbclient auf der Basis eines ausgepackten
Treiberarchivs in /usr/share/cups/drivers. Nahere Details finden Sie in [TV05)
Kap. 21].

Um einen Druckertreiber auf einem Windows-Client zu installieren, gehen Sie
wie folgt vor: Stellen Sie sicher, dass Sie auf dem Windows-Client als Benutzer
mit Druckadministrations-Privilegien angemeldet sind. AnschliefSlend begeben
Sie sich in der Netzwerkumgebung zum Eintrag des Samba-Servers, 6ffnen dort
den »Drucker und Faxe«-Ordner und klicken mit der rechten Maustaste auf das
Icon des gewtinschten Druckers. Wahlen Sie hier »Verbinden« (oder gegebe-
nenfalls »Installieren«) aus. Damit sollte im lokalen Ordner »Drucker« ein neuer
Drucker auftauchen.

Bevor Sie tatsdchlich Ausgabe an diesen neuen Drucker schicken kénnen, miis-
sen Sie sicherstellen, dass der Treiber fiir den Drucker einen »Gerdtemodus« und
einen vollstindigen Satz Treiberdaten erzeugt hat. Andernfalls kann es zu subop-
timaler oder gar vollig unlesbarer Ausgabe kommen.

7N- Bei diesen Daten handelt es sich im Wesentlichen um Voreinstellungen

% fiir alle Eigenschaften einer Druckerwarteschlange, die verniinftige Werte
liefern und garantieren sollen, dass man einen Drucker sofort verwenden
kann.

Unbequemerweise sind Windows-Druckertreiber Windows-Code, der auf ei-
nem Linux-Rechner nicht ausgefiihrt werden kann. Um das erste Mal einen Gera-
temodus zu setzen, miissen Sie also den Treiber auf dem Samba-Server von einem
Client aus »anschubsenc, etwa indem Sie die Seitenorientierung (hoch oder quer)
dandern. Dadurch wird auf dem Client genug vom Treiber ausgefiihrt, um einen
Gerdtemodus zu erzeugen und an den Server zuriick zu schicken.

Wihlen Sie dazu aus dem Kontextmenti des Druckers den Eintrag »Eigenschaf-
ten« (sollte nach dem oben angegebenen Verbindevorgang erschienen sein). Ge-
hen Sie auf Advanced und klicken Sie auf Printing Defaults. Stellen Sie dort die Sei-
tenorientierung auf »quer« und wieder zuriick; sorgen Sie jedes Mal dafiir, dass
die Anderungen zwischendurch akzeptiert wurden. Sie kénnen aufSerdem Vor-
einstellungen fiir den Druckertreiber treffen, die dann an alle spéteren Clients als
Standard weitergegeben werden.

Es ist sehr wichtig, dass dieser erste Installationsversuch funktioniert. Sor-
gen Sie daftir, dass Sie ihn als ein Benutzer unternehmen, der Druckerver-
waltungs-Privilegien hat.

Wenn Sie den Treiber auf weiteren Clients installieren, ist der letzte Schritt nicht
mehr erforderlich.

B

.‘@c Diese Vorgédnge sind in epischer Breite in [TV05| Kap. 20] beschrieben.

Ubungen

8.6 [3] Jetzt geht es ans Eingemachte: Besorgen Sie sich, wie oben beschrie-
ben, einen PostScript-Treiber fiir Windows und arrangieren Sie, dass Win-
dows-Clients diesen von Ihrem Samba-Server abrufen konnen.

Geratemodus



124

8 Drucken mit Samba

Kommandos in diesem Kapitel

cupsaddsmb  Exportiert Drucker an Samba fiir Windows-Clients
cupsaddsmb(8) 122

rpcclient  Werkzeug zum Ausfiihren von MS-RPC-Funktionen
rpcclient(1) 120
smbspool  Schickt eine Druckdatei an einen SMB-Drucker smbspool(8) 114

Zusammenfassung

* Samba enthalt keine eigenen Druckfunktionen, sondern vermittelt nur zwi-
schen SMB-Clients und dem Drucksystem des Servers.

¢ Unix- und Linux-Rechner kénnen SMB-Druckerfreigaben, egal ob sie von
einem Windows- oder Samba-Server zur Verfligung gestellt werden, tiber
das smbclient-Programm oder iiber CUPS ansprechen.

¢ Samba erlaubt die Auswahl verschiedener Unix-seitiger Drucksysteme.

* Esist moglich, Samba iiber explizite Kommandos an beliebige Drucksyste-
me anzupassen.

e Uber die Freigabe printers werden alle auf dem Samba-Server zugénglichen
Druckerwarteschlangen als Freigaben zugénglich gemacht.

* Samba enthilt spezielle Unterstiitzung fiir das verbreitete und leistungsfa-
hige Drucksystem CUPS.

* Samba unterstiitzt die halbautomatische Installation von Druckertreibern
auf Windows-Clients tiber den Server.
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Netzwerk-Dateisystem

Grundidee

Sun-RPC
zustandslose Implementierung

XDR

9.1 Einleitung

NFES ist ein einfach konfigurierbares, simples und verbreitetes Netzwerk-Datei-
system fiir Unix-Systeme (mit Client-Implementierungen fiir andere Systeme). Es
wurde in den 1980er Jahren von Sun Microsystems entwickelt, ist im Vergleich
zu SMB/Samba extrem primitiv und enthilt keine besonderen Sicherheitsvor-
kehrungen. NFS-Clients stehen auch fiir andere (Nicht-Unix-)Betriebssysteme zur
Verfiigung.

Die Grundidee hinter NFS ist, dass NFS-Server gewisse Verzeichnisse exportie-
ren (analog den Freigaben von Samba). Clients konnen diese Verzeichnisse dann
einhdngen (»mounten«) und auf die darin enthaltenen Unterverzeichnisse und
Dateien so zugreifen, als ldgen sie lokal vor. Dabei wird versucht, die Unix-Datei-
systemsemantik so weit wie méoglich zu erhalten.

NFS beruht auf dem Sun-RPC-Mechanismus und (normalerweise) UDP. Ei-
nes der wichtigeren Entwurfsziele von NFS war eine soweit moglich zustandslose
Implementierung des Servers; als NFS neu war, waren Rechner und Netze noch
nicht so stabil wie heute, und der Ausfall und Neustart eines Servers durfte den
Betrieb nicht nennenswert aufhalten. Gewisse Aspekte der Unix-Dateisystemse-
mantik leiden unter dieser Anforderung der Zustandslosigkeit, so dass ein tiber
NEFS eingehdngtes Dateisystem sich nicht unter allen Bedingungen so wie ein Da-
teisystem auf der lokalen Platte verhailt.

Die verbreitetste Geschmacksrichtung von NFS ist die Version 3 (kurz »NFSv3«).
Es gibt auch eine Version 4, die gegentiber NFSv3 wesentliche Vorteile hat; aller-
dings existieren nicht so viele Implementierungen davon. Der Rest dieses Kapitels
behandelt NFSv3, das wir der Einfachheit halber nur »NFS« nennen.

9.2 Sun RPC

9.2.1 Grundlagen

NFS basiert, wie erwédhnt, auf dem RPC-Dienst von Sun [REC1057], also einer Me-
thode fiir »entfernte Prozeduraufrufe« (remote procedure calls). Kurz gesagt stellt
ein RPC-Server eine Schnittstelle zur Verfiigung, die — dhnlich einer Programmbi-
bliothek — aus Prozedurnamen mit Parametern und definierten Riickgabewerten
besteht. Der RPC-Dienst macht es dann moglich, dass Clients auf anderen Rech-
nern diese Prozeduren iiber das Netz mit passenden Parametern aufrufen und die
Riickgabewerte geliefert bekommen.

- Dies im Gegensatz zu »herkdmmlichen« Anwendungsprotokollen, wo in
“&" der Regel eine Verbindung gevffnet und (meist) textuelle Nachrichten hin
und her geschickt werden.

N- Nattirlich ist die Idee entfernter Prozeduraufrufe mit allen moglichen prak-

“&" tischen Problemen gespickt, etwa dass verschiedene Rechnerarchitekturen
unterschiedliche Formate verwenden, um bestimmte Datentypen darzustel-
len. Es ist die Aufgabe einer Infrastruktur wie Sun RPC, diese Unterschiede
auszugleichen. Sun RPC bedient sich dazu eines definierten Datenformats
namens XDR (engl. External Data Representation, [REC1014]).

. Sie konnen in Sun RPC die drei oberen Schichten des ISO/OSI-Referenz-
“&" modells wiederfinden: RPC selbst gehort zur »Sitzungsschicht«, XDR zur
»Darstellungsschicht« und Dienste wie NFS zur »Anwendungsschicht«.

Sun RPC unterscheidet verschiedene »Dienste«, also Programme, die RPC-
Aufrufe anbieten, anhand einer »Programmnummer, die lose den Ports von TCP
und UDP entspricht. Programmnummern sind vier Byte lang, so dass grundsitz-
lich um die 4 Milliarden verschiedene RPC-Dienste méglich wiren; die Popula-
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Nummern

Bedeutung

0x00000000—-0x1fffffff

Offiziell vergebene Programmnummern; entsprechen den well-known ports
bei TCP und UDP. Diese Programmnummern sollen auf jedem Rechner das
gleiche Programm bezeichnen. Nummern aus diesem Bereich miissen bei
Sun Microsystems (heuer wahrscheinlich Oracle) registriert werden.

0x20000000—-0x3fffffff Nummern fiir den lokalen/privaten Gebrauch.

0x40000000-0x5fffffff Dynamisch von Anwendungen erzeugte Programmnummern (denken Sie

da nicht mal driiber nach).
0x60000000—-0xffffffff Reserviert fiir zukiinftigen Gebrauch (fat chance).

Tabelle 9.1: Sun-RPC-Programmnummern

ritat von Sun RPC bleibt im wirklichen Leben allerdings weit dahinter Zurﬁckﬂ
Tabelle 9.1|erklért, wie die Programmnummern aufgeteilt sind.

* nummern textuelle Namen zuordnet. Der NFS-Dienst hat zum Beispiel den
Namen nfs und die Nummer 100003.

.@. In Analogie zu /etc/services gibt es eine Datei /etc/rpc, die RPC-Programm-

Ubungen

9.1 ['1] Vergleichen Sie die Dateien /etc/services und /etc/rpc. Welche Ein-
trdge in /etc/rpc sagen Ihnen etwas?

9.2.2 Der Portmapper

Sun RPC macht keine Annahmen tiber den Transportmechanismus fiir Prozedur-
aufrufe und Riickgabewerte — aber nattirlich kann das Thema nicht vollig igno-
riert werden. Um RPC-Programmnummern mit Details wie Transportprotokollen
und TCP/IP-Portnummern zusammenzubringen, gibt es den Portmapper, der ei-
ne Art Verzeichnisdienst fiir RPC-Dienste darstellt. Um einen RPC-Dienst auf ei-
nem entfernten Rechner anzusprechen, kontaktiert ein RPC-Client zundchst den
Portmapper auf diesem Rechner. Dieser kann ihm dann mitteilen, tiber welchen
(typischerweise UDP-)Port der eigentliche RPC-Dienst zu erreichen ist.

7N- Der Portmapper ist selber ein RPC-Dienst. Bevor Sie hier ein Henne-Ei-Pro-

“&" blem wittern, lassen Sie sich gesagt sein, dass dem Portmapper fest der TCP-
bzw. UDP-Port 111 zugeordnet ist. Das ausfithrbare Programm heif3t portmap;
als RPC-Dienst hat es die Nummer 100000/portmapper und der Dienstname
des Ports 111 in /etc/services ist sunrpc.

Bevor ein RPC-basierter Dienst von Clients angesprochen werden kann, muss
das betreffende Programm sich beim Portmapper registrieren. Dazu teilt es dem
Portmapper seine RPC-Programmnummer und seine(n) TCP- und/oder UDP-
Port(s) mit. Wenn das Programm sich beendet, muss es sich beim Portmapper
auch wieder abmelden.

7N. Ein Programm, das RPC-Dienste anbieten mochte, 1a3t sich einfach beim
& Start beliebige Portnummern vom Betriebssystem zuteilen. Es ist die Auf-
gabe des Portmappers, interessierten Clients diese Portnummern anhand
der RPC-Programmnummer mitzuteilen. Die Idee dahinter — man hatte ja
auch gleich wie bei anderen TCP /IP-Diensten feste Portnummern registrie-
ren kénnen - ist eine Flexibilisierung, die zunéchst wohl feste Portnummern
sparen sollte, sich langfristig allerdings als weniger klug herausgestellt hat.

7. Aufier RPC-Programmnummer und Transportdienst-Ports merkt der Port-
& mapper sich auch noch eine Versionsnummer fiir die vom RPC-Dienst an-

IWenn wir gehéssig wiren, wiirden wir sagen, dass auch ein Byte gereicht hitte.

Portmapper

Registrierung

Versionsnummer
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Ubliche Diagnosewerkzeuge

rpcinfo

Registrierung |6schen

gebotene Aufrufschnittstelle. Damit kann dasselbe RPC-Programm gleich-
zeitig mehrere Versionen der Aufrufschnittstelle unterstiitzen, indem es alle
diese Versionen beim Portmapper registriert. Ein RPC-Client gibt fiir die Su-
che nach einem Dienst nicht nur die RPC-Programmnummer, sondern auch
die Versionsnummer der Aufrufschnittstelle an, so dass der Portmapper die
richtige »Verbindung« herstellen kann.

7. Der Portmapper merkt sich die bei ihm registrierten Dienste nicht dauer-
" haft. Wenn Sie den Portmapper neu starten, miissen Sie also auch alle RPC-
Dienste neu starten, damit sie sich neu registrieren kdnnen.

Ubungen

9.2 [2] Warum ist die flexible Zuordnung von TCP- bzw. UDP-Ports zu RPC-
Diensten nicht wirklich eine gute Idee?

9.2.3 Diagnosewerkzeuge fiir Sun RPC

Fiir eine grundlegende Fehlersuche bei Sun-RPC-Diensten kénnen Sie zunachst
die tiblichen Diagnosewerkzeuge einsetzen. Mit den Programmen ps, netstat oder
tcpdump sowie bei LSB-konformen Distributionen durch die Init-Skripte (beispiels-
weise bei SUSE/Novell »rcportmap status«) lasst sich einiges in Erfahrung bringen.

Speziell fiir die Schnittstelle zum Portmapper gibt es aber noch ein weiteres
Werkzeug: Das Programm rpcinfo befragt einen lokalen oder entfernten Portmap-
per nach den den bei ihm registrierten RPC-Programmen.

# rpcinfo -p localhost
program vers proto port

100000 2 tep 111 portmapper
100000 2 udp 111 portmapper
100003 2 udp 2049 nfs
100003 3 udp 2049 nfs
100021 1 udp 32806 nlockmgr
100021 3 udp 32806 nlockmgr
100021 4 udp 32806 nlockmgr
100005 1 udp 32807 mountd
100005 1 tcp 33149 mountd
100005 2 udp 32807 mountd
100005 2 tcp 33149 mountd
100005 3 udp 32807 mountd
100005 3 tcp 33149 mountd

Die Option -p miissen Sie dabei immer angeben; wenn es um den localhost geht,
kann der Rechnername auch entfallen. rpcinfo zeigt die Namen und Programm-
nummern aller registrierten Programme an, so wie diese sich in der Datei /etc/rpc
finden; hinzu kommen noch die fiir diese Programmnummer unterstiitzten Ver-
sionen sowie der jeweilige (aktuelle) Port.

Mit rpcinfo kdnnen Sie sich nicht nur die registrierten Programme auflisten
lassen, sondern auch eine (lokale) Registrierung eines Programms l6schen:

# rpcinfo -d mountd 1

hebt die Registrierung von Programm 100005/mountd in der Version 1 auf. Die Ver-
sion muss immer angegeben werden; den Dienst kénnen Sie als RPC-Programm-
nummer oder als Namen in /etc/rpc angeben.
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Ubungen

9.3 [12] Uberpriifen Sie, ob der Portmapper lduft, und starten Sie ihn gegebe-
nenfalls. Vergleichen Sie die Ausgabe von rpcinfo bei Befragung des lokalen
Rechners mit der bei Befragung eines entfernten Rechners.

@ 9.4 [2] Starten Sie den NFS-Server durch eines der folgenden Kommandos:

# /etc/init.d/nfs start # RedHat
# /etc/init.d/nfsserver start # SUSE
# /etc/init.d/nfs-kernel-server start # Debian

Kontrollieren Sie das Ergebnis mit ps usw. und mit rpcinfo. (Sollte der NFS-
Server nicht starten, so fligen Sie die Zeile

/tmp *(rw,sync)

an die Datei /etc/exports an und probieren es noch einmal.) Ordnen Sie die
Ausgabe von rpcinfo einzelnen Prozessen zu.

& 9.5 [2] Starten Sie zuerst den Portmapper und dann den NFS-Server wie in

Ubung . 9.4 beschrieben. Stoppen Sie nun den Portmapper und starten ihn
nach einiger Zeit wieder. Kontrollieren Sie dabei des Ergebnis jeweils mit
rpcinfound ps. Gibt es einen Unterschied zum urspriinglichen Zustand? Wie
konnen Sie diesen gegebenenfalls wieder herstellen?

& 9.6 [2] Starten Sie zuerst den Portmapper und dann den NFS-Server wie in

Ubung .beschrleben Entfernen Sie die Registrierungen von mountd beim
Portmapper durch »rpcinfo -d«. Kontrollieren Sie dabei des Ergebnis jeweils
mit rpcinfo und ps.

9.2.4 Zugriffskontrolle

Die durch den Internet-Daemon inetd bekannte Zugriffskontrolle tiber die TCP- TCP-Wrapper
Wrapper ist auch fiir Remote Procedure Calls verfiigbar. Sofern die entsprechen-
den RPC-Programme mit Unterstiitzung dafiir kompiliert wurden, beachten sie
die entsprechenden Eintrdge in den Dateien /etc/hosts.allow und /etc/hosts.deny.
Der TCP-Wrapper muss dabei nicht als eigenstindiges Programm aufgerufen
werden.
Wenn Sie bei der Benutzung von RPCs Fehlermeldungen wie

# rpcinfo -p 192.168.0.42
No remote programs registered.

bekommen, so empfielt sich die probeweise Deaktivierung der TCP-Wrapper
durch den Eintrag

ALL: ALL

am Anfang der Datei /etc/host.allow. Sollte RPC nach dieser Deaktivierung wie
gewtinscht funktionieren, so ist offensichtlich ein Eintrag zum Freischalten erfor- Eintrag zum Freischalten
derlich. (Das dazu zu verwendende Schliisselwort entnehmen Sie der Handbuch-
seite des RPC-Programms; es kann vom Programmnamen, so wie ihn z. B. ps zeigt,
abweichen.)
Der Portmapper selbst wird zum Beispiel durch die Eintrage

# /etc/hosts.allow
portmap: 192.168.0.0/255.255.255.0
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Portmapper macht kei-
ne IP-Namensauflésung

NFS-Server
Mount-Daemon
NFS-Daemon

NFS-Client

Lock-Daemon

Status-Daemon
Remote-Quota-Daemon

und

# /etc/hosts.deny
portmap: ALL

nur fiir das Netz 192.168.0/24 freigeschaltet. Zugriffskontrollen fiir das Loopback-
Interface oder jenseits von IP-Adressen sind nicht méglich. Der Portmapper igno-
riert die Auflosung von Rechnernamen u. &., um die Gefahr von Endlosschleifen
zu umgehen: die Namensauflosung kénnte auf NIS beruhen, also auf RPC, was
zwingend die Benutzung des Portmappers erfordert.

7. Um die Zugangskontrolle zu aktivieren, reicht es nicht, nur den Portmap-
* per freizuschalten: auch die einzelnen RPC-Programme konnen fiir sich die
TCP-Wrapper-Bibliotheken benutzen und miissen daher freigegeben wer-
den. Umgekehrt reicht es nicht, den Zugang nur zum Portmapper zu be-
schrianken, denn der Portmapper stellt nur eine Vermittlungsinstanz dar,
die nicht zwingend benoétigt wird. Ein Angreifer konnte die betreffenden
Ports durch einen Port-Scan herausbekommen oder einfach »raten« (letz-
teres ist erfolgversprechender, als es sich anhort: die zentrale Komponente

von NFS beispielsweise benutzt fast immer den festen Port 2049/udp).

Ubungen

& 9.7 [2] Starten Sie zuerst den Portmapper und dann den NFS-Server wie in
Ubung.beschrleben Sperren Sie den Zugriff auf den Rechner durch den
FEintrag

ALL: ALL

in /etc/hosts.deny. Geben Sie den Zugriff nur auf den Portmapper durch ei-
nen geeigneten Eintrag in /etc/hosts.allow wieder frei.

Kontrollieren Sie dabei des Ergebnis jeweils lokal und von einem entfernten
Rechner mit rpcinfo.

9.3 Komponenten von NFS

NFS besteht aus mehreren Komponenten, die als unabhédngige RPC-Server im-
plementiert sind. Unter Linux unterscheidet man »User-Mode NFS«, bei dem alle
Komponenten als Serverprogramme vorliegen, und »Kernel-Mode NFS«, das Tei-
le des NFS-Servers in den Kernel verlegt. Heute ist letzteres allgemein gebréauch-
lich. Die Unterschiede sind subtil. Wir betrachten in diesem Kapitel nur Kernel-
Mode NFS.

Auf einem NFS-Server werden aufier dem Portmapper der NFS-Mount-Daemon
und der NFS-Daemon im eigentlichen Sinne benétigt. Der Mount-Daemon kiim-
mert sich um Anfragen von Clients, die exportierte Verzeichnisse einhdngen
mochten. Der NFS-Daemon bearbeitet Anfragen nach Datei- und Verzeichnisin-
halten.

Auf einem NFS-Client werden fiir den reinen Dateizugriff keine Daemon-Pro-
gramme benétigt. Eine Version von mount, die NFS unterstiitzt, gentigt. Fiir gewisse
Sonderfunktionen trifft das jedoch nicht zu.

Lokale Dateisysteme unterstiitzen das Konzept von Dateisperren (file locking).
Dies beifst sich fundamental mit der Zustandslosigkeit von NFS und wird dar-
um tiber einen besonderen Server zur Verfiigung gestellt, den Lock-Daemon oder
(lockd). Dieser Server muss auf dem Server und dem Client laufen; in diesem Fall
braucht auch der Client den Portmapper. Fiir Dateisperren ebenfalls auf dem Ser-
ver und dem Client nétig ist der Status-Daemon (statd).

Schliefslich konnen Sie auf dem Server den Remote-Quota-Daemon laufen las-
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sen, wenn auf NFS-Dateisystemen Plattenplatzkontingentierung verwendet wird.
Dieses Programm erlaubt es, dass Benutzer auf Clients das quota-Kommando auf-
rufen, um ihre Quota zu tiberpriifen.

Ubungen

9.8 [3] Halten Sie es fiir eine gute Idee, den NFS-Server in den Linux-Kern
zu verlegen? Diskutieren Sie die Vor- und Nachteile.

9.4 NFS: Konfiguration und Betrieb

9.4.1 NFS-Dateisysteme verwenden

Einhdngen Wie unter Linux (naja Unix) tiblich miissen Dateisysteme eingehéangt
(»gemountet«) werden, damit die darauf abgelegten Dateien zugénglich sind. Ein
Client muss — mit einem entsprechenden mount-Kommando — den NFS-»Mount-
Daemon« auf dem Server ansprechen. Dieser tiberpriift, ob (und wie) der Client
das entsprechende Verzeichnis einhdngen darf und tibergibt ihm ein Dateisystem-
»Handle«, das dieser fiir die Kommunikation mit dem eigentlichen NFS-Server
benutzt. Der Client meldet sich beim Mount-Daemon wieder ab, wenn er das Ver-
zeichnis aushéngt.

* se und aktiven Clients, allerdings dient die Liste nur zur Dekoration. Wer
ein Dateisystem-Handle hat, kann das — jedenfalls aus der Sicht des NFS-
Servers — auch benutzen, selbst wenn er vorher umount gesagt hat.

.‘@’_ Der Mount-Daemon fiihrt zwar eine Liste aller eingehdngten Verzeichnis-

Dateizugriff Fiir die eigentlichen Dateioperationen ist der »NFS-Daemon« zu-
standig. Da er stark beansprucht wird, liegt er iiblicherweise in mehreren Instan-
zen (Prozesse oder Threads) vor. Die Anzahl der Instanzen kann beim Starten des
NEFS-Daemons angegeben werden (wie genau, hiangt von der jeweiligen Distribu-
tion ab).

7N Als grofie Ausnahme registriert sich der NFS-Daemon beim Portmapper mit

& den festen Portnummern 2049/udp und 2049/tcp (TCP-Unterstiitzung ist nicht
immer implementiert). Andere Ports sind aber durch explizite Konfigurati-
on moglich.

Der NFS-Daemon ist als zustandsloser Server konzipiert. Der Grund hierfiir
liegt vor allem in einer einfacheren Handhabung von Server-Ausfillen: Fiir den
Client ist ein abgestiirzter und neu gestarteter Server von einem sehr langsamen
Server nicht zu unterscheiden. (Dies ist auch der Grund fiir die feste Portwahl;
so kann der Client davon ausgehen, dass sich der Port auch nach einem Absturz
nicht dndert, und muss daher nicht vor jeder Dateioperation vorsorglich den Port-
mapper konsultieren.) Damit trotz der Zustandslosigkeit des Servers (schreiben-
de) Dateizugriffe nicht zum Gliicksspiel werden, wiederholt der Client seine Auf-
rufe, bis er vom Server eine Bestitigung erhilt. Umgekehrt fithrt der Server iden-
tische Schreiboperationen, die kurz hintereinander eingehen, nur einmal aus. Da-
mit fiihrt zum Beispiel das Loschen einer bereits geloschten Datei nur dann zu ei-
ner Fehlermeldung (»Datei existiert nicht«), wenn zwischen dem ersten und zwei-
ten Loschversuch Zeit verstrichen ist, aber nicht, wenn der ungeduldige Client die
Loschaufforderung mehrmals hintereinander abschickt.

* verldssig«. Der Umstieg auf TCP bringt daher keinen Zuverldssigkeitsge-
winn, sondern beschleunigt lediglich bei Langstreckenverbindungen den
Dateizugriff, da keine Pakete »auf Verdacht« mehrmals gesendet werden.
Fiir Kurzstreckenverbindungen hingegen ist UDP schneller.

:@'_ Auch mit UDP als Transportprotokoll sind Dateioperationen bei NFS »zu-

NFS-Daemon: zustandslos
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/etc/exports
Exportieren

Init-Skripte

Tabelle 9.2: Optionen fiir das Exportieren von Verzeichnissen per NFS

(Auswahl)
Option Bedeutung
ro Nur Lesezugriff
rw Lese- und Schreibzugriff

root_squash  Zugriffe von root erfolgen mit den Rechten des anonymen Benut-
zers nobody. Dies ist die Voreinstellung.

all_squash  Zugriffe vonjedem Benutzer erfolgen mit den Rechten des anony-
men Benutzers nobody.

anonuid Setzt den anonymen Benutzer fiir root_squash und all_squash auf
einen anderen Wert, z. B. anonuid=4711. Erwartet wird die numeri-
sche UID; voreingestellt ist —2, also nobody.

anongid Wie anonuid, allerdings fiir die Gruppe des anonymen Benutzers;
voreingestellt ist —2.
async Der Server darf das NFS-Protokoll verletzen und Anfragen be-

statigen, bevor die betreffenden Daten auf die Platte geschrieben
sind. Dies war frither die Voreinstellung, ist es heute aber nicht
mehr (Sie miissen sich das ausdriicklich wiinschen). Um Sie auf
diesen Umstand hinzuweisen, gibt der NFS-Server eine Warnung
an, wenn Sie weder async noch sync (das Gegenteil) angeben.

9.4.2 Konfiguration des Servers

Die Konfiguration des Servers ist sehr einfach: Sie miissen lediglich in der Da-
tei /etc/exports vermerken, welche Verzeichnisse fiir wen und wie freizugegeben
sind. Im NFS-Sprachgebrauch heifst ein solches Freigeben Exportieren. Die Ein-
trdge in der /etc/exports konnten etwa so aussehen:

/usr *(ro)
/nfs-exports/home 192.168.42.0/24(rw)
/nfs-exports/agld *(ro) 192.168.14.0/24(rw,all_squash)

Mit der ersten Zeile wird das Verzeichnis /usr fiir beliebige Clients (*) fiir Lesezu-
griffe (ro) freigegeben; die zweite erlaubt Clients aus dem angegebenen Subnetz
Lese- und Schreibzugriffe (rw); die dritte Lesezugriff fiir alle und Schreibzugriff fiir
das Subnetz, wobei durch all_squash fiir alle Zugriffe die UID auf die von nobody
gesetzt wird (Idee: Eine Arbeitsgruppe teilt sich ein Verzeichnis).

Eine Auswahl der géngigsten Optionen, die Sie beim Exportieren von Verzeich-
nissen angeben konnen, finden Sie in Tabelle Die komplette Liste steht in
exports(b).

Die benétigten Daemons werden {iblicherweise iiber Init-Skripte gestartet, die
den verschiedenen Distributionen beiliegen. Fiir deren Namen gibt es keine Stan-
dards; schauen Sie sich auf Ihrem System um.

N Sie kénnen durch das Kommando exportfs Verzeichnisse ad hoc freigeben
“&" bzw. Freigaben zuriicknehmen, ohne den NFS neu zu starten. Somit verhalt
sich exportfs zu /etc/exports wie mount zu /etc/fstab.

Ubungen

9.9 [!2] Konfigurieren Sie Ihren Rechner als NFS-Server so, dass er das Ver-
zeichnis /tmp fiir alle anderen Rechner im lokalen Netz schreibbar freigibt.
Zugriffe des Benutzer root sollen auf die Benutzerkennung nobody abgebil-
det werden. Priifen Sie die Konfiguration mit dem Kommando »showmount -e
localhost«.

9.10 [2] Andern Sie die Konfiguration aus der vorigen Aufgabe so, dass die
Zugriffe aller Benutzer auf nobody abgebildet werden. Vergewissern Sie sich,
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Tabelle 9.3: NFS-Optionen fiir mount (Auswahl)

Option Bedeutung

rsize  Anzahl der auf einmal vom NFS-Server gelesenen Bytes. Durch etwas
wie rsize=8192 wird der Durchsatz deutlich erhcht.

wsize  Wie rsize, allerdings fiir Schreibzugriffe.

tep Als Transportprotokoll wird TCP statt UDP (der Voreinstellung) ge-
wahlt. Nur wenige NFS-Server unterstiitzen TCP.

nolock Deaktiviert file locking, d.h. der Lock-Daemon wird nicht gestartet.

hard Schreib- und Leseversuche werden beliebig lange wiederholt. Dies ist
die Voreinstellung.

soft Schreib- und Leseversuche werden nach einigen Fehlschldgen (Time-
outs) abgebrochen.

intr Erlaubt das Abbrechen von Dateioperationen durch das Senden von

Signalen. Niitzlich, falls die Option hard aktiv ist.

dass dies fiir Lese- und Schreibzugriffe das korrekte Resultat liefert. (Arbei-
ten Sie ggf. erst den Rest des Kapitels durch.)

9.4.3 Konfiguration des Clients

Auf der Client-Seite werden NFS-exportierte Verzeichnisse einfach eingehéngt,
entweder direkt mit mount oder iiber einen Eintrag in der Datei /etc/fstab. Einzige
Vorbedingung ist ein NFS-fahiges mount-Programm.

Das sieht dann in der Datei /etc/fstab z. B. so aus:

172.16.0.200:/nfs-exports/usr /usr nfs defaults,ro 0 0

oder ad hoc als Kommando

# mount -t nfs -o ro 172.16.0.200:/nfs-exports/usr /usr

Dabei kann die Angabe des Typs mit »-t nfs« entfallen, da dies bereits durch den
Doppelpunkt zwischen Rechnername und Verzeichnis-Pfad verraten wird. Eine

Reihe von Optionen fiir das Einhdngen, die mit -0 angegeben werden kénnen,
steht in Tabelle[0.3]

* systemunabhidngigen Optionen anbetrifft; die NFS-spezifischen finden Sie
in nfs(5).

2

.@_ Die komplette Liste von Optionen fiir mount steht in mount(8), was die datei-

Ubungen

9.11 [!2] Geben Sie ein mount-Kommando an, mit dem Sie das /tmp-Verzeich-
nis eines anderen Rechners »hart« einhdngen kénnen.

9.12 [!1] Geben Sie eine Zeile fiir die Datei /etc/fstab an, mit dem Sie das
/tmp-Verzeichnis eines anderen Rechners »hart« einhdngen konnen.

9.13 [3] Hangen Sie das /tmp-Verzeichnis eines anderen Rechners ein und
stoppen Sie auf diesem den NFS-Dienst. Was passiert, wenn Sie trotzdem
versuchen, von Threm Rechner auf das Dateisystem zuzugreifen? Was pas-
siert, wenn Sie den NFS-Dienst wieder starten?

mount
/etc/fstab
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Server-Dateisystem
muss Zugriff gestatten

Exportoptionen miissen stimmen

Verzeichnis muss rich-

tig eingehdngt sein

RPC-Probleme

Geschwindigkeit

Uhrzeit

Keine Verschlisselung

Zugriffskontrolle Gber
numerische UID

9.5 Diagnose-Werkzeuge

Die allgemeinen Diagnosemittel fiir Prozesse und RPC-Programme (Software wie
ps, netstat oder rpcinfo) haben natiirlich auch fiir NFS Relevanz. Es gibt aber noch
einige spezifische Werkzeuge. Damit eine (Schreib-)Operation unter NFS Erfolg
hat, miissen drei Bedingungen erfiillt sein.

Erstens muss das zugrundeliegende Dateisystem auf dem Server den Zugriff
gestatten. Schldgt der Zugriff trotz anscheinend richtig gesetzter Datei-Rechte
fehl, so kann dass an unterschiedlichen UIDs auf Client und Server liegen. Das
kommt bewusst gewollt bei root zum Tragen, da er im Normalfall als Benutzer
nobody auf dem Server agiert (Export-Option root_squash). Wiirde dies nicht so be-
handelt werden, so konnte ein Benutzer, der auf einem NFS-Client root-Rechte
hat, aber auf dem NFS-Server nur die eines gewohnlichen Benutzers, sich leicht
auch auf letzterem die Administratorprivilegien erschleichen, etwa indem er in
einem Verzeichnis auf dem NFS-Server, das fiir ihn tiber NFS schreibbar ist, als
root auf dem Client ein geeignets SUID-root-Programm ablegt und es dann unter
seiner normalen Benutzerkennung auf dem NFS-Server aufruft.

Zweitens muss das Verzeichnis mit den richtigen Optionen exportiert worden
sein. Welche Verzeichnisse gerade exportiert werden, kann auf dem Server mit
dem Kommando »exportfs -v« iiberpriift werden. Dies kann auch vom Client aus
abgefragt werden, indem Sie »showmount -e« gefolgt vom Namen des NFS-Servers
aufrufen.

Drittens muss das Verzeichnis richtig eingehéngt worden sein. Auf dem Cli-
ent konnen Sie dies nattirlich mit mount kontrollieren, oder Sie fragen beim Server
mit »showmount -a« gefolgt vom Servernamen an, wer gerade bei ihm Dateisysteme
eingehédngt hat. (Da der Server zustandslos ist, muss das, was der Server zurtick-
liefert, nicht notwendigerweise stimmen.)

Weiterhin kann ein Nichtfunktionieren von NFS auf Problemen mit dem Port-
mapper beruhen. Eine mégliche Hilfe bietet hier das Programm rpcinfo.

Funktioniert NFS zwar im Prinzip, aber nicht gerade mit berauschender
Geschwindigkeit, so kann das an einem anderweitig verursachten Netzwerk-
Engpass liegen, der sich mit Programmen wie iptraf aufspiiren ldsst. NFS-
interne Statistiken hingegen liefert das Kommando nfsstat. Auch Paketsniffer
wie wireshark konnen hier gute Dienste leisten.

-N. Haben NFS-Server und NFS-Client unterschiedliche Vorstellungen davon,

& was die aktuelle Uhrzeit ist, so kann es zu Problemen kommen. Verwenden
Sie unbedingt etwas wie NTP, um die Zeit zwischen Server und Client(s) zu
synchronisieren (z. B.mit ntpdate oder xntpd).

Ubungen

9.14 [!1] Verwenden Sie die Programme rpcinfo und shownount, um die akti-
ven RPC-Dienste und die Namen der exportieren Verzeichnisse auf Ihrem
NFS-Server anzuzeigen.

9.6 NFS und Sicherheit

Spielen die Vertraulichkeit oder Integritidt der Daten eine Rolle, so ist NFS nur
bedingt einsetzbar. Dateizugriffe werden namlich unverschliisselt tibertragen, so
dass ein Angreifer nur hinreichend lange den Netzwerk-Verkehr belauschen muss,
um sensible Daten aufzuschnappen. Aufierdem koénnte ein Angreifer die Datei-
zugriffe verdndern, denn es gibt keinen Schutz gegen Manipulation der Daten-
Pakete.

Zugriff auf Dateien wird vom NFS-Server anhand der numerischen UID ge-
wihrt. Eine weitergehende Identitatspriifung findet nicht statt. Damit es im Nor-
malbetrieb nicht zu Unfillen kommt, miissen Sie dafiir Sorge tragen, dass die Zu-
ordnungen von Login-Namen zu UIDs netzwerkweit tibereinstimmen.
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Tabelle 9.4: Namen der NFS-Komponenten fiir Zugriffskontrolle

Programm RPC-Programmname TCP-Wrapper

portmap portmapper portmap

rpc.mountd mountd mountd
rpc.statd status statd

rpc. rquotad rquotad rquotad

* zigen Rechner zu dndern und manuell, etwa mit rdist, auf die anderen zu
kopieren. Praktischer ist die Verwendung eines automatischen Verteilungs-
mechanismus wie NIS; am flexibelsten, wenn auch aufwéndigsten der Ein-
satz eines richtigen Verzeichnisdiensts wie LDAP.

.‘@', Im einfachsten Fall kann das heifien, die Kennwortdatei nur auf einem ein-

Ein Angreifer kann nun ein Paket mit einer falschen UID an den NFS-Server
schicken, um Zugriff auf Dateien zu haben, die eigentlich fiir ihn tabu sind. Zwar
akzeptiert der NFS-Server, um genau dieses Vorgehen zu erschweren, nur Pakete,
die von einem privilegierten Port ausgegangen sind — jedenfalls wenn das Ver-
zeichnis mit der Option secure exportiert wurde, was der Standardfall ist. Aber
das Konzept privilegierter Ports ist zum einen nur innerhalb von Unix etabliert
und in heterogenen Umgebungen somit irrelevant. Zum anderen heifst das nur,
dass der Angreifer auf irgendeinem Rechner root-Rechte erlangen muss. Er kann
dann einfach mit su die Identitit eines beliebigen Benutzers annehmen und dessen
Dateien auf dem Server lesen oder gar schreiben.

Welil es relativ leicht ist, ein falsche UID vorzuspiegeln, behandelt der NFS-
Server normalerweise Anfragen mit der UID 0 (root) so, als kimen sie von nobody.
Genau dies ist die Aufgabe der Option root_squash.

Das Schreiben von Dateien unter einer falschen UID kann leicht zu weiteren
Angriffen benutzt werden. Werden beispielsweise die Heimatverzeichnisse
tiber NFS eingebunden, so kann ein Angreifer die Datei ~/.ssh/authorized
keys im Heimatverzeichnis eines Benutzers ergdnzen und kann sich dann
ohne Kennwort-Abfrage als dieser Benutzer {iber SSH einloggen.

Neben der Zugriffskontrolle auf Benutzerebene (UID) kann der Zugriff auch
fiir einzelne Clients eingeschrankt werden (iiber die IP-Adresse). Dies kann indi-
viduell fiir jedes exportierte Verzeichnis geschehen — durch Konfiguration der Da-
tei /etc/exports — oder global fiir alle Zugriffe. Letzteres geschieht durch den TCP-
Wrapper, genauer gesagt durch die entsprechenden Bibliotheken. Einige Kompo-
nenten von NFS konnen einen eigenen Eintrag in /etc/hosts.allow bzw. /etc/hosts.
deny haben, den sie auswertet. Die Schwierigkeit liegt allerdings darin, dass RPC-
Programmname, Programmname und der Eintrag fiir den TCP-Wrapper vonein-
ander abweichen kénnen (Tabelle 0.4).

Sie konnen beispielsweise versuchen, den Zugriff auf den Portmapper (Vor-
aussetzung fiir die Nutzung irgendwelcher NFS-Dienste) auf Rechner im lokalen
Netz 192.168.0.0/24 zu beschrdnken, indem Sie die folgenden Eintrédge machen:

# In Datei /etc/hosts.deny
portmap: ALL

# In Datei /etc/hosts.allow
portmap: 192.168.0.0/255.255.255.0

Rechner- oder Domainnamen sind hier nicht erlaubt und auch nicht sinnvoll; sie
konnten ndmlich RPC-Aktivitdten auslosen und damit wieder den Portmapper
betreffen, wodurch sich eine Endlosschleife ergébe.

Alternativ — wenn Zugriff auf den Portmapper fiir mehr Rechner benétigt wird,
als Verzeichnisse tiber NFS einbinden diirfen —, konnen Sie auch den mountd iiber
TCP-Wrapper-Regeln absichern.

Angriffsméglichkeiten

Zugriff fur bestimmte Clients

TCP-Wrapper

Portmapper und TCP-Wrapper
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Die beschriebenen Methoden bringen einen gewissen Zugriffschutz, sind aber
leicht zu unterlaufen. Sensible Daten haben im Datenverkehr per NFS also nichts
zu suchen; hierfiir bieten sich andere Methoden wie AFS oder SSH an.

Auch auf der Clientseite sollten Sie gewisse Sicherheitserwadgungen nicht au-
Ber Acht lassen. Wer den NFS-Server kontrolliert, aber auf Ihrem NFS-Client nur
Benutzer-, keine Systemprivilegien geniefit, konnte zum Beispiel versuchen, sich
diese zu erschleichen, indem er geeignete SUID-Programme oder Gerédtedateien
(Stichwort /dev/sda) in einem Verzeichnis ablegt, das Thr Client importiert. Aus
diesem Grund sollten Sie NFS-Dateisysteme sicherheitshalber mit den mount-Op-
tionen nodev und nosuid einbinden, damit diese besonderen Datei-Eigenschaften
nicht beachtet werden.

Ubungen

9.15 [2] Wieso kénnten sich wihrend der Bearbeitung von TCP-Wrapper-
Regeln fiir den Portmapper beim Interpretieren von Rechner- oder Domain-
namen neue Portmapper-Aktivititen ergeben?

9.16 ['2] Warum sind Geratedateien in NFS-exportierten Verzeichnissen ein
Problem, wenn der Client kein nodev angibt?

9.17 [3] Was sagen Sie zu dem Vorschlag, NFS-Zugriffe tiber die TCP-Port-
weiterleitung der Secure Shell zu »tunneln«?

Kommandos in diesem Kapitel

exportfs Verwaltet die Liste der exportierten NFS-Dateisysteme
exportfs(8) 132
iptraf  Misst den Netzwerkverkehr iptraf(l) 134
mount  Hangt ein Dateisystem in den Dateibaum ein
mount(8), mount(2) 130, 133
nfsstat Liefert NFS-Statistikinformationen nfsstat(8) 134
portmap Liefert TCP/IP-Portnummern fiir RPC-Dienste portmap(8) 127
quota  Gibt den Kontingentierungs-Status eines Benutzers aus  quota(l) 130
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Zusammenfassung

Eine eingeschriankte Zugriffskontrolle auf den Portmapper und RPC-Pro-
gramme ist iiber den TCP-Wrapper moglich.

Unter Linux haben Sie die Wahl zwischen einer in Form von Daemon-Pro-
grammen und einer (teils) im Kernel realisierten Version von NFS.

NFS ist ein zustandsloser Dienst, d. h., er toleriert den Ausfall und das Wie-
dererscheinen von Servern. Zustandsbehaftete Operationen wie file locking
miissen liber Zusatzsoftware realisiert werden, die aber Teil giangiger NFS-
Pakete ist.

NFS ist ein zustandsloser Dienst, d. h., er toleriert den Ausfall und das Wie-
dererscheinen von Servern. Zustandsbehaftete Operationen wie file locking
miissen liber Zusatzsoftware realisiert werden, die aber Teil giangiger NFS-
Pakete ist.

Die Dateisysteme, die ein Server exportieren soll, werden in der Datei /etc/
exports bezeichnet.

Clients konnen Dateisysteme temporér tiber mount oder dauerhaft tiber einen
Eintrag in der Datei /etc/fstab einhdngen.

exportfs und showmount sind niitzliche Werkzeuge zur Fehlerdiagnose bei
NFS.

NFS hat keine sehr ausgepragten Sicherheitseigenschaften. Fiir die Vertei-
lung sensibler Daten im Netz sollten Alternativen wie AFS oder SSH in Be-
tracht gezogen werden.

Literaturverzeichnis

RFC1014 Inc. Sun Microsystems. »XDR: External Data Representation Standard,

Juni 1987. http://www.ietf.org/rfc/rfcl014.txt

RFC1057 Inc. Sun Microsystems. »RPC: Remote Procedure Call Protocol Specifi-

cation — Version 2«, Juni 1988. http://www.ietf.org/rfc/rfcl057.txt






10

NFS: Fortgeschrittene Themen

Inhalt

10.1 [Der Automounter|. . . . . . . . . . . . . . . . . . . .140
10.1.1 [Einleitung| . . P 0
10.1.2 [Konfiguration fiir NFSI A 10
10.1.3 |Direkte und Programm-Mapsl Coe o142

10.2 INFS-Tunin L. e e oo 144

10.3 INFS tiber TCP 7Y

10.4 INFSv4{. . . . . . . . . . ... 147

Lernziele

¢ Den NFS-Automounter kennenlernen

* NFS optimieren kénnen

* Neue Entwicklungen wie NFS-iiber-TCP oder NFSv4 kennen
Vorkenntnisse

¢ Grundkenntnisse tiber NFS und NIS, etwa auf LPIC-1-Niveau (siehe Linux-
Netzwerkadministration I oder Kapitel [9)

fsrv-nfsf.tex (52fdf9fd96574d15)



140

10 NFS: Fortgeschrittene Themen

Vorgehensweise

Maps

10.1 Der Automounter

10.1.1 Einleitung

In einer Umgebung mit vielen exportierten NFS-Verzeichnissen kann es sehr un-
tibersichtlich und zeitraubend sein, alle NFS-Dateisysteme einzubinden. Abhilfe
schafft hier ein »Automounter«, mit dem Sie das tatsachliche Einbinden von Da-
teisystemen auf den Zeitpunkt verschieben kénnen, wo tatsachlich ein Zugriff auf
das betreffende Verzeichnis erfolgt.

Die tibliche Vorgehensweise fiir Linux bedient sich eines Kernelmoduls na-
mens autofs (seit Kernel 2.4 autofs4, das riickwértskompatibel ist) sowie eines Da-
emon—Programms, automount.

7. Der Automounter war urspriinglich eine Idee von Sun Microsystems, und

“&" der Linux-Automounter ist in seiner Gedankenwelt und Konfigurationssyn-
tax an den von Sun angelehnt. Aufier dem kernelbasierten Automounter fiir
Linux gibt es noch ein (inkompatibles) Programm namens amd, das fiir di-
verse Unix-Versionen zur Verfiigung steht und keine Kernelunterstiitzung
bendtigt. Es agiert im Wesentlichen als NFS-Server. and wird in dieser Schu-
lungsunterlage nicht weiter besprochen.

7. Der Automounter wird iiblicherweise mit NFS in Verbindung gebracht, ob-
& wohl er genausogut SMB-Dateisysteme, CD-ROMs usw. verwalten kann.

Der Automounter wird fiir ein oder mehrere Verzeichnisse fiir zustiandig er-
klédrt, zum Beispiel /home. Greift anschlieflend jemand auf eine Datei oder ein Ver-
zeichnis unter /home zu, schaut der Automounter in seiner Konfiguration nach, wo
er dieses Verzeichnis herbekommen kann, und macht es zugénglich (iiblicherwei-
se durch einen mount-Aufruf), bevor der eigentliche Dateizugriff fortgesetzt wird.
Wird ein so eingebundenes Dateisystem eine gewisse (konfigurierbare) Zeitspan-
ne lang nicht mehr benutzt, hingt der Automounter es selbsttédtig wieder aus.

10.1.2 Konfiguration fiir NFS

Der Automounter verwendet Konfigurationsdateien, die sogenannten »Maps«.
Maps haben einen Eintrag pro Zeile im Format

(Schliissel) [-{Optioneny] (Ortsangabe)

Dabei ist der (Schliissel) konzeptuell ein »Unterverzeichnis« in einem vom Auto-
mounter kontrollierten Verzeichnis. Die (Ortsangabe) legt fest, wo der Automoun-
ter das tatsdchliche Dateisystem zum Einbinden finden kann, und die (Optionen)
werden zum Einbinden benutzt. (Ein konkretes Beispiel kommt gleich.)

Derselbe Automounter kann sich um mehrere Verzeichnisse gleichzeitig kiim-
mern. Beim Start liest das Init-Skript autofs eine Datei namens /etc/auto.master, die
Zeilen der Form

/home  /etc/auto.home
/vol /etc/auto.vol

enthélt. Dabei steht immer links ein lokales Verzeichnis (das existieren muss) und
rechts der Dateiname einer »Map«, die die Details fiir dieses lokale Verzeichnis
liefert.

N. Der Name »Map« rithrt daher, dass der Automounter diese Konfigurations-
& dateien auch tiber NIS beziehen kann. In diesem Fall schreiben Sie etwas
wie

/home yp:auto.home
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Sie miissen natiirlich arrangieren, dass Thr NIS-Server eine entsprechende
Map anbietet.

7N autofs kann sogar die auto.master-Map tiber NFS abrufen. Dazu muss in der

’@~ »echten« /etc/auto.master-Datei nur ein Eintrag der Form »+auto.master«
existieren. Alternativ konnen Sie auch in /etc/nsswitch.conf einen Ein-
trag »automount: nis« machen, dann muss lokal tiberhaupt keine Datei
/etc/auto.master vorhanden sein.

In einer Map wie /etc/auto.home konnten dann Zeilen stehen wie

harry albus.example.com:/home/gryffindor/harry
ron albus.example.com:/home/gryffindor/ron
draco albus.example.com:/home/slytherin/draco

Wenn der Benutzer harry sich anmeldet und das System eine Login-Shell mit dem
aktuellen Verzeichnis /home/harry startet, sorgt der Automounter dafiir, dass das
Verzeichnis /home/gryffindor/harry vom NFS-Server albus.example.com als /home/harry
zugdanglich gemacht wird.

N. Der Rechner albus.example.com muss /home/gryffindor/harry nicht als einzelnes

& Verzeichnis exportieren (das Verzeichnis braucht keinen eigenen Eintrag in
/etc/exports auf albus) — es geniigt, wenn dort zum Beispiel /home exportiert
wird.

Es ist (wie oben angedeutet) moglich, mount-Optionen anzugeben:

harry -rw,rsize=8192,wsize=8192 albus:/home/gryffindor/harry

Diese werden an mount tibergeben, mit zwei Ausnahmen: fstype= dient dazu, einen
vom Standard nfs abweichenden Dateisystemtyp anzugeben, und strict sorgt da-
fiir, dass Fehler beim Einbinden von Dateisystemen als fatal angesehen werden.
(Die Anwendung dafiir ist relativ abgehoben und in autofs(5) nachzulesen.)

N Sie diirfen mount-Optionen auch in Zeilen von auto.master hinter den Map-
g Namen schreiben. Diese Optionen und die in den Zeilen der benannten
Maps addieren sich dann auf.

7N- Es gibt noch einige weitere Vereinfachungsmoglichkeiten in Maps: Zum

& Beispiel konnen Sie mit dem Schliissel »*« eine Zeile angeben, die auf alle
Schliissel passt. Wenn Sie dann noch wissen, dass ein »&« in der Ortsangabe
durch den Wert des aktuellen Schliissels ersetzt wird, dann kénnen Sie mit
einem Map-Eintrag wie

# Datei /etc/auto.homes fir Mountpoint /homes
* &:/home

die (exportierten) /home-Verzeichnisse aller Rechner im lokalen Netz jeweils
als /home/{Rechnername) ansprechen.

7. Aufierdem kénnen Sie innerhalb von Maps auf eine Reihe von vordefinier-

'@~ ten »Variablen« zuriickgreifen, die gemafS den Eigenschaften des lokalen
Systems gesetzt sind (Tabelle[I0.1). Dies ist bequem fiir »Thin-Clients« ohne
Platte, die (fast) alle ihre Dateisysteme {iber NFS beziehen (!), mit Maps der
Form

usr  -ro,hard albus:/var/nfs/usr-$HOST
opt  -ro,hard albus:/var/nfs/opt-$ARCH

Beispiel

mount-Optionen

Optionen in auto.master

Mehr Map-Tricks

Variable
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SMB-Dateisysteme

lokale Gerate

Direkte Maps

Tabelle 10.1: Vordefinierte Variable fiir autofs-Maps

Variable Bedeutung Aquivalent
ARCH Architektur uname -m
CPU Prozessortyp
HOST Rechnername uname -n

OSNAME ~ Betriebssystem uname -s
0SREL  Betriebssystem-»Release« uname -r
OSVERS  Betriebssystem-»Version« uname -v

(Achtung: 0SREL und 0SVERS sind wahrscheinlich nicht, was Sie denken.)

Weitere Variable konnen Sie beim Aufruf von automount definieren — die
Details sind systemabhéngig, aber in der Regel liest das Init-Skript ei-
ne Konfigurationsdatei wie /etc/default/autofs (Debian GNU/Linux) oder
/etc/sysconfig/autofs (Red Hat).

- Grundsétzlich spricht nichts dagegen, auch SMB-Dateisysteme mit dem

& Automounter einzubinden. Sie miissen dazu nur als Option »-fstype=smbfs«
angeben sowie statt der NFS-Serversyntax »albus.example.com:/home« die
Samba-Freigabesyntax »//ALBUS/HOME« verwenden.

.@_ Dasselbe gilt fiir lokale Geréte, etwa Laufwerke fiir Wechselmedien. Mit ei-

* nem Map-Eintrag wie

2

cdrom  -fstype=1s09660,ro :/dev/hdc

koénnen Sie zum Beispiel ein CD-ROM-Laufwerk unter einem Namen wie
/vol/cdrom zugdnglich machen. In der auto.master-Map schreiben Sie dann
etwas wie

/vol /etc/auto.vol  --timeout=10

Die »--timeout=10«-Option setzt die Inaktivitatsfrist auf 10 Sekunden, also
wird das CD-ROM-Laufwerk 10 Sekunden nach dem letzten Zugriff auto-
matisch ausgehédngt. Welche Zeit Sie hier genau einsetzen sollten, ist debat-
tierbar; wenn Sie innerhalb der Frist den Auswurfknopf driicken, passiert
nichts. Bei Diskettenlaufwerken sollten Sie moglicherweise eine noch kiir-
zere Zeit wihlen, um ein versehentliches Auswerfen des Mediums im ein-
gehdngten Zustand zu vermeiden.

10.1.3 Direkte und Programm-Maps

Man spricht bei der bisher diskutierten Sorte von Konfiguration auch von einer
»indirekten Map«. Der Automounter unterstiitzt auch noch einige andere Arten
von Maps, namentlich »direkte Maps« und »Programm-Maps«.

In einer direkten Map ist der Schliissel kein »Unterverzeichnis«, sondern ein
kompletter Pfadname, etwa so:

# Datei /etc/auto.direct
/nfs/spells/charms flitwick:/usr/local/charms
/nfs/recipes/potions snape:/data/potions

Der wesentliche Unterschied ist, dass hierbei existierende Verzeichnisse wie /nfs/
spells/transfiguration oder /nfs/recipes/powders sichtbar bleiben. In der auto.master-
Map muss eine direkte Map als

/- /etc/auto.direct
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#!/bin/bash
PATH=/bin:/sbin:/usr/bin:/usr/sbin
showmount --no-headers -e $1 | sort | \

awk -v key="$1" -v opts="-fstype=nfs,hard,nodev,nosuid" --

BEGIN { ORS=""; first=1 }

{ if (first) { print opts; first=0 }
print " \\\n\t" $1, key ":" $1 }
END { if (!first) print "\n"; else exit 1 }'

Bild 10.1: Shellskript fiir /net-Map

eingebunden werden.
Eine Programm-Map ist eine Datei, die in auto.master als Map benannt worden Programm-Map
ist, aber ausfiihrbar ist (typischerweise ein Shellskript). Eine solche Map wird mit
dem (Schliissel) als einziges Argument aufgerufen und liefert den tatséchlichen
Map-Eintrag fiir diesen Schliissel als Standardausgabe. Ist die Ausgabe leer, gilt
das als Fehler. Hierbei macht man gerne Gebrauch von der Moglichkeit, in einem
einzigen Map-Eintrag mehrere einbindbare Dateisysteme zu benennen, etwa so:

albus -fstype=nfs,hard,nodev,nosuid \
/home albus:/home \
/opt albus:/opt

Dieser Map-Eintrag bindet die Dateisysteme .../albus/home und .../albus/opt ein,
wobei »...« fiir den Mountpoint aus auto.master steht.
Diese Eigenschaft kann zum Beispiel benutzt werden, um eine Map zur Ver- /net-Map

fiigung zu stellen, die unter einem Mountpoint wie /net simtliche NFS-Server im

lokalen Netz mit ihren exportierten Dateisystemen zur Verfiigung stellt, und das

ohne viel Schreib- oder Wartungsaufwand. Bild zeigt ein Shellskriptﬂ das

hierfiir als Programm-Map dienen kann. Es bestimmt anhand eines Rechnerna-

mens als Schliissel mit showmount die von diesem Rechner exportierten Dateisyste-

me und gibt diese, verbramt mit einem Satz Standardoptionen, als Map-»Wert«

zuriick.

Ubungen

10.1 [!2] Sorgen Sie dafiir, dass ein von einem anderen Rechner (etwa von ei-
nem anderen Kursteilnehmer) exportiertes NFS-Dateisystem iiber den Au-
tomounter auf Ihrem Rechner eingebunden wird. Verwenden Sie dazu ein
Verzeichnis /auto als Mountpoint. Was passiert, wenn Sie »1s /auto« sagen,
bevor Sie auf eine importierte Datei zugegriffen haben? Vergewissern Sie
sich auch, dass das Dateisystem nach Ablauf der Inaktivitatsfrist wieder
ausgehdngt wird. (Fiir Extrapunkte: Probieren Sie es auch mit einer SMB-
Freigabe.)

10.2 [3] Angenommen, in Ihrem Netz haben Sie diverse Linux-Rechner auf
Intel-PC- und auf Sun-SPARC-Basis. Sie mochten Ihre lokal installierten
Programme — den Inhalt von /usr/local/bin — auf einem einzigen Rechner
verwalten (der Ubersichtlichkeit halber), aber jedem Rechner passend zu
seiner Architektur die korrekten Programme zur Verfiigung stellen. Wie
wiirden Sie das erreichen?

1Das Original ist Bestandteil der autofs-Distribution; wir haben es fiir unsere Zwecke im Interesse
der Klarheit etwas abgespeckt.
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Analyse

Einfache Tests

Blockgrolie

10.2 NFS-Tuning

NFES ist ein grundlegender Dienst fiir Workstation-Netze, und Ineffizienzen ma-
chen sich dort schnell bemerkbar. Umgekehrt kénnen Verbesserungen am Lauf-
zeitverhalten von NFS einen groflen Unterschied fiir die Arbeit mit dem System
machen, vor allem wenn wichtige Daten wie die Heimatverzeichnisse tiber NFS
angesprochen werden. Heutzutage sind schnelle »geswitchte« Ethernetverbin-
dungen mit 100 MBit/s weit verbreitet und die Netzkapazitdt und physikalische
Auslegung nicht mehr so kritisch wie in der Friihzeit von NFS, aber trotzdem gibt
es ein paar Punkte, auf die Sie Ihr Augenmerk richten sollten.

Grundsitzlich sollten Sie niemals blindlings Anderungen am System vorneh-
men, um die »Effizienz« zu erh6hen. Vorbedingung ist immer eine Analyse des
Ist-Zustands, um sich zu vergewissern, dass tatséchlich ein Problem besteht und
dass es tatsdchlich an der Stelle ist, wo Sie es vermuten. Im Fall von NFS bedeutet
das, dass Sie Messungen des Datendurchsatzes bei Dateien und Verzeichnissen
machen sollten, die Sie {iber NFS ansprechen, etwa mit Programmen wie Bonnie
oder IOzone. (Details tiber diese Programme finden Sie etwa in der Linup-Front-
Schulungsunterlage Linux-Storage.)

Einige einfache Tests kénnen Sie auch schon mit »Bordmitteln« wie dd vorneh-
men. Beispielsweise konnen Sie einen Moment abwarten, in dem Ihr Netz nicht
anderweitig heftig benutzt wird, und ein Kommando geben wie

# time dd if=/dev/zero of=/mnt/test bs=16k count=32768

um die Zeit zu messen, die fiir das Anlegen einer 512 MiB grofien Datei voller
Nullbytes benétigt wird. (Die Datei in diesem Beispiel sollte mindestens zweimal
so grofd wie der RAM-Speicher des Rechners sein, um stérende Effekte durch den
Plattencache zu vermeiden.) Analog konnen Sie das Lesen tiber NFS testen:

# time dd if=/mnt/test of=/dev/null bs=16k

Versuchen Sie beides mehrmals hintereinander und héangen Sie das NFS-Dateisys-
tem auf dem Client zwischendurch aus und wieder ein, damit der Plattencache
die Ergebnisse nicht verfalscht. (Wenn Sie ganz sicher gehen wollen, dann machen
Sie das auch auf dem Server.)

Der giangigste Parameter, mit dem Sie herumspielen kénnen, um NFS schnel-
ler zu machen, ist die Blockgrofie, mit der Daten vom Server gelesen bzw. dorthin
geschrieben werden. Diese kann getrennt zum Lesen (Mount-Option rsize) und
Schreiben (wsize) gesetzt werden und ist standardmafSig auf 1024 Bytes voreinge-
stellt, was zu niedrig ist. Ein gdngiger Wert fiir Linux, der auch von den iiblichen
HOWTO-Dokumenten (etwa [NFS-HOWTQ]) empfohlen wird, ist 8192. Im Detail
héngt der beste Wert (auch) von der Serverplattform ab.

7. 8192 war die traditionelle Obergrenze im NFS-Code der Linux-Kernels bis

“&" Version 2.4. Im Zusammenhang mit den Erweiterungen fiir NFS iiber TCP
wurden jedoch Anderungen eingeschleppt, die die Obergrenze auf 32K ge-
setzt haben. Theoretisches Maximum in der (semi-)aktuellen NFS-Version 3
sind 64K.

7N- Wenn Sie es genau wissen wollen und Kernel-Quellcode zur Hand haben:
g Die maximale NFS-Blockgréfie wird durch den Parameter NFSSVC_MAXBLKSIZE
in der Datei include/linux/nfsd/const.h festgelegt.

Sie sollten es vermeiden, bei rsize und wsize eine Blockgrof8e anzugeben, die
grofier ist als Ihr NFSSVC_MAXBLKSIZE. Tun Sie es trotzdem, kénnen interessante
und fremdartige Effekte auftreten.

Wenn Sie rsize oder wsize auf einen Wert setzen, der grofier ist als die MTU Ih-
res Netzes (bei Ethernet typischerweise 1500), werden die UDP-Datagramme von
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NFS fiir die Ubertragung vom Sender »fragmentiert« und auf der Empfangerseite
wieder zusammengesetzt. Dies braucht auf beiden Seiten eine gewisse Rechenleis-
tung und kann zu Problemen fiihren, wenn einzelne Fragmente verloren gehen,
da dann das komplette Datagramm neu geschickt werden muss. Beobachten Sie
in der Datei /proc/net/snmp den Eintrag Ip: ReasmFails, etwa mit

$ grep “Ip: /proc/net/snmp | cut -d' ' -fl7

Wenn dieser Wert bei der Ubertragung grofer Dateien merklich ansteigt, dann
liegt etwas im Argen.

7N Der Kernel reserviert sich einen gewissen endlichen Speicher fiir unzusam-

& mengesetzte Fragmente, dessen Grofie in /proc/sys/net/ipv4/ipfrag_high_
thresh gegeben ist. Ist dieser Speicher voll, werden weitere Fragmente ein-
fach weggeworfen, bis der en Wert erreicht, in /proc/sys/net/ipv4/ipfrag_low_
thresh enthaltene Wert unterschritten wird.

Ebenfalls Einfluss auf die NFS-Leistung (jedenfalls aus der Sicht der Clients)
hat die serverseitige Einstellung, ob Verzeichnisse »synchron« oder »asynchron«
exportiert werden (tiber die Optionen sync bzw. async bei exportfs oder in /etc/
exports). »Synchron« heifst dabei, dass der NFS-Server bei Schreiboperationen erst
dann Erfolg an den Client meldet, wenn die Operation tatsdchlich auf der Platte
umgesetzt wurde; »asynchron« dagegen bedeutet, dass der Server die Operation
ans lokale Dateisystem tibergibt, ohne auf deren Erledigung zu warten, und dem
Client vorliigt, alles wére bereits vom Tisch. Aus der Sicht eines Clients sind Zu-
griffe auf ein »asynchron« eingebundenes Dateisystem merklich schneller, aber
falls der Server aus irgendwelchen Griinden abstiirzt, bevor er die Operationen
tatsdchlich auf der Platte amtlich machen konnte, kénnen Daten verloren gehen.
Aus Kompatibilitdtsgriinden ist die Voreinstellung heutzutage sync (frither war
es async), aber wenn Sie gerne gefdhrlich leben oder ein Journaling-Dateisystem
wie ext3 verwenden, wo Sie Metadaten- und Datenzugriffe durchs Journal laufen
lassen (»data=journal«), konnen Sie auch async verwenden.

7N Im wirklichen Leben ist die Situation etwas komplizierter: Das synchrone

& Verhalten gilt wie oben beschrieben fiir die NFS-Protokollversion 2; beim
heute gédngigen NFSv3 wartet der Server auch bei synchronem Export nicht
auf die tatsdchliche Erledigung der Operation, sondern signalisiert dem Cli-
ent, welche Daten auf der Platte gelandet sind und welche dieser noch wei-
ter cachen muss. Clients konnen Dateien in einem besonderen »synchro-
nen« Modus 6ffnen, in dem die Zugriffe fiir die betreffenden Dateien dann
»wirklich« synchron ausgefiihrt werden. Clients haben auch die Moglich-
keit, explizit vom Server die Erledigung aller ausstehenden Operationen zu
fordern, und in diesem Fall wartet der Server bei synchronem Export tat-
sdchlich auf eine positive Riickmeldung von der Platte. Bei asynchronem
Export liigt der Server auch hier.

N- Einige Firmen bieten »NFS-Beschleuniger« in Hardware an, die Schreibzu-
@ griffe in nichtfliichtigem RAM puffern, das aussieht wie ein Teil des Platten-
subsystems. Damit entféllt die Wartezeit bei synchronen Zugriffen im We-
sentlichen. — Moderne Journaling-Dateisysteme wie ext3 erlauben es auch,
das Journal auf einer anderen Platte unterzubringen als das dazugehérige
Dateisystem. Diese »Platte« kann natiirlich ein beliebiges Blockgerit sein,
also zum Beispiel auch Flash-Speicher.

Als UDP-basierter Dienst ist NFS davon abhingig, dass die Netzinfrastruk-
tur grofe IP-Datagramme korrekt tibertragen kann. Manche Netzwerkkarten und
Treiber haben damit Probleme. Testen konnen Sie das mit ping, etwa wie

# ping -f -s 16384 nfsserver.example.com

Fragmentierung

Synchroner oder asynchroner
Export?

Netzwerkkarten und Treiber
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nfsstat

Option timeo

Anzahl der NFS-
Daemon-Threads

/proc/net/rpc/nfsd

(die Option -f sorgt dafiir, dass ping Pakete so schnell schickt, wie es kann, wih-
rend -s die Paketgrofie auf 16 KiB setzt — einen fiir NFS realistischeren Wert als
die tiblichen 64 Bytes). Wenn bei diesem Test Pakete verloren gehen oder lange
brauchen, haben Sie ein Problem.

Fiir detaillierte Analysen des NFS-Protokolls im besonderen gibt es das Pro-
gramm nfsstat. nfsstat mit der Option »-o0 net«erlaubt unter anderem eine genaue
Beobachtung der wiederholten Ubertragung von Datagrammen. Wenn viele Da-
tagramme mehrmals tibertragen werden miissen — sei es aufgrund von Netzwerk-
Engpéssen, tiberlasteten Servern usw. — ist das todlich fiir die NFS-Leistung.

Sollte es laut nfsstat tatsdchlich 6fters zu Wiederholungen kommen, kénnen Sie
versuchen, iiber die mount-Optionen retrans und timeo die Situation zu verbessern.
timeo erlaubt es, die Zeit (in Zehntelsekunden) anzugeben, nach der eine Opera-
tion wiederholt wird. Wenn Sie dieses Intervall erhohen, werden zwar einzelne
Operationen spéter neu gestartet, aber unter Umstdnden steigern Sie so den Ge-
samtdurchsatz, da in einem beschiftigten Netz die Antworten vom Server eher
eine Chance haben, beim Client anzukommen, bevor dieser sie abschreibt.

. Eine Operation wird zuerst nach timeo Zehntelsekunden wiederholt. Da-
-@~ nach wartet der NFS-Client die doppelte Zeitspanne ab, bevor er es wieder
versucht. Die Zeitspanne wird sukzessive weiter verdoppelt, bis entweder
eine Antwort ankommt, das Maximum von 60 Sekunden erreicht wird oder
die im Parameter retrans angegebene Anzahl von Wiederholungen erreicht
wurde (normalerweise 3). Tritt einer der letzteren Félle ein, spricht man von
einem major timeout, den das System durch die Fehlermeldung “NFS server
... not responding” signalisiert.

N Tritt ein major timeout auf einem mit der Option hard (der Standardfall) ein-

“&" gebundenen Dateisystem auf, dann versucht der NFS-Client es von neuem
beginnend mit dem doppelten Wert von timeo. Im Falle von soft wird dem
Programm, das die Schreib- oder Leseoperation abgesetzt hat, ein Fehler
signalisiert.

Einen méglichen Einfluss auf die Effizienz des NFS-Diensts hat auch die An-
zahl der NFS-Daemon-Threads im System. Diese wird traditionell auf 8 gesetzt.
Auf einem sehr gefragten Server kann es sinnvoll sein, diesen Wert zu erhchen
(eingestellt wird er typischerweise tiber das Init-Skript fiir den NFS-Server be-
ziehungsweise eine Datei, die dieses liest). Sie sollten mindestens so viele nfsd-
Threads verwenden, wie Ihr Rechner Prozessoren hat; eine bessere Faustregel sind
wahrscheinlich 4-8 Threads pro Prozessor. Uber die Auslastung der Threads gibt
die Datei /proc/net/rpc/nfsd Aufschluss.

Ubungen

10.3 [!3] Messen Sie (wie beschrieben) die Ubertragungszeit einer grofien
Datei bei verschiedenen NFS-Blockgrofien (etwa 1, 8 und 32 KiB). Stellen
Sie einen Unterschied fest?

10.4 [3] Vergleichen Sie (mit einer geeigneten festen Blockgrofse) die Ge-
schwindigkeit von NFS im »synchronen« und »asynchronen« Betrieb. Be-
riicksichtigen Sie dabei auch die Eigenschaften des unterliegenden Datei-
systems, etwa indem Sie den synchronen Betrieb auf einem ext3-Dateisys-
tem mit oder ohne Journaling ausprobieren.

10.3 NFS uber TCP

Neuerdings kénnen Sie NFS nicht nur tiber UDP, sondern auch iiber TCP trans-
portieren (Ihr Client und Ihr Server miissen mitspielen — fiir die géngige Linux-
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Implementierung kein Problem). NFS tiber TCP hat Vorteile, wenn die Netzwerk-
verbindung zwischen Client und Server schlecht ist, da nur einzelne Pakete neu
tibertragen werden mdiissen, statt komplette RPC-Transaktionen zu wiederholen.
Aufierdem geht TCP eleganter mit dem Fall um, dass zwischen Sender und Emp-
fanger verschiedene Wegstrecken unterschiedlicher Kapazitit liegen.

Beide Situationen sollten in einem lokalen Netz eigentlich nicht eintreten, so
dass NFS tiber TCP sich vor allem fiir den Weitverkehr zu empfehlen scheint.
Wegen der mangelhaften Sicherheitsvorkehrungen in NFS sollten Sie allerdings
dringend davon Abstand nehmen, einen ungeschiitzten NFS-Server dem Internet
auszusetzen. Eine geeignete VPN-Umgebung ist hier zwingend nétig.

Eingeschaltet wird NFS iiber TCP mit der mount-Option »-o tcp«.

10.4 NFSv4

NES ist, wie gezeigt, ein einfaches Protokoll, das durchaus seine Macken hat. Aus
der Not heraus, mit SMB/CIFS und anderen Systemen wie AFS und seinen Nach-
folgern konkurrieren zu miissen, wurde eine griindliche Revision von NFS in An-
griff genommen — nicht mehr von Sun Microsystems, sondern der IETF. Das Er-
gebnis ist ein System — NFS Version 4 oder kurz »NFSv4« —, das mit herkémmli-
chem NFS vor allem den Namen gemeinsam hat.

NFSv4 bietet im Gegensatz zu fritheren Versionen die folgenden Eigenschaf-
ten:

¢ »Traditioneller« Dateizugriff (wie bisher)

¢ Integrierte Unterstiitzung fiir Dateisperren (file locking) und das Mount-Pro-
tokoll (war vorher separat)

¢ »Kombinierte« Operationen im Protokoll und Caching im Client (fiir Ef-
fizienz)

e Starke Sicherheit (etwa mit Kerberos)
¢ Sinnvolle Funktion im Internet
¢ Internationalisierung

NFSv4 ist standardisiert in [REC3530]].

Fiir Linux existieren sowohl Client- als auch Server-Implementierungen von
NFSv4. Diese sind im Linux-Kernel 2.6 enthalten und weitgehend funktionsfahig.
Eine ausfiihrlichere Diskussion wiirde den Rahmen dieser Schulungsunterlage
sprengen.

Kommandos in diesem Kapitel

automount Héngt entfernte oder lokale Dateisysteme bei Bedarf ein
autofs(5), automount(8), autofs(8) 140
nfsstat Liefert NFS-Statistikinformationen nfsstat(8) 146
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Zusammenfassung

* Der Automounter (autofs) gestattet das automatische Einbinden von NFS-
oder SMB-Dateisystemen (oder lokalen Geraten) bei Bedarf.

* Die Leistung einer NFS-Installation hingt von verschiedenen Faktoren ab,
etwa der (konfigurierbaren) Blockgrofe fiir die Ubertragung, anderen Kon-
figurationsparametern des Systems sowie der Qualitdt der Netzwerkumge-
bung.

¢ NFS kann iiber TCP betrieben werden, was prinzipiell bessere Leistung im
Weitverkehr ermdoglicht.

e NFSv4 ist ein neues Protokoll, das mit den wesentlichen Méngeln friitherer
Versionen aufraumt, was Sicherheit und Effizienz angeht.
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Musterlosungen

Dieser Anhang enthilt Musterlosungen fiir ausgewéhlte Aufgaben.

1.3 Bevor der DHCP-Server einem Client eine dynamische Adresse anbietet,
versucht er sich zu vergewissern, dass diese Adresse tatsachlich noch nicht an-
derweitig in Benutzung ist. Dazu verschickt er einige ARP- und ICMP-ping-An-
fragen, auf die er aber nicht mit einer positiven Antwort rechnet. (Sollte trotzdem
eine kommen, dann bricht er den Dialog mit dem Client ab.)

1.6 Der Client sollte, wenn er Parameter fiir 60 Sekunden bekommt, nach 30 Se-
kunden anfangen, sich um eine Verldngerung zu bemiihen.

2.1 Beispielsweise konnten Sie Zugriff auf das CD-ROM-Laufwerk oder die
Soundkarte eines Rechners aus Sicherheitsgriinden auf den Benutzer beschran-
ken wollen, der direkt vor dem betreffenden Rechner sitzt. Wenn Sie dafiir sorgen,
dass der Benutzer nur (zum Beispiel) in die Gruppe audio aufgenommen wird,
wenn er sich {iber einen grafischen Displaymanager anmeldet, kénnen Sie das
erreichen.

2.2 Bei der Konfiguration iiber /etc/pam.d kann jedes Programm in seinem Dis-
tributionspaket eine eigene Datei mit seiner PAM-Konfiguration mitbringen. Das
macht es viel einfacher, Pakete zu installieren und (vor allem) wieder zu entfer-
nen, als wenn man Zeilen an die systemweite /etc/pam.conf-Datei anhdngen und
dort wieder entfernen mdifSte.

2.3 Dies ist eine Aufgabe fiir das PAM-Modul pam_limits. Figen Sie in die Datei
/etc/security/limits.conf eine Zeile ein wie

hugo - nproc 10

und arrangieren Sie, dass das Modul pam_linits als Teil der Anmeldeprozedur auf-
gerufen wird.

2.4 Sie konnen existierende Kennworter bekanntlich nicht entschliisseln und
neu verschliisseln. Sie miissen also zuerst dafiir sorgen, dass neu eingegebene Kenn-
worter passend verschliisselt werden (etwa indem Sie das gewiinschte Verfahren
als Parameter von pam_unix angeben) und anschlieflend alle Benutzer dazu zwin-
gen, ihr Kennwort zu dndern, zum Beispiel iiber die Parameter zur Kennwort-
Alterung in /etc/shadow.
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2.5 Versuchen Sie etwas wie

auth required pam listfile.so onerr=fail item=user \
sense=allow \
file=/etc/sshd/sshusers

Wenn Sie feststellen, dass dies verbliiffend dem zweiten Beispiel aus pam_listfile(8)
dhnelt: Gut fiir Sie! — Sollten Sie etwas hier auf einem Rechner verwenden wollen,
den Sie nur tiber die ssh erreichen kénnen, dann miissen Sie tibrigens aufpassen,
dass Sie sich nicht selber aussperren: Sie sollten sicherstellen, dass entweder root
(falls Sie direktes Anmelden als root erlauben) oder ein Benutzer, von dem aus Sie
iiber su oder sudo root werden konnen, in der Datei steht.

2.6 Es konnte sein, dass Sie nicht pam_unix verwenden, sondern ein ganz anderes
Anmeldeverfahren. In diesem Fall miissen Sie das Ganze nicht nochmal imple-
mentieren, sondern kénnen auf pam_pwhistory zurtickgreifen. Wichtig: Denken Sie
an die im Haupttext gemachte Einschrankung beztiglich LDAP und so.

2.7 Fiihren Sie eine Grenze ein (zum Beispiel 10 Fehlversuche) und verwenden
Sie das Programm pam_tally, um die Anzahl von Fehlversuchen fiir den betreffen-
den Benutzer auf einen irrwitzig hohen Wert zu setzen.

2.8 Schreiben Sie in die Datei /etc/pam.d/su etwas wie

# root darf alles

auth sufficient pam_rootok.so

# Mitglieder von wheel dirfen auch alles
auth sufficient pam wheel.so trust

# Der Rest der Welt darf nichts

auth required pam_deny.so

(Wenn Sie solche Sachen testen, sollten Sie eine Shell in der Hinterhand haben, wo
Sie schon als root angemeldet sind.)

4.1 Hierzu kénnen wir leider nichts sagen ...

4.2 Auch hierzu kénnen wir leider keine Musterlésung abdrucken. Versuchen
Sie mal Kommandos wie »dpkg -s samba« (auf Debian-artigen Systemen) oder »rpm -
gi samba« (bei Systemen wie Red Hat, Fedora oder SUSE).

4.4 Mehr iiber den Aufbau von Init-Skripten erfahren Sie zum Beispiel aus den
Linup-Front-Schulungsunterlagen Systemadministration Il — Kernel und Shell oder
Linux-Systemanpassungen. Viele Distributionen greifen auf einen Satz vorgekoch-
ter Funktionen zurtick, die das Erstellen von Init-Skripten im allgemeinen erleich-
tern sollen. Schauen Sie nach, ob das bei Ihrer Distribution auch so ist. Enthalt Thre
Distribution spezielle Vorkehrungen zum automatischen Anlegen der Runlevel-
spezifischen Links?

4.5 Samba setzt voraus, dass das Netz initialisiert ist (sonst kann es keine Diens-
te anbieten). Eventuell muss auch der Syslog-Dienst zur Verfiigung stehen sowie
andere Dienste, die der Samba-Server benétigt (etwa DNS und LDAP). Dienste,
die direkt von Samba abhédngen, gibt es eigentlich nicht; je nachdem, wie in Ihrem
System die Benutzerverzeichnisse abgespeichert werden, kann es natiirlich nétig
sein, dass Samba auf Rechner A laufen muss, bevor Sie sich auf Rechner B erfolg-
reich anmelden kénnen (etwa wenn Ihr Heimatverzeichnis auf A liegt und B es
zum Beispiel iiber PAM beim Anmelden einbinden mdchte).
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4.6 Versuchen Sie ein Kommando wie

$ grep -v '“#' /etc/samba/smb.conf | grep -v '~§'

In Abschnitt[d.9werden Sie aulerdem das testparn-Kommando kennenlernen, das
(unter anderem) etwas sehr Ahnliches tut.

6.2 Angenommen, Ihre Arbeitsgruppe heifst HIGWARTS. Ein mogliches Kommando
wire dann

# nmblookup HOGWARTS#03

(alle Mitglieder der Arbeitsgruppe HOGWARTS registrieren den Namen HOGWARTS#03).

6.3 Suchen Sie nach Threm Arbeitsgruppennamen gefolgt von <1D> bzw. <1B>, al-
so zum Beispiel

$ nmblookup HOGWARTS#1d bestimmt LMB
$ nmblookup HOGWARTS#1b bestimmt DMB

Um die Plattform herauszufinden, lassen Sie sich die Samba-Server aufzihlen (sie-
he Abschnitt[6.5) und vergleichen Sie diese Liste mit den gefundenen Suchdienst-
Rechnern.

6.6 Ein Samba-Server nimmt standardméfig an der Schonheitskonkurrenz um
den LMB-Posten teil und gewinnt diese auch durch seinen Standard-OS-Level
von 20, sofern kein NT-Doménencontroller ihn tibertrumpft. Damit ist der Samba-
Server der LMB, aber er weifs ohne besondere Konfiguration nicht, welcher Rech-
ner als DMB fungiert, kann diesen also nicht mit aktuellen Informationen aus dem
lokalen Subnetz versorgen.

7.1 Verwenden Sie zum Beispiel »hosts deny = 192.168.0.5«, wenn der betreffen-
de Rechner die IP-Adresse 192.168.0.5 hat.

7.2 Angenommen, Ihr lokales Netz verwendet die Adressen 10.11.12.0/24. Dann
wire etwas wie

hosts deny = 10.11.12.0/24 EXCEPT 10.11.12.13

zielfithrend. Im Text stehen noch andere Moglichkeiten.

7.3 Die Parameter »hosts allow« und »hosts deny« sind eigentlich freigabespezifi-
sche Parameter. Wenn sie im global-Abschnitt auftauchen, definieren sie im Grun-
de Standardwerte fiir alle Freigaben, was einer globalen Einstellung entspricht.

7.4 Siehe die Losung zur vorigen Aufgabe — ein »hosts deny« im global-Abschnitt
definiert einen Standardwert fiir alle Freigaben, wo keine spezielleren Einstellun-
gen gemacht werden. Etwas wie

[globall
<KKKK]
hosts deny
<KKKKI

[test]
<K&KKKI
hosts deny
<KKKK

192.168.0.5

sollte also dem Rechner mit der IP-Adresse 192.168.0.5 den Zugriff auf alle Frei-
gaben aufler test verbieten.
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7.5 Die Unix-Zugriffsrechte haben, wie im Text beschrieben, Vorrang gegentiber
den Einstellungen im Samba-Server. Das liegt daran, dass Samba auf die Dateien
mit den Rechten zugreift, die dem Benutzer zustehen, als der der Client sich mit
der Freigabe verbunden hat (bisher vor allem nobody). Eine fiir den zugreifenden
Benutzer auf der Unix-Ebene nicht lesbare Datei auf einer eigentlich als »lesbar«
gekennzeichneten Freigabe wird also von Samba nicht als lesbar zugénglich ge-
macht. - Kommen Sie auf diese Aufgabe zurtick, wenn Sie die Konfigurationspa-
rameter in Abschnitt[7.3|zur Kenntnis genommen haben und experimentieren Sie
noch etwas weiter.

7.7 Die Losung ist ein Parameter der Form »veto files = *.txt«.
7.9 Versuchen Sie es mal mit dem Parameter »min password length«

711

for i in $(grep ':x:[0-9]1[0-9]1[0-9].:' /etc/passwd | cut -f 1 -d ':"')
do
if [ $1i -gt 499 ]
then
echo -e "password\npassword" | smbpasswd -as $i
fi
done

9.2 Die flexible Zuordnung macht es fast unmoglich, Regeln fiir einen Paketfil-
ter aufzustellen, der NFS-Daten entweder gezielt durchldfit oder gezielt sperrt.
Nattirlich sollten Sie niemals einen NFS-Server direkt am Internet betreiben (auch
nicht mit einem Firewall oder Paketfilter davor), aber Sie kénnten ja auf die Idee
kommen, im internen Netz einen Paketfilter zwischen einem NFS-Server und
(manchen seiner) Clients zu schalten.

9.5 RPC-Programme registrieren sich nur einmal beim Portmapper. Wird dieser
beendet und neu gestartet, so miissen sie sich bei ihm neu anmelden: alle RPC-
Programme mdiissen ebenfalls neu gestartet werden.

9.7 Fiir lokale Zugriffe werden die Eintrdge in /etc/hosts.allow und /etc/hosts.
deny ignoriert. Der entfernte Zugriff wird durch

portmap: 192.168.0.42

0.d. ermoglicht; die Angabe eines Rechnernamens statt der IP-Adresse reicht
nicht.

9.8 Zu den Vorteilen des Kernel-NFS-Daemons gehort zuerst die hohere Effizi-
enz (bei Dateisystemen eine willkommene Eigenschaft). Nachteilig sind die ho-
here Komplexitit der Losung sowie die Tatsache, dass ein Defekt im Kernel-NFS-
Code potentiell das komplette System zum Absturz bringen kann, was bei Code
auf Benutzerebene eigentlich nicht passieren sollte. Zur Ehrenrettung des Linux-
Kernel-Mode-NFS ldsst sich sagen, dass es sich dabei um ein ziemlich solides Pro-
dukt handelt; es ist also nicht damit zu rechnen, dass gravierende Fehler auftreten.

9.11 Versuchen Sie etwas wie

# mount -t nfs -o hard albus:/tmp /mnt

(»-0 hard« ist tatsdchlich die Voreinstellung, und »-t nfs« folgt aus dem Namen des
einzuhdngenden Verzeichnisses; die beiden kénnen also genausogut weggelassen
werden.)
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9.12

albus:/tmp /mnt nfs hard 0 0

(Betrachten Sie z. B. die Linup-Front-Schulungsunterlagen Systemadministration I
und Netzwerkadministration I fiir die Details. Siehe auch nfs(5).)

9.13 Wenn der NFS-Server nicht erreichbar ist, wird beim tiblichen »harten« Ein-
héngen der Client so lange aufgehalten, bis der NFS-Server wiederkommt (notfalls
bis zum Sankt-Nimmerleins-Tag). Im Falle des »weichen« Einhédngens (Option
soft) gibt es nach einer Weile eine Zeitiiberschreitung und die Lese- oder Schrei-
boperation wird mit einer Fehlermeldung abgebrochen.

9.15 Es konnte sein, dass in Ihrem System /etc/hosts tiber NIS zugénglich ge-
macht wird. In diesem Fall involviert das Auflosen eines Rechnernamens NIS und
mithin den Portmapper.

9.16 Gerdtedateien werden immer im Kontext des Rechners interpretiert, der
die Datei anschaut (nicht notwendigerweise der, wo die Datei tatsédchlich gespei-
chert ist). Dabei ist der tatsdchliche Dateiname irrelevant; fiir Schindluder inter-
essant sind nur die Gerdtenummern, der Eigentiimer, die Gruppe und die Zu-
griffsrechte. Das »Gerédt« mit den Gerdtenummern (1, 2) und dem konventionellen
Namen /dev/kmen erlaubt beispielsweise das Lesen und auch Schreiben des Ker-
nelspeichers — fiir einen Angreifer ein gefundenes Fressen, da er, geeignete Zu-
griffsrechte und etwas Wissen iiber die Interna des Linux-Kernels vorausgesetzt
— die Prozesstabelle suchen und die effektive UID seines Shellprozesses auf 0, al-
so root, setzen kann (nur mal so als Beispiel). Das funktioniert aber nicht nur mit
/dev/kmem, sondern mit jeder zeichenorientierten Gerdtedatei, die die Gerdtenum-
mern (1, 2) hat, egal ob sie in /dev steht und nur fiir root schreibbar ist, oder ob sie
/home/draco/malfoy-manor. jpg heifst mit Modus 0600 und Eigentiimer draco.

9.17 Grundsitzlich ist das eine nette Idee, die nur an ein paar kleinen prakiti-
schen Problemen leidet. Zunichst verwendet NFS standardméfsig UDP und nicht
TCP, und die SSH kann nur TCP-Verbindungen weiterleiten. NFS tiber TCP ist
moglich, aber nicht sonderlich verbreitet. Bei der Installation miissen Sie die NFS-
Daemons auf feste TCP-Portnummern einschworen, und das ganze hat etwas wei-
terreichende Sicherheitsimplikationen, die Sie am besten [NES-HOWTO] entneh-
men. Ferner kann das Tunneln von TCP-Verbindungen tiber TCP zu »interessan-
ten« Effekten fiihren, was das Timing der Ubertragung angeht, was im Falle von
NEFS Paketnachforderungen und moglicherweise Ineffizienzen auslosen kann. —
Alles in allem ist ein richtiges VPN, etwa auf der Basis von OpenVPN, eher zu
empfehlen. Mehr Details finden Sie zum Beispiel in der Linup-Front-Schulungs-
unterlage Linux-Sicherheit.

10.1 Sie brauchen eine /etc/auto.master-Datei mit einem Inhalt wie

/auto /etc/auto.auto

und die tatsdchliche Map mit etwas wie

otherhost  otherhost:/tmp

(oder was auch immer der andere Rechner exportiert). Wenn Sie auf /auto/
otherhost zugreifen, sollten Sie (ohne explizites mount) den Inhalt von /tmp auf dem
Rechner otherhost sehen. Ein »1s /auto« ganz am Anfang sollte nichts anzeigen.
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10.2 Im einfachsten Fall installieren Sie auf den Intel-Rechnern eine Datei auto.
direct mit dem Inhalt

/usr/local/bin -ro,hard server:/usr/local/bin-intel

und auf den SPARC-Rechnern eine analoge Datei auto.direct mit etwas wie

/usr/local/bin -ro,hard server:/usr/local/bin-sparc

Diese binden Sie jeweils als direkte Map ein.
Bequemer ist es, die vordefinierte Variable $ARCH zu verwenden, da Sie nur eine
Map mit dem Inhalt

/usr/local/bin -ro,hard server:/usr/local/bin-$ARCH

verwenden miissen (vergewissern Sie sich, was »uname -m« bei den betreffenden
Plattformen liefert).

Wenn Sie ohne die direkte Map auskommen wollen, kénnen Sie tricksen: In-
stallieren Sie statt dessen in auto.master

/arch auto.arch -ro,hard

mit der Map auto.arch wie folgt:

bin server:/usr/local/bin-$ARCH

Dann brauchen Sie nur noch ein symbolisches Link von /usr/local/bin nach /arch/
bin. (Derselbe Trick funktioniert auch fiir lib.)
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Dieser Anhang fasst alle im Text erkldrten Kommandos zusammen und verweist
auf deren Dokumentation sowie die Stellen im Text, wo die Kommandos einge-
fithrt werden.

automount Hangt entfernte oder lokale Dateisysteme bei Bedarf ein
autofs(5), automount(8), autofs(8) 140
cupsaddsmb  Exportiert Drucker an Samba fiir Windows-Clients
cupsaddsmb(8) 122
dhclient Client fiir DHCP, konfiguriert einen Rechner, vom ISC  dhclient(8) 19
dhcpd  Server fiir DHCP, vom ISC dhcpd(8) 19
dhcrelay Relay-Agent fiir DHCP (reicht DHCP zwischen Netzen weiter)
dhcrelay(8) 19
dnsmasq Ein einfacher DHCP- und cachender DNS-Server fiir kleine Installatio-
nen dnsmasq(8) 25
exportfs Verwaltet die Liste der exportierten NFS-Dateisysteme
exportfs(8) 132

faillog Verwaltet die Datei /var/log/faillog. faillog(8) 41
getfacl Zeigt ACL-Informationen an getfacl(l) 108
iptraf Misst den Netzwerkverkehr iptraf(1) 134

ldapadd Fiigt Eintrdge aus einer LDIF-Datei in ein LDAP-Verzeichnis ein
ldapadd(1) 50
ldapdelete Loscht Eintrage aus einem LDAP-Verzeichnis ldapdelete(l) 50
ldapmodify Andert Eintrdge in einem LDAP-Verzeichnis anhand einer LDIF-Datei
ldapmodify(1) 50
ldappasswd Andert das Kennwort eines LDAP-Eintrags ldappasswd(1) 50
mount  Héngt ein Dateisystem in den Dateibaum ein
mount(8), mount(2) 130, 133
nfsstat Liefert NFS-Statistikinformationen nfsstat(8) 134, 146
nmbd NetBIOS-Nameserver (unter anderem) nmbd(8) 59
nmblookup NetBIOS-over-TCP /IP-Client fiir Namensdienste nmblookup(1) 89
pan_tally Erlaubt die Verwaltung von Zihlerdateien fiir pam_tally
pam tally(8) 40
portmap Liefert TCP/IP-Portnummern fiir RPC-Dienste portmap(8) 127
quota  Gibt den Kontingentierungs-Status eines Benutzers aus  quota(l) 130
rpcclient  Werkzeug zum Ausfiihren von MS-RPC-Funktionen
rpcclient(1) 120, 56
setfacl Erlaubt die Manipulation von ACLs setfacl(l) 108
smbd Server fiir SMB/CIFS-Dienste smbd(8) 59
smbmount Programm zum Einhdngen von Windows- oder Samba-Freigaben als
Dateisysteme smbmount(8) 56, 66
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smbpasswd  Andert das Samba-Kennwort eines Benutzers smbpasswd(1) 102
smbspool Schickt eine Druckdatei an einen SMB-Drucker smbspool(8) 114
smbstatus Zeigt die aktiven Verbindungen auf einem Samba-Server an
smbstatus(l) 69
smbtree Ein textbasierter SMB-Umgebungs-Browser (a la Windows-, Netzwerkum-
gebung®) smbtree(1) 56, 90
testparn Priift eine Samba-Konfiguration und gibt sie aus testparm(1) 67
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Dieser Index verweist auf die wichtigsten Stichworter in der Schulungsunterlage.
Besonders wichtige Stellen fiir die einzelnen Stichwdrter sind durch fette Seiten-
zahlen gekennzeichnet. Sortiert wird nur nach den Buchstaben im Indexeintrag;
»~/ .bashrc“ wird also unter ,,B“ eingeordnet.

Active Directory, 78

admin users (Samba-Parameter), 105
allow client-updates (dhcpd.conf), 24
allow hosts (Samba-Parameter), 97
amd, 140

autofs, 140-141

automount, 140

available (Samba-Parameter), 98

BAF, 74

BIND, 25

bind interfaces only
(Samba-Parameter), 98

Bonnie, 144

browseable (Samba-Parameter), 98

chkconfig, 61
configure, 58, 68
*dir=(Verzeichnis) (Option), 58
prefix=(Verzeichnis) (Option), 58
./configure --help, 58
create mask (Samba-Parameter), 106-107
create mode (Samba-Parameter), 107
Croft, Bill, 14
cupsaddsmb, 120, 122

dd, 144

ddns-hostname (dhcpd.conf), 24

ddns-update-style (dhcpd.conf), 23-24

ddns-updates (dhcpd.conf), 24

default-lease-time (dhcpd.conf), 23

Definitionen, 12

delete veto files (Samba-Parameter),
99

deny client-updates (dhcpd.conf), 24

deny hosts (Samba-Parameter), 97

/dev, 153

/dev/kmem, 153

/dev/sda, 136

dhclient, 19

dhcpced, 19

dhcpd, 19, 24

dhcpd. conf, 19-20, 24
allow client-updates, 24
ddns-hostname, 24
ddns-update-style, 23-24
ddns-updates, 24
default-lease-time, 23
deny client-updates, 24
host, 24-25
ignore client-updates, 24
log-facility, 24
max-lease-time (Dauer), 23
min-lease-time (Dauer), 23
option, 24
subnet, 25
use-host-decl-names, 24
dhcpd3, 19
dhcrelay, 19
directory mask (Samba-Parameter),
106-107
directory mode (Samba-Parameter), 107
directory security mask
(Samba-Parameter), 107
disable netbios (Samba-Parameter), 76
dnsmasq, 25
domain master (Samba-Parameter), 91-92
dont descend (Samba-Parameter), 99
dpkg, 150
-s (Option), 150
Droms, Ralph, 14
Dynamic Host Configuration Protocol,
14

/etc/auto.home, 141
/etc/auto.master, 140
/etc/cups/mime.convs, 119
/etc/cups/mime. types, 119
/etc/environment, 35-36
/etc/exports, 131-132, 141, 145
/etc/fstab, 66, 108, 132-133
/etc/ftpusers, 39

/etc/group, 31, 46



158

Index

/etc/host.allow, 129
/etc/hosts, 25, 86, 153
/etc/hosts.allow, 129, 135
/etc/hosts.deny, 129, 135
/etc/issue, 36
/etc/\dap, 47
/etc/motd, 31, 36
/etc/nologin, 36
/etc/nsswitch.conf, 56, 140
/etc/openldap, 47
/etc/pam.conf, 34
/etc/pam.d, 32, 34
/etc/pam.d/ftpd, 39
/etc/pam.d/other, 32
/etc/pam.d/su, 150
/etc/passwd, 30-31, 37, 42, 46
/etc/printcap, 116, 119
/etc/resolv.conf, 88
/etc/rpc, 127-128
/etc/samba, 61
/etc/samba/drivers, 121
/etc/samba/lmhosts, 86
/etc/securetty, 37
/etc/security/access.conf, 38
/etc/security/common-auth, 33
/etc/security/group.conf, 36
/etc/security/limits.conf, 36, 149
/etc/security/limits.d, 36
/etc/security/opasswd, 37, 39
/etc/security/pam env.conf, 35
/etc/security/time.conf, 37
/etc/services, 127
/etc/shadow, 37, 46, 149
/etc/skel, 39
/etc/ssh/sshd_config, 41
/etc/ssh/sshusers, 41
/etc/sysconfig/dhcpd, 20
ethereal, 77, 93
exportfs, 132, 134, 145

-v (Option), 134
Exportieren, 131

faillog, 41

Feigenbaum, Barry A., 74

force create mode (Samba-Parameter),
107

force directory mask
(Samba-Parameter), 107

force directory mode
(Samba-Parameter), 107

force directory security mode
(Samba-Parameter), 107

force security mode (Samba-Parameter),
107

Freigaben, 74

FRITZ'box, 25

ftp, 56

ftpd, 30

getfacl, 108

Gilmore, John, 14

grep, 54

guest account (Samba-Parameter), 65,
93,99, 104

guest ok (Samba-Parameter), 65-66,
99-100, 104

guest only (Samba-Parameter), 99

host, 56

host (dhcpd.conf), 24-25

hosts allow (Samba-Parameter), 97, 151

hosts deny (Samba-Parameter), 97, 103,
151

hosts equiv (Samba-Parameter), 97

ignore client-updates (dhcpd.conf), 24

inetd, 59, 129

inherit permissions (Samba-Parameter),
107

insserv, 61

interfaces (Samba-Parameter), 98

invalid users (Samba-Parameter), 105

10zone, 144

iptraf, 134

Kelley, Simon, 25

LDAP, 78
ldap.conf, 4748
ldapadd, 50-51
-W (Option), 50
-w (Option), 50
-x (Option), 50
LDAPBASE (Umgebungsvariable), 48
LDAPCONF (Umgebungsvariable), 48
ldapdelete, 50-51
Ldapmodify, 50-51
-a (Option), 50
ldappasswd, 50-51
-S (Option), 51
.ldaprc, 48
ldapsearch, 48-51
-b (Option), 49
-D (Option), 49
-L (Option), 49
-W (Option), 49
-x (Option), 49
LDAPURI (Umgebungsvariable), 48
/lib/pam, 31
/lib/security, 31
limits.conf, 36
Imhosts, 84, 86
local master (Samba-Parameter), 91
lockd, 130
log-facility (dhcpd.conf), 24
log.nmbd, 90
login, 30, 32
s, 42,109, 143, 153
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make, 58-59 quota, 130
Makefile, 58
map archive (Samba-Parameter), 107 rdist, 134
map hidden (Samba-Parameter), 107 read list (Samba-Parameter), 105
map system (Samba-Parameter), 107 read only (Samba-Parameter), 99, 105
map to guest (Samba-Parameter), 104 remote browse sync (Samba-Parameter),
max-lease-time (Dauer) (dhcpd.conf), 23 92
min password length (Samba-Parameter), ~'PC.mountd, 135
152 rpc.rquotad, 135

min-lease-time {(Dauer) (dhcpd.conf), 23 rpc.s’Fatd, 135
mount, 66-67, 108, 130-134, 136, 140-141, rpcclient, 55-56, 120-122

146-147 adddriver (Option), 122
nodev (Option), 136 rpcinfo, 128
nosuid (Option), 136 rpcinfo, 128-130, 133-134, 159
-0 (Option), 133, 152 rpm, 15Q .
-0 tcp (Option), 147 -ai (Option), 150

-t (Option), 133, 152

-t cifs (Option), 66

-t smbfs (Option), 66
mountd, 129, 135

Samba, 54
Samba-Parameter
admin users, 105
allow hosts, 97
available, 98
bind interfaces only, 98
browseable, 98
create mask, 106-107
create mode, 107
delete veto files, 99
deny hosts, 97
directory mask, 106—-107
directory mode, 107
directory security mask, 107

name resolve order (Samba-Parameter),
86, 110
net, 55-56, 69-70, 118
status shares (Option), 69
NetBIOS-Namen, 84
netstat, 69, 128, 133
nfsstat, 134, 146
-0 net (Option), 146
nmbd, 56, 59-64, 70, 83, 87-88, 90-91
nmblookup, 56, 89-90, 92-93 disable netbios, 76
-R (Option), 89 domain master, 91-92
nt acl support (Samba-Parameter), 109 dont descend, 99
NT-Domaine, 77

force create mode, 107
ntpdate, 134

force directory mask, 107
force directory mode, 107

only user (Samba-Parameter), 100 force directory security mode, 107

OpenWRT, 25 force security mode, 107

option (dhcpd.conf), 24 guest account, 65,93, 99, 104

os level (Samba-Parameter), 91 guest ok, 65-66, 99-100, 104
guest only, 99

PAM, 30 hosts allow, 97, 151

pam_tally, 40—41, 150 hosts deny, 97,103, 151

passdb backend (Samba-Parameter), 102 hosts equiv, 97

path (Samba-Parameter), 63 inherit permissions, 107

ping, 145, 149 interfaces, 98

-f (Option), 145 invalid users, 105
-s (Option), 145 local master, 91

PORT, 47 map archive, 107

portmap, 127, 135 map hidden, 107

preferred master (Samba-Parameter), 91 map system, 107

/proc/net/rpc/nfsd, 146 map to guest, 104

/proc/net/snmp, 144 min password length, 152

/proc/sys/net/ipv4/ipfrag_high_thresh, name resolve order, 86, 110

145 nt acl support, 109
/proc/sys/net/ipvd4/ipfrag_low_thresh, 145 only user, 100
ps, 42, 66, 128-129, 133 os level, 91

pump, 19 passdb backend, 102



160

Index

path, 63
preferred master, 91
read list, 105
read only, 99, 105
remote browse sync, 92
security, 65-66, 100-101, 110
security mask, 107
syslog only, 68
username, 100
username map, 103
valid users, 105-106
veto files, 99, 152
wins hook, 88
wins server, 87
workgroup, 87
writable, 99
write list, 99, 105
writeable, 99, 105
scp, 54
security (Samba-Parameter), 65-66,
100-101, 110
security mask (Samba-Parameter), 107
SerNet, 86
setfacl, 108-109
-m (Option), 109
showmount, 134, 143
-a (Option), 134
-e (Option), 134
smb. conf, 60-63, 68, 70, 76, 87-88, 97-98,
101, 105-106, 109-110,
116-117, 119
smbclient, 56, 64-66, 69, 77,93, 114, 120,
122
-L (Option), 64
-N (Option), 64
smbd, 56, 59-62, 64, 68-70, 103
-d (Option), 68
-1 (Option), 68
smbmount, 56, 58, 66—67
smbpasswd, 101-102
smbpasswd, 56, 102—-103
-a (Option), 102
-d (Option), 103
-e (Option), 103
-x (Option), 103
smbspool, 114-115
smbstatus, 56, 69-70
smbtree, 56,90, 93
ssh, 101, 150
sshd, 41
Stallman, Richard M., 41
statd, 130
su, 40-41, 135, 150
subnet (dhcpd.conf), 25
Suchdienst, 90
sudo, 150
SuSEconfig, 20
swat, 56-57, 69

syslog only (Samba-Parameter), 68
syslogd, 68

tar, 58

tcpdump, 18, 128

testparm, 56, 67-68, 70, 97
-v (Option), 68

tshark, 17

Umgebungsvariable

LDAPBASE, 48

LDAPCONF, 48

LDAPURI, 48
umount, 131
uname, 154
use-host-decl-names (dhcpd.conf), 24
useradd, 39
username (Samba-Parameter), 100
username map (Samba-Parameter), 103
/usr/lib/cups/backend, 115
/usr/local/bin, 143
/usr/share/cups/drivers, 122

valid users (Samba-Parameter), 105-106
/var/log/faillog, 4041

/var/log/lastlog, 36
/var/log/samba/log.smbd, 68

veto files (Samba-Parameter), 99, 152

winbindd, 56, 59, 70

wins hook (Samba-Parameter), 88

wins server (Samba-Parameter), 87
wins.dat, 88

wireshark, 18, 134

workgroup (Samba-Parameter), 87
writable (Samba-Parameter), 99

write list (Samba-Parameter), 99, 105
writeable (Samba-Parameter), 99, 105

xdm, 30
xinetd, 59
xntpd, 134



	Inhalt
	Tabellenverzeichnis
	Abbildungsverzeichnis
	Vorwort
	Das Dynamic Host Configuration Protocol (DHCP)
	Warum DHCP?
	DHCP-Protokollablauf
	Client-Konfiguration ohne gültige Adresse
	Client-Konfiguration mit gültiger Adresse
	Gültigkeitsdauer verlängern
	Abmelden
	Parameter-Wunschlisten

	DHCP-Clients
	Überblick

	Der ISC-DHCP-Server
	Überblick
	Die Konfigurationsdatei *dhcpd.conf

	dnsmasq
	DHCP-Sicherheit

	Authentisierung mit PAM
	Warum PAM?
	Struktur von PAM
	Überblick
	PAM-Funktionen
	Konfigurationsdateien

	Wichtige PAM-Module
	Überblick
	Ganz wichtige Module
	Andere interessante Module

	PAM und der Name Service Switch

	Linux als LDAP-Client
	Linux und LDAP
	Die Datei ldap.conf
	Einfache Verzeichnisoperationen
	Daten suchen mit ldapsearch
	Daten hinzufügen, ändern und löschen

	Einführung in Samba
	Dateizugriffsverfahren in Netzen
	Was ist Samba?
	Versionen und Bestandteile von Samba
	Samba-Dokumentation
	Installation von Samba
	Starten der Samba-Server-Programme
	Die Samba-Konfigurationsdatei smb.conf
	Erste Schritte: Einrichten einer einfachen Freigabe mit Samba
	Testen und Überwachen von Samba

	Die Theorie – Protokolle und Domänen
	Überblick
	Die Protokolle – SMB, NetBEUI & Co.
	Was ist SMB?
	Welche Rolle spielt NetBIOS?
	Versionen und Fähigkeiten von SMB
	Ablauf einer SMB-Sitzung
	Und was ist CIFS?

	Arbeitsgruppen und Domänen
	ADS und LDAP
	Sicherheitsstufen, Zugriffsbeschränkung und ACLs

	NetBIOS-Namensauflösung und Browsing
	Namen und Namensauflösung à la Windows
	WINS im Detail
	NetBIOS-Namen eines Samba-Rechners
	Samba als WINS-Server
	Überprüfen der NetBIOS-Namensauflösung
	Suchdienst (*Browsing)

	Authentisierung und Zugriffsrechte
	Überblick
	Zugriffsbeschränkungen auf Netzwerkebene
	Einfache Zugriffsbeschränkungen für Freigaben
	»Authentisierung« auf Freigabeebene
	»Benutzerorientierte« Authentisierung
	Freistehende SMB-Server – die Sicherheitsstufe »*User Level«
	Zugriffsregeln und -rechte
	Access Control Lists
	Verwendung existierender Kennwort-Server

	Drucken mit Samba
	Einleitung
	Drucken auf Windows- oder Samba-Freigaben
	Samba als Druckserver
	Samba und CUPS
	Automatische Installation von Druckertreibern auf Windows-Clients

	Das Network File System (NFS)
	Einleitung
	Sun RPC
	Grundlagen
	Der Portmapper
	Diagnosewerkzeuge für Sun RPC
	Zugriffskontrolle

	Komponenten von NFS
	NFS: Konfiguration und Betrieb
	NFS-Dateisysteme verwenden
	Konfiguration des Servers
	Konfiguration des Clients

	Diagnose-Werkzeuge
	NFS und Sicherheit

	NFS: Fortgeschrittene Themen
	Der Automounter
	Einleitung
	Konfiguration für NFS
	Direkte und Programm-Maps

	NFS-Tuning
	NFS über TCP
	NFSv4

	Musterlösungen
	Kommando-Index
	Index

